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BAB II

LANDASAN TEORI

2.1. Sejarah Kriptografi


Kriptografi atau yang sering dikenal dengan Sebutan ilmu penyandian data, adalah suatu bidang ilmu dan seni (art and science) yang bertujuan untuk menjaga kerahasiaan suatu pesan yang berupa data-data dari akses oleh orang-orang atau pihak-pihak lain yang tidak berhak sehingga tidak menimbulkan kerugian.


Bidang ilmu Kriptografi ini semula hanya populer dibidang militer dan bidang intelijen untuk menyandikan pesan-pesan panglima perang kepada pasukan yang berada digaris depan, akan tetapi seiring dengan semakin berkembangnya teknologi utamanya teknologi informasi dan semakin padatnya lalu lintas informasi yang terjadi tentu saja semakin menuntut adanya suatu komunikasi data yang aman, bidang ilmu ini menjadi semakin penting. Sekarang bidang ilmu ini menjadi salah satu isu suatu topik riset yang tidak habis-habisnya

diteliti enggan melibatkan banyak peneliti. Ilmu Kriptografi sebenarnya sudah mulai dipelajari manusia sejak tahun 400 SM, yaitu pada zaman Yunani kuno. Dari catatan bahwa “Penyandian Transposisi” merupakan sistem kriptografi pertama yang digunakan atau dimanfaatkan. Bidang ilmu ini terus berkembang seiring dengan kemajuan peradaban manusia, dan memegang peranan penting dalam strategi peperangan yang terjadi dalam sejarah manusia, mulai dari sistem kriptografi “Caesar Chiper” yang terkenal pada zaman Romawi kuno, “Playfair Cipher” yang digunakan Inggris dan “ADFVGX Cipher” yang digunakan Jerman pada Perang Dunia I,hingga algoritma-algoritma kriptografi rotor yang populer pada Perang Dunia II, seperti Sigaba / M-134 (Amerika Serikat), Typex (Inggris), Purple (Jepang), dan mesin kriptografi legendaris Enigma (Jerman). Induk dari keilmuan dari kriptografi sebenarnya adalah matematika, khususnya teori aljabar yang mendasar ilmu bilangan . Oleh karena itu kriptografi semakin berkembang ketika komputer ditemukan. Sebab dengan penemuan komputer memungkinkan dilakukannya perhitungan yang rumit dan komplek dalam waktu yang relatif sangat singkat, suatu hal yang sebelumnya tidak dapat dilakukan. Dari hal tersebut lahirlah banyak teori dan algoritma penyandian data yang semakin kompleks dan sulit dipecahkan.


Dewasa ini bidang ilmu kriptografi memiliki kemungkinan aplikasi yang sangat luas, mulai dari bidang militer, telekomunikasi, jaringan komputer, keuangan dan perbankan, pendidikan dan singkatnya dimana suatu kerahasiaan data amat diperlukan disitulah kriptografi memegang peranan penting. Produk-produk yang menggunakan kriptografi sebagai dasarnyapun cukup beragam, mulai dari kartu ATM, E-Commerce, secure email dan lain-lain.

2.1.1 Tujuan Kriptografi


Dalam teknologi informasi, telah dan sedang sedang dikembangkan cara cara untuk menangkal berbagai bentuk serangan semacam penyadapan dan pengubahan data yang dikirimkan. Salah satu cara yang ditempuh mengatasi masalah ini ialah dengan menggunakan kriptografi yang menggunakan transformasi data yang dihasilkan tidak dapat dimengerti oleh pihak yang tidak berhak mengakses. Transformasi ini memberikan solusi pada dua macam masalah keamanan data, yaitu masalah privasi (privacy) dan keotentikan (authenticatioan). Privaci mengandung arti bahwa data yang dikirimkan hanya dapat dimengerti informasinya oleh penerima yang sah atau berhak. Sedangkan keotentikan mencegah pihak ketiga untuk mengirimkan data yang salah atau mengubah data yang dikirimkan. Adapun tujuan sistem kriptografi adalah sebagai

berikut :

a. Convidentiality

Yaitu memberikan kerahasiaan pesan dan menyimpan data dengan menyembunyikan informasi lewat teknik-teknik enkripsi.

b. Massage Integrity

Yaitu memberikan jaminan untuk tiap bagian bahwa pesan tidak akan mengalami perubahan dari saat data dibuat/dikirim sampai dengan saat data tersebut dibuka.

c. Non-repudiation

Yaitu memberikan cara untuk membuktikan bahwa suatu dokumen datang dari seseorang apabila ia mencoba menyangkal memiliki dokumen tersebut.

d. Authentication

Yaitu memberikan dua layanan. Pertama mengidentifikasikan keaslian suatu pesan dan memberikan jaminan keotentikannya. Kedua untuk menguji identitas seseorang apabila ia akan memasuki sebuah sistem.

2.2. Terminologi dasar Kriptografi

Kriptografi merupakan kumpulan teknik untuk Mengkode data dan pesan sedemikian sehingga data dan pesan tersebut dapat disimpan dan ditransmisikan dengan aman. Berikut ini beberapa terminologi dasar dari kriptografi serta hal-hal yang berkaitan dengan terminologi tersebut,

a. Kriptografi dapat digunakan untuk meningkatkan keamanan komunikasi meskipun komunikasi tersebut dilakukan dengan media komunikasi yang sangat tidak aman (misalnya Internet). Kita juga dapat menggunakan kriptografi untuk melakukan enkripsi pesan singkat sensitif kita, sehingga orang lain tidak dapat mengartikan data-data yang ada.

b. Kriptografi dapat digunakan untuk memberikan jaminan integritas data serta menjaga kerahasiaan.

c. Dengan menggunakan kriptografi, maka sangat mungkin untuk memverifikasi asal data dan pesan yang ada menggunakan digital signature.

d. Pada saat menggunakan metoda kriptografi, hanya kunci sesi yang harus tetap dijaga kerahasiaannya. Algoritma, ukuran kunci dan format file dapat dibaca oleh siapapun tanpa mempengaruhi keamanan.

2.3. Pengertian Kriptografi

Kriptografi (Cryptography) berasal dari bahasa Yunani yaitu dari kata Crypto dan Graphia yang berarti penulisan rahasia. Kriptografi adalah suatu ilmu yang mempelajari penulisan secara rahasia. Kriptografi merupakan bagian dari suatu cabang ilmu matematika yang disebut Cryptology. Kriptografi bertujuan menjaga kerahasiaan informasi yang terkandung dalam data sehingga informasi tersebut tidak dapat diketahui oleh pihak yang tidak sah.

Dalam menjaga kerahasiaan data, kriptografi mentransformasikan data jelas (plaintext) ke dalam bentuk data sandi (ciphertext) yang tidak dapat dikenali. Ciphertext inilah yang kemudian dikirimkan oleh pengirim (sender) kepada penerima (receiver). Setelah sampai di penerima, ciphertext tersebut ditransformasikan kembali ke dalam bentuk plaintext agar dapat dikenali.

Proses transformasi dari plaintext menjadi ciphertext disebut proses Encripherment atau enkripsi (encryption), sedangkan proses mentransformasikan kembali ciphertext menjadi plaintext disebut proses dekripsi (decryption).

Untuk mengenkripsi dan mendekripsi data. Kriptografi menggunakan suatu algoritma (cipher) dan kunci (key). Cipher adalah fungsi matematika yang digunakan untuk mengenkripsi dan mendekripsi data. Sedangkan kunci merupakan sederetan bit yang diperlukan untuk mengenkripsi dan mendekripsi data. 

Algoritma kriptografi modern tidak lagi mengandalkan keamanannya pada kerahasiaan algoritma tetapi kerahasiaan kunci. Plaintext yang sama bila disandikan dengan kunci yang berbeda akan menghasilkan ciphertext yang berbeda pula. Dengan demikian algoritma kriptografi dapat bersifat umum dan boleh diketahui oleh siapa saja, akan tetapi tanpa pengetahuan tentang kunci, data tersandi tetap saja tidak dapat terpecahkan.

Sistem kriptografi atau Cryptosystem adalah sebuah algoritma kriptografi ditambah semua kemungkinan plaintext, ciphertext dan kunci.

2.4. Jenis Algoritma Kriptografi

Berdasarkan kunci yang dipakai, algoritma kriptografi dapat dibedakan atas dua golongan, yaitu :

a. Symmetric Algorithms

Algoritma kriptografi simetris atau disebut juga algoritma kriptografi konvensional adalah algoritma yang menggunakan kunci untuk proses enkripsi sama dengan kunci untuk proses dekripsi. Proses enkripsi-dekripsi algoritma kriptografi simetris dapat dilihat pada gambar dibawah ini :

Gambar 2.1 : Proses Kriptografi dengan Algoritma Simetris 

Algoritma kriptografi simetris dibagi menjadi 2 kategori yaitu algoritma aliran (Stream Ciphers) dan algoritma blok (Block Ciphers). Pada algoritma aliran, proses penyandiannya berorientasi pada satu bit atau satu byte data. Sedang pada algoritma blok, proses penyandiannya berorientasi pada sekumpulan bit atau byte data (per blok). 

b. Asymmetric Algorithms

Algoritma kriptografi nirsimetris adalah algoritma yang menggunakan kunci yang berbeda untuk proses enkripsi dan dekripsinya. Algoritma ini disebut juga algoritma kunci umum (public key algorithm) karena kunci untuk enkripsi dibuat umum (public key) atau dapat diketahui oleh setiap orang, tapi kunci untuk dekripsi hanya diketahui oleh orang yang berwenang mengetahui data yang disandikan atau sering disebut kunci pribadi (private key). Proses enkripsi-dekripsi algoritma nirsimeteris dapat dilihat pada gambar dibawah ini :

Gambar 2.2 : Proses Kriptografi dengan Algoritma Asimetris 

Pada algoritma public key ini, semua orang dapat mengenkripsi data dengan memakai public key penerima yang telah diketahui secara umum. Akan tetapi data yang telah terenkripsi tersebut hanya dapat didekripsi dengan menggunakan private key yang hanya diketahui oleh penerima.
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Gambar 2.3 : Pembagian Sistem Kriptografi berdasarkan Kunci
2.5. Mekanisme Kriptografi
Keamanan telah menjadi aspek yang sangat penting dari suatu sistem informasi. Sebuah informasi umumnya hanya ditujukan bagi segolongan tertentu. Oleh karena itu sangat penting untuk mencegahnya jatuh kepada pihak-pihak lain yang tidak berkepentingan. Untuk melaksanakan tujuan tersebutlah dirancang suatu sistem keamanan yang berfungsi melindungi sistem informasi.

Salah satu upaya pengamanan sistem informasi yang dapat dilakukan adalah kriptografi. Kriptografi sesungguhnya merupakan studi terhadap teknik matematis yang terkait dengan aspek keamanan suatu sistem informasi, antara lain seperti kerahasiaan, integritas data, otentikasi, dan ketiadaan penyangkalan. 

Suatu sistem kriptografi (kriptosistem) bekerja dengan cara menyandikan suatu pesan menjadi suatu kode rahasia yang dimengerti oleh pelaku sistem informasi saja. Pada dasarnya mekanisme kerja semacam ini telah dikenal sejak jaman dahulu. Bangsa Mesir kuno sekitar 4000 tahun yang lalu bahkan telah mempraktekkannya dengan cara yang sangat primitif. 

Dalam era teknologi informasi sekarang ini, mekanisme yang sama masih digunakan tetapi tentunya implementasi sistemnya berbeda. Sebelum membahas lebih jauh mekanisme kriptografi modern, berikut ini diberikan beberapa istilah yang umum digunakan dalam pembahasan kriptografi.

1. Plaintext

Plaintext (message) merupakan pesan asli yang akan dikirimkan dan dijaga keamanannya. Pesan ini tidak lain dari informasi tersebut.

2. Ciphertext

Ciphertext merupakan pesan yang telah dikodekan (disandikan). 

3. Cipher

Cipher merupakan algoritma matematis yang digunakan untuk proses penyandian plaintext menjadi ciphertext.

4. Enkripsi

Enkripsi (encryption) merupakan proses yang dilakukan untuk menyandikan plaintext sehingga menjadi ciphertext.

5. Dekripsi

Dekripsi (decryption) merupakan proses yang dilakukan untuk memperoleh kembali plaintext dari ciphertext.
6. Kriptosistem

Kriptosistem merupakan sistem yang dirancang untuk mengamankan suatu sistem informasi dengan memanfaatkan kriptografi.
2.6.  Tinjauan matematis

Konsep dasar

Dasar matematis yang mendasari proses enkripsi dan dekripsi adalah relasi antara dua himpunan yaitu himpunan berisi elemen plaintext dan himpunan berisi elemen ciphertext. Enkripsi dan dekripsi merupakan fungsi tranformasi antara dua himpunan tersebut. Bila himpunan plaintext dinotasikan dengan P dan himpunan ciphertext dinotasikan dengan C, sedang fungsi enkripsi dinotasikan dengan E dan fungsi dekripsi dengan D maka proses enkripsi-dekripsi dapat dinyatakan dalam notasi matematis dengan : 

E(P) = C dan 

D(C) = P

Karena proses enkripsi-dekripsi bertujuan memperoleh kembali data asal, maka :

D(E(P)) = P

Relasi antara himpunan plaintext dengan himpunan cihpertext harus merupakan fungsi korespondensi satu-satu (one to one relation). Hal ini merupakan keharusan untuk mencegah terjadinya ambigu dalam dekripsi yaitu satu elemen ciphertext menyatakan lebih dari satu elemen plaintext.
Pada metode kriptografi simetris atau konvensional digunakan satu buah kunci. Bila kunci dinotasikan denan ‘K’ maka proses enkripsi-dekripsi metode kriptografi simeteris dapat dinotasikan dengan :

Ek(P) = C dan

Dk (C) = P

Dan keseluruhan sistem dinyatakan sebagai :

Dk(Ek(P))=P

Pada metode kriptografi nirsimeteris digunakan kunci umum untuk enkripsi dan kunci pribadi untuk dekripsi. Bila kunci umum dinotasikan dengan ‘PK’ dan kunci pribadi dinotasikan dengan ‘SK’ maka proses enkripsi-dekripsi metode kriptografi nirsimeteris dapat dinotasikan dengan :

EPK (P) = C dan

DSK (C) =P

Dan keseluruhan sistem dinyatakan sebagai

DSK(EPK(P)) = P

Aritmetika Modular

Aritmetika modular merupakan operasi matematika yang banyak diimplementasikan pada metode kriptografi. Pada metoda kriptografi simetris, operasi aritmetika modular yang sering dipakai adalah operasi penjumlahan modulo dua dan operasi XOR (Exclusive OR) dengan simbol (.. operasi modulo dua ini melibatkan bilangan 0 dan 1 saja sehingga identik dengan bit pada komputer. Seluruh kemungkinan nilai operasi XOR ini dapat dilihat pada tabel dibawah ini :

	a
	b
	a (. b

	0
	0
	0

	0
	1
	1

	1
	0
	1

	1
	1
	0


Tabel 2.1 : Nilai Operasi XOR

Dari tabel diatas dapat dilihat sifat-sifat unik operasi XOR yaitu : A ( A = 0,      

A ( 0 = A, A ( 1 = A’, dengan A’ adalah komplemen dari A.  

2.7. Keamanan Sistem Kriptografi
Keamanan suatu sistem kriptografi merupakan masalah yang paling fundamental. Dengan menggunakan sistem standar terbuka, maka keamanan suatu sistem kriptografi akan lebih mudah dan lebih cepat dianalisa. Mengingat kenyataan inilah maka sekarang tidak digunakan lagi algoritma rahasia yang tidak diketahui tingkat keamanannya.

Sebuah sistem kriptografi dirancang untuk menjaga plaintext dari kemungkinan dibaca oleh pihak-pihak yang tidak berwenang, yang secara umum dinamakan sebagai penyerang (attacker). Penyerang diasumsikan memiliki akses tak terbatas terhadap jalur tak aman yang digunakan untuk transaksi ciphertext. Oleh karena itu, penyerang dianggap memiliki akses langsung terhadap ciphertext.

Tipe penyerang paling umum terhadap suatu sistem kriptografi adalah serangan kriptanalisis (cryptanalysis attack). Kriptanalisis merupakan ilmu yang mempelajari tentang upaya-upaya untuk memperoleh plaintext dari ciphertext tanpa informasi tentang kunci yang digunakan.

2.8. Kriptanalisis


Kriptografi menyebabkan timbulnya kriptanalisis, yaitu ilmu pengetahuan dan seni untuk membongkar data acak. Praktisi dari kriptanalisis disebut kriptanalis. Kriptanalis berkembang sejalan dengan kriptografi. Setiap ada algoritma kriptografi baru yang dibuat oleh kriptografer, langsung diikuti oleh adanya upaya percobaan kriptanalisis. Percobaan kriptanalisis ini disebut attack (serangan).

Kriptanalisis mencoba megembalikan data jelas tanpa akses ke kunci kriptografi. Ukuran keberhasilan suatu upaya kriptanalisis adalah sampai sejauh mana keberhasilan diketahuinya data jelas atau kunci kriptografi.
 
Asumsi dasar dari suatu kriptosistem adalah bahwa seorang kriptanalis mengetahui keseluruhan mekanisme enkripsi kecuali kuncinya. Berdasarkan itu, maka serangan terhadap suatu kriptografi dapat diklasifikasikan menjadi empat, yaitu :

Ciphertext-only attack

Pada jenis serangan ini, kriptanalis mempunyai ciphertext dari beberapa data yang dienkripsikan dengan algoritma kriptografi yang sama. Tujuan kriptanalis adalah mendapatkan plaintext dari ciphertext atau lebih baik lagi menarik kesimpulan megenai kunci yang digunakan.

Known-palintext attack

Pada jenis serangan ini, kriptanalis tidak hanya memiliki ciphertext, tetapi juga plaintext dari ciphertext tersebut. Tujuan kriptanalis adalah menarik kesimpulan mengenai kunci yang digunakan untuk mengenkripsi data atau algoritma untuk mendekripsikan ciphertext. 

Chosen-plaintext attack

Pada jenis serangan ini, kriptanalis selain megetahui ciphertext dan plaintext, juga dapat memilih plaintext yang diinginkan yang biasanya memiliki lebih banyak informasi tentang kunci. Tujuan kriptanalis adalah menarik kesimpulan mengenai kunci yang digunakan untuk mengenkripsi data.

Adaptive-chosen-paliantext attack

Pada hal ini kriptanalis tidak hanya dapat memilih plaintext yang telah dienkripsi, tapi ia juga dapat memodifikasi pilihannya tersebut berdasarkan hasil enkripsi sebelumnya. Kriptanalis mengetahui blok palaintext yang lebih kecil dan kemudian memilih yang lainnya berdasarkan hasil enkripsi pertama, kedua dan seterusnya.

2.9. Penggunaan Sistem Kriptografi
Sistem kriptografi pada era sistem informasi ini telah dimanfaatkan dalam pengamanan suatu sistem informasi. Pada jaringan TCP/IP (Transfer Control Protocol / Internet Protocol) misalnya, kriptografi telah dimanfaatkan pada protokol S/HTTP.  Protokol S/HTTP (Secure Hypertext Transfer Protocol) saat ini digunakan untuk transaksi HTTP (Hypertext Transfer Protocol) dengan memanfaatkan kriptografi sebagai mekanisme untuk menyandikan pesan yang dikirim.

Pada gambar 2.4 menunjukkan mekanisme enkapsulasi data pada jaringan TCP/IP tanpa dan dengan kriptografi.
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Gambar 2.4 Kriptografi Pada TCP/IP

Dapat dilihat bahwa ada penambahan satu layer baru yang dinamakan sebagai SSL (Secure Socket Layer). Layer ini berfungsi untuk melaksanakan mekanisme kriptografi terhadap informasi sebelum dilakukan enkapsulasi dan pengiriman data. Penambahan layer SSL ini menyebabkan terbentuknya protokol baru yang dinamakan HTTPS, menggantikan protokol HTTP untuk transaksi HTTP yang aman. Protokol ini digunakan untuk mengamankan transaksi-transaksi data pada web e-commerce. Protokol HTTPS dapat ditunjukkan seperti pada gambar 2.5.
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Gambar 2.5 Protokol HTTPS
2.9.1. Protokol Kriptografi

Suatu protokol adalah serangkaian langkah yang melibatkan dua pihak atau lebih dan dirancang untuk menyelesaikan suatu tugas. Dari definisi ini dapat diambil beberapa arti sebagai berikut : 

1. Protokol memiliki urutan dari awal hingga akhir. 

2. Setiap langkah harus dilaksanakan secara bergiliran. 

3. Suatu langkah tidak dapat dikerjakan bila langkah sebelumnya belum selesai. 

4. Diperlukan dua pihak atau lebih untuk melaksanakan protokol. 

5. Protokol harus mencapai suatu hasil. 

Selain itu, suatu protokol pun memiliki karakteristik yang lain, yaitu : 

1. Setiap orang yang terlibat dalam protokol harus mengetahui terlebih dahulu mengenai protokol dan seluruh langkah yang akan dilaksanakan. 

2. Setiap orang yang terlibat dalam protokol harus menyetujui untuk mengikutinya. 

3. Protokol tidak boleh menimbulkan kerancuan. 

4. Protokol harus lengkap. 

Cryptographic protocol adalah suatu protokol yang menggunakan kriptografi. Protokol ini melibatkan sejumlah algoritma kriptografi, namun secara umum tujuan protokol lebih dari sekedar kerahasiaan. Pihak-pihak yang berpartisipasi mungkin saja ingin membagi sebagian rahasianya untuk menghitung sebuah nilai, menghasilkan urutan random, atau pun menandatangani kontrak secara bersamaan. Penggunaan kriptografi dalam sebuah protokol terutama ditujukan untuk mencegah atau pun mendeteksi adanya eavesdropping dan cheating. 
2.9.2. Fungsi Protokol 
Dalam kehidupan kita sehari-hari terdapat banyak sekali protokol tidak resmi, misalnya saja dalam permainan kartu, pemungutan suara dalam pemilihan umum. Akan tetapi tidak ada seorang pun yang memikirkan mengenai protokol-protokol ini. Protokol-protokol ini terus berkembang, semua orang mengetahui bagaimana menggunakannya. 

Saat ini, semakin banyak interaksi antar manusia dilakukan melalui jaringan komputer. Komputer ini tentu saja memerlukan suatu protokol formal agar dapat melakukan hal yang biasa dilakukan manusia tanpa berpikir. Bila kita berpindah dari satu daerah ke daerah lain dan mengetahui bahwa kartu pemilihan suaranya berbeda dengan yang biasa kita gunakan, kita dapat beradaptasi dengan mudah. Akan tetapi kemampuan ini belum dimiliki oleh komputer, sehingga diperlukan suatu protokol. 

Protokol digunakan untuk mengabtraksikan proses penyelesaian suatu tugas dari mekanisme yang digunakan. Protokol komunikasi adalah sama meskipun diimplementasikan pada PC (Personal Computer). Bila kita yakin bahwa kita memiliki protokol yang baik, kita dapat mengimplementasikannya dalam segala benda mulai dari telepon hingga pemanggang roti cerdas. 
2.9.3. Penyerangan Terhadap Protokol 

Penyerangan kriptografi dapat ditujukan pada beberapa hal  berikut : 

1. Algoritma kriptografi yang digunakan dalam protokol. 

2. Teknik kriptografi yang digunakan untuk mengimplementasikan algoritma dan protokol. 

3. Protokol itu sendiri. 

Seseorang dapat mencoba berbagai cara untuk menyerang suatu protokol. Mereka yang tidak terlibat dalam protokol dapat menyadap sebagian atau seluruh protokol. Tindakan ini disebut penyerangan pasif, karena si penyerang tidak mempengaruhi atau mengubah protokol, ia hanya mengamati protokol dan berusaha untuk memperoleh informasi. 

Selain itu, seorang penyerang dapat berusaha untuk mengubah protokol demi keuntungannya sendiri. Ia dapat mengirimkan pesan dalam protokol, menghapus pesan, atau bahkan mengubah informasi yang ada di dalam suatu komputer. Tindakan-tindakan ini disebut sebagai penyerangan aktif, karena ia membutuhkan suatu campur tangan aktif. 

Seorang penyerang tidaklah hanya berasal dari lingkungan luar protokol, namun ia mungkin juga berasal dari dalam protokol itu sendiri, ia dapat merupakan salah satu pihak yang terlibat dalam protokol. Tipe penyerang semacam ini disebut sebagai cheater. Passive cheater mengikuti protokol, tetapi berusaha memperoleh informasi lebih banyak daripada yang diperbolehkan protokol bagi dirinya. Active cheater mengubah protokol dalam usahanya untuk berbuat curang. 

Usaha untuk menjaga keamanan protokol akan semakin sulit apabila pihak-pihak yang terlibat umumnya merupakan active cheater, oleh karena itu suatu protokol yang baik harus mampu atau pun harus aman terhadap kemungkinan passive cheating. 

2.10. Kunci Lemah dan Kunci Setengah Lemah


Beberapa kunci yang digunakan pada proses penyandian dapat merupakan kunci lemah atau kunci setengah lemah. Dalam algoritma kriptografi yang baik, jumlah kunci lemah maupun setengah lemah adalah sangat kecil.

Kunci lemah

Kunci lemah (weak key) adalah sebuah kunci yang mengakibatkan proses enkripsi tidak berbeda dengan proses dekripsi. Bila kunci lemah ‘K’ maka secara matematis dapat dinyatakan :

EK(P) = DK(P)

Sehingga dipenuhi pula persamaan :

EK(EK(P)) = P dan

DK(DK(P))=P

Kunci setengah lemah

Sepasang kunci setengah lemah (Pair of Semi Weak Key) adalah sepasang kunci yang sering mengakibatkan proses enkripsi dengan menggunakan kunci yang satu sama dengan proses dekripsi dengan menggunakan kunci yang lain. Bila sepasang kunci setengah lemah adalah ‘K’ dan ‘K*’ maka secara matematis dapat dinyatakan :

EK(P)=DK*(P) dan 

DK(P)=EK*(P)

Sehingga dipenuhi pula persamaan

EK*(EK(P))=P dan

DK*(DK(P))=P

2.11. Mode Operasi


Ada beberapa mode operasi yang digunakan dalam mengenkripsi / mendekripsi data. Mode operasi tersebut diantaranya :

Electronic Code Book (ECB)

Pada mode ini setiap blok plaintext dienkripsi secara independen menjadi blok cipher. Secara matematis dapat dinyatakan :

Ci=Ek(Pi)

Pi=Dk(Ci)

Cipher Block Chaining (CBC)

Pada proses enkripsi mode CBC, blok plaintext terlebih dahulu di-XOR-kan dengan blok ciphertext hasil enkripsi blok sebelumnya. Blok pertama plaintext di-XOR-kan dengan suatu Initialization Vector (Vektor Awal) yang besarnya sama dengan blok plaintext. Secara matematis dapat dinyatakan :

Ci = Ek(P ( Ci-1)

Pi = Ci-1 ( Dk (Ci)

2.12. Proses padding


Proses padding adalah proses penambahan byte-byte dummy berupa karakter NULL pada byte-byte sisa yang masih kosong pada blok terakhir plaintext, sehingga ukurannya menjadi sama dengan ukuran blok penyandian. Byte terakhir kemudian diisi dengan suatu informasi mengenai ukuran file pada blok terakhir.


Ukuran arsip yang akan disandikan sebagian besar tidak merupakan kelipatan ukuran blok penyandian. Hal ini mengakibatkan blok terakhir mungkin akan memiliki ukuran yang lebih kecil dari blok penyandian. Karena pada Block Cipher mengharuskan blok yang akan disandikan memiliki panjang yang tetap maka pada blok terakhir tersebut harus ditambahkan byte-byte tertentu sehingga ukurannya menjadi sama dengan ukuran blok penyandian.
2.13. Tanda Tangan Digital

Selama ini, masalah tanda tangan digital (digital signature) masih sering di permasalahkan keabsahannya, hal ini terjadi karena pengertian dan konsep dasarnya belum dipahami.  Penandatanganan digital terhadap suatu dokumen adalah sidik jari dari dokumen tersebut beserta timestamp-nya di enkripsi dengan menggunakan kunci privat pihak yang menandatangani. Tanda tangan digital memanfaatkan fungsi hash satu arah untuk menjamin bahwa tanda tangan itu hanya berlaku untuk dokumen yang bersangkutan saja. Keabsahan tanda tangan digital itu dapat diperiksa oleh pihak yang menerima pesan.
2.14. Sertifikat Digital

Sertifikat digital adalah kunci publik dan informasi penting mengenai jati diri pemilik kunci publik, seperti misalnya nama, alamat, pekerjaan, jabatan, perusahaan dan bahkan hash dari suatu informasi rahasia yang ditandatangani oleh suatu pihak terpercaya. Sertifikat digital tersebut ditandatangani oleh sebuah pihak yang dipercaya yaitu Certificate Authority (CA).
2.15.
Sekilas Tentang Java

Java mula-mula dibangun oleh Sun pada tahun 1991, Java adalah suatu bahasa pemrograman yang digunakan untuk membangun suatu aplikasi seperti program utiliti, game, plug-ins, dan lain-lain untuk perangkat keras dan lunak pada platform yang berbeda. Para pengguna perangkat dengan dukungan Java dapat menginstal berbagai aplikasi baru untuk membuat perangkat yang lebih pribadi dan sesuai dengan kebutuhan.

Sun mempromosikan Java dengan konsep “write once, run anywhere”, dimana program mampu dijalankan di sembarang platform dan sistem operasi. Sun menerapkan konsep Java menjadi dua bagian, yaitu aplikasi Java dan Java Interpreter, yang biasa disebut sebagai Java Virtual Machine (JVM). Suatu aplikasi Java tidak bisa berdiri sendiri karena memerlukan suatu interpreter yang dapat menterjemahkan kode dan mengeksekusi program. Hal ini merupakan rahasia di balik kemampuan Java untuk bekerja pada berbagai platform. Suatu pengembang bisa menulis suatu aplikasi tanpa harus memikirkan komputer dan sistem operasi yang berbeda selama perangkat keras dan lunak yang digunakan telah terinstal JVM di dalamnya. Meskipun menggunakan konsep “write once, run anywhere”, perkembangan teknologi telekomunikasi dan perangkat bergerak (mobile devices) telah memaksa Sun untuk mengadaptasikan Java pada perangkat bergerak yang memiliki tampilan layar yang kecil dan koneksi yang lambat. Hal ini menjadi pemicu dalam membangun PersonalJava, J2ME™ (Java 2 Platform, Micro Edition), dan K Virtual Machine (KVM).

2.15.1.
Personal Java

Personal Java merupakan pemrograman Java pertama yang ditargetkan untuk aplikasi pada perangkat yang memiliki sumber daya terbatas, seperti PDA, Communicator/Smartphone. Personal Java memperkenalkan fitur yang dapat mengurangi penggunaan memori dan menyesuaikan aplikasi ke layar dan antarmuka grafis yang berbeda. Personal Java ditransfer ke dalam platform J2ME pada tahun 1999. Versi barunya disebut CDC/Personal Profile. 

2.15.2.
CLDC/MIDP

Sun menyusun Java menjadi tiga platform atau edisi pada tahun 1999. J2ME™ (Java 2 Platform, Micro Edition) merupakan platform yang ditargetkan untuk perangkat kecil dengan kapasitas memori dan prosesor yang rendah, seperti ponsel, communicator, dan PDA. Dua platform Java yang lain adalah Java 2 Platform, Standard Edition (J2SE™), dan Java 2 Platform, Enterprise Edition (J2EE™).

J2ME ditujukan untuk berbagai perangkat kecil. Untuk menangani perangkat yang berbeda, diperkenalkan dua konsep yaitu konfigurasi dan profil. Konfigurasi mendefinisikan platform minimal untuk perangkat dengan kapasitas memori dan prosesor yang serupa. Profil ditargetkan untuk kategori perangkat yang spesifik di antara perangkat dengan konsep konfigurasi sebagai contoh ponsel.

Konsep konfigurasi dalam J2ME dibagi menjadi dua, yaitu:

1.
CDC, Connected Device Configuration. Konfigurasi ini diarahkan untuk PDA.

2. CLDC, Connected Limited Device Configuration. Konfigurasi ini diarahkan untuk mobile phones seperti ponsel, pager, dan sebagainya.

Sejauh ini, dua profil telah dibentuk untuk J2ME yaitu MIDP, Mobile Information Device Profile, dan Personal Profile. 

MIDP dihubungkan kepada CLDC dan menyediakan kepada pengembang suatu informasi penting dan bimbingan ketika menulis program untuk ponsel. Untuk menjalankan aplikasi dibutuhkan KVM yang merupakan Java Interpreter untuk J2ME CLDC/MIDP yang dapat berjalan pada prosesor dengan clock frekuensi rendah dan hanya membutuhkan memori sebesar 40-80 kilobyte.

Personal Profile dihubungkan ke CDC, yang ditargetkan untuk PDA, kombinasi ini menggantikan Personal Java dalam J2ME. 

Lingkungan J2ME CLDC/MIDP secara terus-menerus diperbaharui. Spesifikasi baru ini dikerjakan/dilakukan dalam Java Community Process yang diatur oleh SUN. Spesifikasi baru diciptakan berdasarkan Java Specification Request (JSR). Selama tahun 2003 suatu inisiatif dimulai untuk memastikan pembaruan yang terjadi dalam J2ME. Inisiatif ini disebut "Joint Technology in the Wireless Industry (JTWI)” yang direferensikan sebagai JSR-185. Initiatif ini dimaksudkan untuk menggambarkan suatu roadmap dari ponsel MIDP/CLDC dan untuk mengurangi kerancuan di dalam spesifikasi yang diterapkan. Rilis pertama dari roadmap tersebut didasarkan kepada MIDP 2.0 yang dirilis pada akhir tahun 2002. 

Sampai saat ini banyak JSR yang telah disetujui dan dikembangkan pada ponsel, di antaranya yaitu JSR-120 (Wireless Messaging 1.1), JSR-135 (Mobile Media), JSR-118 (MIDP 2.0), dan JSR-82 (Bluetooth). Konfigurasi CLDC/MIDP terbaru yaitu CLDC 1.1 dan MIDP 2.0 yang diterapkan pada ponsel saat ini telah mendukung hampir semua JSR yang ada. 

2.16.  Secure Socket Layer (SSL)

SSL dapat menjaga kerahasiaan (confidentiality) dari informasi yang dikirim karena menggunakan teknologi enkripsi yang maju dan dapat di-update jika ada teknologi baru yang lebih bagus. Dengan penggunaan sertifikat digital, SSL menyediakan otentikasi yang transparan antara client dengan server. SSL menggunakan algoritma RSA untuk membuat tanda tangan digital (digital signature) dan amplop digital (digital envelope). Selain itu, untuk melakukan enkripsi dan dekripsi data setelah koneksi dilakukan, SSL menggunakan RC-6 sebagai algoritma standar untuk enkripsi kunci simetri. Saat aplikasi menggunakan SSL, sebenarnya terjadi dua kondisi, yakni handshake dan pertukaran informasi.
2.17.  Sekilas Tentang Symbian (EPOC)

Symbian didirikan pada tahun 1998 oleh Psion, Motorola, Nokia, dan Ericsson sedangkan Matsushita bergabung pada tahun berikutnya. Pasar yang dikuasai oleh OS ini adalah dominan yaitu sekitar 60%. Pada bulan Agustus 2000, Sony dan Sanyo bergabung pula sebagai kelompok vendor pengguna EPOC. Mobile devices yang saat itu menggunakan EPOC diantaranya adalah Psion hand-held PC, Sony Ericsson P800, Nokia 7650, dan Nokia 9210 Communicator. OS EPOC dibagi dalam tiga versi yaitu : Smartphones (voice centric with data functionality), Communicato, dan PDA (Personal Digital Assistants). EPOC telah dilengkapi dengan banyak fungsi-fungsi dasar yang sepatutnya dimiliki oleh sebuah OS mobile devices yaitu PIM (Personal Information Manager), integrated email, web browser, dan kemampuan untuk synchronization. EPOC terus meningkatkan kemampuannya dengan dilengkapi WAP browser, Bluetooth support, peningkatan kapabilitas security, email, dan messaging. Dan kini Symbian menikmati masa “bulan madu”-nya bermitra dengan perusahaan terkemuka dunia NTT DoCoMo (10 Juli 2003 yang lalu, Symbian mengumumkan bahwa Fujitsu, salah satu vendor mobile device jaringan 3G, meluncurkan mobile videophone F2102V untuk layanan NTT DoCoMo FOMA yang berbasiskan Symbian OS), Sun, Oracle, dan Sybase. Symbian mengklaim bahwa ada sekitar 31.000 software developer yang menggunakan EPOC sebagai basis pengembangan aplikasinya. Versi terbaru dari Symbian adalah Symbian OS v7.0s yang menyediakan berbagai layanan yang sangat sesuai dengan berbagai functionality platform 3G market. Fitur utama dari versi ini adalah :
1. Lightweight multi-threaded multimedia framework.

2. Support  W-CDMA (Wideband - Code Division Multiple Access).
3. Java MIDP 2.0.

4. Support  untuk bi-directional text (Thai, Arabic, and Hebrew).

2.17.1. Komponen-Komponen Sistem Operasi Symbian

Symbian OS merupakan sebuah sistem operasi yang mengatur seluruh sumber daya yang ada didalam ponsel. Symbian OS disusun dari enam komponen, yaitu:

1. Kernel

Merupakan inti dari sistem operasi yang terdiri dari device driver, data table, dan program yang memungkinkan user berinteraksi dengan perangkat keras. Kernel merupakan program yang berjalan setiap waktu dan mengatur layanan-layanan yang diberikan ke user. Symbian OS merupakan sistem operasi berbasis microkernel yaitu hanya elemen-elemen  penting yang berada di kernel sedangkan fungsi yang lain ada dalam middleware, sehingga membuat kernel sangat ringkas dan arsitekturnya menjadi lebih modular. Dari awalnya Symbian OS merupakan sistem operasi 32-bit yang mendukung multitasking dan multithreading. Ukuran microkernel sekitar 5% dari keseluruhan sistem operasi, yang berkisar antara 500kB sampai 15MB tergantung pada ada tidaknya dukungan java dan aplikasi-aplikasi lain yang ikut diinstal. Pemisahan inti dan komponen lain membuat sistem sangat modular, yang akan meningkatkan portabilitas platform dan membuat proses upgrade dan perubahan platform lebih mudah dilakukan. Pada gambar 2.7 di bawah ini merupakan arsitektur microkernel Symbian OS.
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Gambar 2.6 Arsitektur Mikrokernel Symbian OS
Komponen microkernel menerapkan atomic service yang diperlukan keseluruhan aplikasi di sistem, mengontrol sumber daya seperti memori, proses, thread. Fungsi yang tidak mungkin dimasukkan ke kernel kerena alasan kompleksitas dan besar, dipisah ke internal server. Internal server mengembangkan fungsi inti, misalnya untuk menangani graphic dan media penyimpanan, dapat mempunyai proses sendiri atau share library. External server menggunakan servis dari microkernel dan internal server untuk memberikan servis ke client. External server menangani komunikasi (serial comm server, socket server, message server, telephony server), graphics (window, font, bitmap server), audio(media server), storage media (file server). External server dieksekusi pada proses tersendiri, setiap external server memberikan client side API yang membungkus IPC antara client dengan server. Sedangkan Adapter memberikan interface yang transparan untuk client seperti detail komunikasi.
2. Middleware

Merupakan kumpulan library, data storage, dan program yang mengimplementasikan sistem servis. Semuanya itu tidak perlu diletakkan dalam kernel. Manajemen data, komunikasi dan graphics termasuk servis sistem tersebut. Sebagai contoh window sistem yaitu yang mengatur bagaimana user berinteraksi dengan perangkat keras, hal ini tidak cukup penting untuk diletakkan didalam kernel. Symbian OS menggunakan server untuk implementasi middleware. Idenya adalah server yang dapat mengatur servis dari beberapa client dan merespon permintaan permintaan tersebut. Dengan membuat sebuah layer baru untuk middleware, designer dapat dengan mudah merancang sistem servis baru tanpa harus merubah kernel.
3. Application Engine

Aplikasi user level dapat memanfaatkan servis yang diberikan pada level middleware yaitu dengan menggunakan application engine. Application engine yang melakukan koordinasi untuk mengakses sumber daya yang tidak begitu penting. Application engine diantaranya adalah sebagai berikut: Agenda engine, Contact engine, Sheet engine, Alarm server and WorldTime engine, Spell engine, dan Help engine.
4. UI Framework

User interface merupakan faktor utama untuk sebuah ponsel, yang menyebabkan ponsel mudah digunakan, mudah dirubah dan diprogram. Symbian OS menerapkan framework untuk user interface sehingga mudah diadaptasi. Dalam Symbian OS ada dua user interface dalam frameworknya yang menggunakan komponen yang umum seperti kontrol dan dialog yaitu Uikon dan Eikon.
5. Synchronization

Sinkronisasi dengan peralatan lain ataupun dengan komputer desktop menjadi perhatian dalam teknologi ponsel. Symbian OS menerapkan tiga bagian untuk sinkronisasi yaitu Connection manager yang melakukan inisialisasi koneksi antar device dan mendeteksi jikalau ada device yang ingin melakukan koneksi. Connectivity server yang mengimplementasi sesi sinkronisasi seperti file browsing, file sinkronisasi, back and restoration. File Converter yang melakukan transfer data antar format yang berbeda.

6. JVM

Symbian OS mengimplementasikan teknologi java yang dikenal dengan J2ME. JVM (Java Virtual Machine) merupakan salah satu komponen dalam Symbian OS yang untuk perangkat ponsel dikenal dengan KVM (kilo virtual machine). JavaPhone dan PersonalJava yang merupakan bagian dari J2ME (Java 2 Micro Edition) specification juga diimplementasikan dalam Symbian OS.
2.17.2. Kelebihan-Kelebihan Sistem Operasi Symbian

Sebagai sistem operasi untuk perangkat komunikasi bergerak, Symbian OS merupakan awal untuk ponsel masa depan. Berikut merupakan kemampuan-kemampuan penting yang dimiliki Symbian OS yang dapat menangani kebutuhan akan masa depan:
1. Integrasi menyeluruh antar contact info, messaging, browsing dan telepon wireless.

2. Messaging (internet mail dengan POP3,  SMTP), standar attachment termasuk Microsoft word doc, Fax, Text messaging dengan SMS.

3. Protokol telepon bergerak (2G voice dan circuit-switched data, 2.5G packet switched data, 3G, dan SMS).

4. Protokol komunikasi (TCP/IP, WAP, Bluetooth, IrDA, serial)

5. Security (enkripsi, secure protokol komunikasi termasuk HTTPS, WTLS dan SSL), certificate-base install aplikasi.

6. Engine aplikasi (contact, schedule, messaging, browsing, voice, office, utility dan sistem control)

7. Object exchange (OBEX untuk appointment dan business card)

8. Multimedia (mendukung beberapa format audio, video dan image).

9. Internasional lokalisasi (unicode karakter, handwriting recognition).

10. Programming dan content development (C++, Java, WAP dan web)

11. Sinkronisasi dengan PC

12. Support beberapa tipe tampilan (keyboard base dan/atau pen-base)

2.17.3. Keamanan Pada Symbian

Ada tiga jenis ukuran keamanan dalam berkomunikasi yaitu confidentiality, integrity dan availability. Confidentiality berarti tidak ada data yang bisa didapat oleh orang yang tidak berkepentingan. Integrity berarti tidak ada data yang bisa diubah oleh orang yang tidak mempunyai hak akses. Availability berarti data dan service selalu tersedia untuk yang menginginkannya, tidak boleh terjadi serangan denial of service. 

Mekanisme proteksi dapat dilakukan dengan beberapa cara, diantaranya untuk meningkatkan tingkat confidentiality dapat dilakukan dengan melakukan enkripsi, walaupun tidak ada algoritma enkripsi yang tidak bisa dipecahkan, tetapi tingkat kesulitan memecahkannya yang perlu dipertimbangkan. Untuk meningkatkan integrity, dapat digunakan message certificate seperti digital signature. Availability dapat ditingkatkan dengan pengecekan keaslian dengan pengecekan password.

Symbian OS mendukung berberapa algoritma enkripsi diantaranya yaitu RSA, DES, 3DES, RC2, RC4, SHA-1, MD5, dan Diffie-Hellman. Keamanan dalam tingkat protokol, dapat digunakan secure shell (SSH) untuk remote system yang akan melakukan enkripsi password dan data. Dalam WAP (wireless application protocol) diberikan layer terpisah untuk keamanan yaitu WTLS (Wap transfer layer security). Ketika menggunakan soket, dapat dipergunakan TLS (transfer layer security) dan SSL (secure socket layer).
Dalam tool Symbian OS, ada generator untuk membuat private-public key yang merupakan asymetric cryptography dan dapat mengeluarkan permintaan certificate. Private key dipakai untuk tanda digital instalasi file, sehingga sistem installer dapat mengenalinya. Proses instal yang aman pertama dengan mengecek tanda pada file yang telah terinstal dengan menggunakan public key dalam certificate developer untuk meyakinkan bahwa paket instalasinya telah tertanda private key developer. Kemudian mengecek tanda pada certificate developer dengan organisasi public key dari organisasi certificate untuk meyakinkan bahwa pasangan kunci tersebut adalah kepunyaan seseorang yang ada dalam certificate tersebut.

Ada permasalahan dalam keamanan, bahwa tidak akan ada metode keamanan yang berguna jika salah satu software tidak menerapkannya. Misalnya dalam penggunaan protokol bluetooth untuk koneksi ke service provider yang tidak menerapkan keamanan, maka dapat terjadi data-datanya tidak bisa dipercaya keasliannya. Dalam symbian untuk mengecek keabsahan suatu password dari input external harus dicek isinya dan besarnya dengan menggunakan software, dapat diterapkan dengan menggunakan ASSERT macro.
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