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BAB I

PENDAHULUAN

1.1 Latar Belakang Masalah

Semakin pesatnya perkembangan Teknologi Informasi dan Telekomunikasi dewasa ini, telah mengakibatkan semakin beragamnya pula aneka jasa-jasa (features) fasilitas telekomunikasi yang ada, serta semakin canggihnya produk-produk teknologi informasi yang mampu mengintegrasikan semua media informasi. Ditengah globalisasi komunikasi yang semakin terpadu dengan semakin populernya Telepon Seluler (Ponsel) seakan telah membuat jarak tidak menjadi halangan untuk berkomunikasi. 

Perkembangan Telepon Seluler (ponsel) yang semakin berkembang dari hari ke hari. Perkembangan tak hanya dari sudut teknologi tetapi juga dari sudut tampilan. Selain sebagai alat untuk berkomunikasi, ponsel juga menjadi alat untuk melakukan berbagai komunikasi yang lainnya seperti email, internet, fax, sms, mms dan sebagainya. Ponsel dengan segudang feature dan memiliki teknologi yang tinggi dapat dikatakan sebagai sebuah Smartphone. Ponsel yang berkembang sekarang ini banyak yang sudah memiliki teknologi seperti Kamera, Radio, Televisi, Bluetooth, Inframerah dan lain sebagainya. Bahkan ponsel tidak hanya bisa berkomunikasi dengan sesama ponsel melainkan dengan komputer dan bukan sekedar komunikasi saja tetapi bisa dijadikan remot kontrol pengendali jarak jauh komputer seperti bisa mengendalikan segala pasilitas yang ada dikomputer. Namun dari kelebihan itu semua terdapat hal penting yang harus diperhatikan yaitu masalah keamanan pesan pada ponsel itu sendiri. Keamanan pesan merupakan hal yang sangat penting dalam menjaga kerahasiaan informasi terutama yang berisi informasi sensitif yang hanya boleh diketahui oleh pihak yang berhak saja.
Keamanan komputer adalah menjamin data atau informasi tidak dapat dibaca, tidak dimodifikasi oleh orang lain yang tidak diberi otorisasi. Keamanan sistem dibagi menjadi tiga bagian:

1. Keamanan eksternal
Keamanan eksternal berkaitan dengan fasilitas komputer dari penyusup dan bencana seperti kebakaran atau bencana alam.

2. Keamanan interface pamakai

Keamanan interface pemakai yang berkaitan dengan identifikasi pemakai sebelum pemakai diizinkan mengakses data atau program.

3. Keamanan internal
Keamanan internal berkaitan dengan beragam kendali yang dibangun pada perangkat keras dan perangkat lunak yang menjamin operasi yang handal dan tidak terganngu untuk menjaga integritas data.

Salah satu mekanisme untuk meningkatkan keamanan adalah dengan menggunakan teknologi enkripsi. Data-data yang dikirimkan diubah sedemikian rupa sehingga tidak mudah disadap. Enkripsi adalah proses yang dilakukan untuk mengamankan sebuah data (plaintext) menjadi data yang tersembunyi (ciphertext). Ciphertext adalah pesan yang sudah tidak dapat dibaca dengan mudah. Menurut ISO 7498-2, terminologi yang lebih tepat digunakan adalah “encipher”. Proses sebaliknya, untuk mengubah ciphertext menjadi plaintext, disebut dekripsi (decryption). Menurut ISO 7498-2, terminologi yang lebih tepat untuk proses ini adalah “decipher”, dengan menggunakan kunci yang benar 

Pada tugas akhir ini, penulis akan menerapkan teknologi kriptografi simetrik pada ponsel untuk mengamankan data pesan singkat. Kriptografi simetrik  ini sangat sederhana dan mudah untuk diimplementasikan pada ponsel, karena algoritma ini hanya membutuhkan memory yang kecil dan cocok untuk diimplementasikan pada ponsel, khususnya ponsel yang berbasis J2ME, dengan judul “PERANCANGAN DAN IMPLEMENTASI ALGORITMA KRIPTOGRAFI RC-6 GUNA MENGAMANKAN DATA PESAN SINGKAT PADA PONSEL YANG BERBASIS J2ME”. Tujuan utama pada teknik kriptografi ini adalah memberikan penjelasan, bagaimana proses atau langkah-langkah kriptografi simetrik yang akan diterapkan pada ponsel, mulai dari proses enkripsi, kemudian kembali lagi menjadi data semula yang telah di dekripsi dengan menggunakan kunci yang benar.
1.2 Identifikasi Masalah

Keamanan data merupakan suatu hal yang harus diperhatikan, apalagi jika data tersebut bersifat rahasia. Berdasarkan uraian latar belakang di atas, penulis mengidentifikasi beberapa hal yang berhubungan dengan masalah keamanan data pada ponsel antara lain :

1. Rentannya keamanan data pada ponsel yang bersifat pribadi, sehingga perlu dicari pemecahannya. Pemecahan masalah ini dapat dipecahkan dengan menggunakan suatu metode yaitu metode enkripsi dengan menggunakan algoritma kriptografi simetrik.

2. Adanya penyusup yang tidak diinginkan yang akan membuka isi dari pesan singkat yang ada pada ponsel.
3. Adanya kesulitan didalam merancang sistem keamanan data, yang menjadi suatu tuntutan didalam pembuatan sistem informasi untuk menyertakan suatu sistem keamanan yang cukup memadai.

Dari ketiga hal tersebut diatas, maka penulis mencoba untuk merancang dan mengimplementasikan pada ponsel yang berbasis J2ME menggunakan metode kriptografi simetrik. 
1.3 Batasan Masalah
Dalam penulisan tugas akhir ini penulis akan membatasi masalah pada beberapa hal berikut ini :

1. Metoda Kriptografi yang digunakan yaitu Algoritma Kriptografi RC-6 simetrik.

2. Panjang kunci yang digunakan sampai 256 bit.

3. Informasi yang akan di enkripsi hanya pesan singkat pada ponsel yang berbasis J2ME.

4. Menganalisa kinerja dari algoritma kriptografi simetrik ini, sejauh mana sistem keamanan dari data yang diterapkan dengan menggunakan algoritma tersebut.
5. Hardware yang digunakan ponsel yang berbasis J2ME.
1.4 Tujuan Penelitian
Tujuan dari penulisan Tugas Akhir ini adalah untuk menjaga integritas data ataupun informasi, dengan teknik algoritma kriptografi simetrik yang akan diterapkan pada ponsel yang berbasis J2ME, diharapkan mampu mengatasi masalah-masalah keamanan data pesan singkat pada ponsel khususnya yang berbasis J2ME.

1.5 Metodologi Penelitian

1.5.1 Metodologi penelitian yang digunakan.

a. Studi Literatur

Studi yang bisa dijadikan sebagai bahan untuk mengumpulkan dan mengkaji data dengan membaca berbagai literatur yang ada kaitannya dengan masalah yang akan dibahas seperti buku, skripsi, jurnal maupun bentuk tulisan lainnya yang isinya berkaitan erat dengan masalah yang akan diteliti sebagai bahan referensi tertulis.

b. Eksperimen

Eksperimen dilakukan dengan cara melakukan perancangan, implementasi sistem untuk membuat gambaran yang jelas dari masalah yang dihadapi dengan pembuatan simulasi program aplikasi, selain itu dilakukan uji coba dan analisis implementasi yang dibuat.

1.5.2 Tempat dan Waktu Penelitian

Tempat penelitian dilakuakan di Jurusan Teknik Informatika Universitas Komputer Indonesia, dan waktunya yaitu dari Oktober 2005 sampai Januari 2006.
1.5.4 Diagram Alir Penelitian
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Gambar 1.1 Diagram Alir Penelitian
1.6 Sistematika Penulisan

Laporan tugas akhir ini akan dibagi dalam lima bab. Gambaran masing-masing bab dijelaskan di bawah ini.

BAB I PENDAHULUAN

Menguraikan tentang latar belakang permasalahan, mencoba merumuskan inti permasalahan yang dihadapi, menentukan tujuan dan kegunaan penelitian, yang kemudian diikuti dengan pembatasan masalah, asumsi, serta sistematika penulisan.

BAB II. LANDASAN TEORI

Membahas berbagai konsep dasar dan teori-teori yang berkaitan dengan topik penelitian yang dilakukan dan hal-hal yang berguna dalam proses analisis permasalahan serta tinjauan terhadap hasil penelitian tentang keamanan pesan singkat pada ponsel.  

BAB III. ANALISIS DAN PERANCANGAN

Bab ini akan menjelaskan mengenai analisa dan perancangan simulasi, pemilihan software yang digunakan, dan analisis perhitungan algoritma kriptografi simetrik. serta model matematis untuk analisisnya.
BAB IV. IMPLEMENTASI DAN PENGUJIAN

Merupakan tahapan percobaan dan sekaligus pengujian terhadap program yang dibuat  yang diimplementasikan pada ponsel yang berbasis J2ME 

BAB V. KESIMPULAN DAN SARAN
Merupakan tahap akhir yang menyajikan kesimpulan yang diperoleh dari semua pembahasan dan juga menyajikan saran  
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