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BAB II
LANDASAN TEORI
2.1  
Kriptografi
Kriptografi (cryptography) adalah ilmu dan seni yang mempelajari tentang cara-cara menyamarkan atau menyandikan data yang bertujuan untuk menjaga kerahasiaan suatu data dari akses oleh pihak-pihak yang tidak berhak. Praktisi dari kriptografi disebut kriptografer (cryptoghrapher).

Dalam sejarah perkembangan ilmu komunikasi, kriptografi termasuk bidang ilmu yang cukup tua. Sebelum tahun 1970 teknologi kriptografi hanya digunakan untuk tujuan militer dan diplomatik. Seperti Julius Caesar dalam perang Garllic pernah menggunakan suatu metode penyandian data sederhana, yaitu dengan cara mengganti huruf-huruf melalui pergeseran.

Di zaman modern, pada mulanya kriptografi tidak cukup dikenal pada masyarakat luas. Hanya dikalangan pemerintahan dan instansi-unstansi tertentu, seperti pada kemiliteran kriptografisering dipakai untuk mengamankan informasi yang bersifat rahasia. Seperti halnya faktor penentu kemenangan sekutu pada perang dunia II adalah keberhasilan ilmuan inggris membongkar sistem sandi jerman yang disebur Enigma. Namun terutama setelah diperkenalkannya Data Encryption Standart (DES) oleh National Bureau of Standart (NBS), maka kriptografi pun mulai dikenal secara luas untuk keperluan pengamanan informasi, terutama yang berbentuk digital. 

Disamping DES masih ada banyak sandi lain seperti RSA, IDEA, RC2, dll. Akan tetapi DES dan RSA yang paling populer dan paling banyak dipakai. DES adalah hasil inovasi IBM, dan RSA yang adalah singkatan dari nama para penemunya, yaitu Ron Rivest, Adi Shamir dan Leonard Adleman.

Di era informasi, kebutuhan akan sistem kriptografi untuk mengamankan informasi telah dirasa semakin mendesak. Pertumbuhan jaringan komputer bersekala luas yang dipakai untuk berbagai keperluan telah mendorong berkembangnya kajian tentang sistem kriptografi. Masyarakat semakin didasarkan akan perlunya melindungi Privacy dan Secrecy informasi yang bersifat individu, karena ancaman penyadapan maupun penyerangan pun kian tinggi dengan teknik-teknik yang semakin canggih.

Manfaat lain dari kriptografi (Criptography) selain dari kerahasiaan (Confidentiality) yaitu :

1 Keaslian  (Authentication), pesan atau data yang diterima harus asli, dengan menggunakan penyandian data maka jika ada seorang pengacau yang menyamar menjadi orang lain maka tidak dapat membukanya. 

2 Keutuhan (Integrity), pesan atau data yang diterima belum dimodifikasi pada waktu pengiriman dan seorang pengacau tidak dapat mengganti pesan atau data untuk keabsahan.

3 Penyangkalan (Nonrepudation), pengiriman tidak dapat menyangkal keaslian pesan atau data yang dikirim.


2.2 Kriptanalisis

Kriptografi menyebabkan timbulnya kriptanalisis (Cryptanalysist) yaitu suatu ilmu pengetahuan dan seni membongkar (breaking) data acak.praktisi dari kriptanalisis disebut kriptanalisis (Criyptanalysist).

Secara singkat kriptanalisis dapat dikatakan sebagai usaha untuk memecahkan sistem kriptografi. Cryptographic system atau Criptosystem adalah suatu fasilitas untuk mengkonversikan Plaintext ke Chiphertext dan sebaliknya. Dalam sistem ini, seperangkat parameter yang menentukan transformasi pencipheran tertentu disebut suatu set kunci. Kunci telah ditentukan sebelumnya dan ciphertext mengacu pada kunci yang telah dibuat. Proses enkripsi dan dekripsi diatur oleh satu atau beberapa kunci kriptografi. Secara umum kunci-kunci yang digunakan untuk proses pengenkripsian dan pendekripsian tidak perlu identik tergantung pada sistem yang digunakan.

Kriptanalisis mencoba mengembalikan data jelas tanpa akses ke kunci kriptografi. Untuk keberhasilan suatu upaya kriptanalisis adalah sampai sejauh mana keberhasilan diketahuinya data jelas atau kunci kriptografi.

Asumsi dasar dari suatu kriptosistem adalah bahwa seorang kriptanalis mengetahui keseluruhan mekanisme enkripsi kecuali kuncinya. Setiap kriptografi baru yang dibuat oleh kriptografer, langsung di ikuti oleh adanya upaya percobaan kriptanalisis. Percobaan kriptanalisis ini disebut attack (serangan).


Secara umum tipe dari serangan kriptanalisis yaitu :

1. Chipertext-only attack

Kriptanalis mempunyai chipertext dari beberapa data, dimana semua data telah di enkripsi dengan menggunakan algoritma enkripsi yang sama. Yang berujuan mendapatkan plaintext dari ciphertxt atau lebih baik lagi.

2. Know-plaintext attack

Kriptanalis memiliki akses tidak hanya ke ciphertext dari beberapa pesan/data, tapi juga plaintext dari pesan/data tersebut.

3. Chosen-plaintext attack

Kriptanalis memiliki akses tidak hanya pada ciphertext dan plaintext untuk beberapa pesan, tapi juga dapat memilih plaintext yang enkripsi.

4. Adaptive-chosen-plaintext attack

Penyerangan tipe ini merupakan kasus khusus dari chosen-plaintext attack. Tidak hanya dapat memiliki plaintext yang dienkripsi, tapi juga memiliki kemampuan untuk memodifikasi pilihan berdasarkan hasil enkripsi sebelumnya.

5. Chosen-ciphertext attack

kriptanalis dapat memilh ciphertext yang berbeda yang akan didekripsi dan memiliki akses plaintext yang didekripsi. 

6. Chosen-key attack

Serangan ini tidak bermaksud bahwa kriptanalis dapat memilih kunci. Maksudnya memiliki pengetahuan mengenai hubungan antara kunci-kunci yang berbeda.

7. Rubber-hose cryptanalysis

Kriptanalis mengancam, memeras, menyiksa seseorang sampai ia memberikan kuncinya. Penyuapan kadang ditujukan sebagai purchase-key attack.

2.3 
Enkripsi 

Enkripsi (encryption) adalah seni dari meng-enchiper suatu data, yang menterjemahkan data tersebut agar tidak dapat dibaca oleh siapapun, tapi hanya dapat dibaca oleh penerima data yang dimaksud.

Maksud meng-enchiper yaitu proses perubahan teks asli/data menjadi kode. Kode dalam konteks ini adalah sistem untuk menampilkan data dengan sel karakter, angka, simbol kata dan atau sinyal yang telah ditentukan sebelumnya. Secara singkat proses enkripsi yaitu algoritma yang mengubah plaintext ke chipertext dengan menggunakan kunci. 

Konsep enkripsi yang menjangkau beberapa tipe file komputer dari database dan spreadsheet  hingga gambar atau file program pengolahan kata. Cara dan teknik enkripsi data banyak sekali metodanya, karena enkripsi biasanya merupakan proses penggantian sebuah nilai alternatif menjadi pengganti elemen tertentu dari sebuah pesan atau data lain.

Ada dua teknik dalam enkripsi yaitu :

1. Enkripsi Blok ( Blok encryption)

Enkripsi blok mentransformasikan bit-in dalam blok berukuran tertentu, dibawah kontrol sebuah kunci yang biasanya mempunyai ukuran bit yang sama dengan blok bit yang dienkripsi. Teknik enkripsi blok mentransformasikan secara simultan seluruh blok dari bit-bit plaintext dibawah kendali kunci. Pemetaan yang dilakukan oleh enkripsi blok adalah pemetaan satu-satu dari blok plaintext ke blok ciphertext. Dapat dilihat dalam gambar berikut:


    Pengirim
                               Penerima
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Gambar 2.1 : Enkripsi Blok
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2. Enkripsi Aliran Data (Stream Encryption)

Enkripsi aliran data melakukan transformasi bit demi bit pada teks asal dibawah kendali sebuah aliran yang biasanya menggunakan operasi yag bersifat dapat balik seperti halnya operasi XOR. Dimana proses mengenkripsiannya merupakan operasi iterasi antara bit kunci dan bit data.

Enkripsi aliran data beroperasi terhadap aliran bit-bit plaintext secara seketika (real time). Disini transformasi dilakukan bit demi bit dibawah kontrol suatu aliran bit-bit kunci. Setiap bit dari plaintext dioperasikan dengan satu bit dari aliran kunci. Ukuran paket dapat bervariasi dan pada beberapa sistem pemakai diijinkan untuk menentukan sendiri ukuran paketnya. Kemudian sistem akan menyediakan kunci dengan ukuran yang sesuai dengan ukuran paketnya. Kesalahan yang terjadi pada satu bit ciphertext hanya akan mengakibatkan satu kesalahan pada plaintext yang bersangkutan.

2.4
Dekripsi 


Deskripsi adalah proses pembuatan kembali data dari pesan yang di-enchiper. Pada prinsipnya data yang dienkripsi tidak bisa dibaca, tanpa kunci yang bekerja sebagai panduan referensi untuk seluruh penggantian yang dilakukan ketika data dienkripsi.

secara singkat proses dekripsi yaitu algoritma yang mengubah ciphertext ke plaintext dengan menggunakan kunci. Sebuah kunci bisa berbentuk apapun, bisa berbentuk sebuah tabel yang menampilkan penggantian karakter untuk karakter atau kata untuk kata atau set penggantian yang lebih canggih.


2.5 
Mode Operasi


Ada beberapa mode operasi yang digunakan dalam mengenkripsi/mendekripsi data. Mode operasi tersebut antara lain: 

1. Electronic Code book (ECB)

Pada mode ini setiap blok plaintext dienkripsi secara independen menjadi blok chipher. Secara matematis dapat dinyatakan:


Ci = Ek (Pi)


Pi = Dk (Ci)

                               Enkripsi                                     Dekripsi
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        Gambar 2.2 : Mode ECB
2. Cipher Blok Chaining (CBC)

Pada proses enkripsi mode CBC blok plaintext terlebih dahulu di-XOR-kan dengan blok ciphertext hasil enkripsi blok sebelumnya. Blok pertama plaintext di-XOR-kan dengan suatu Initialization Vektor (Vektor awal) yang besarnya sama dengan blok plaintext. Initialization vector jenis random yang secara matematis dapat dinyatakan:
Ci = Ek (Pi
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Ci-l)





Pi = Ci-l 
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Dk (Ci)
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Gambar 2.3 : Mode CBC

3. Chiper Feed Back (CFB)

Ciphertext dihasilkan dengan mengenkripsi chipetext yang dihasilkan dari plaintext. Input enkripsi awal yaitu initialization vektor (IV). Pada mode ini, input diproses 8 bit setiap kali enkripsi dilakukan chipertext sebelumnya digunakan sebagai bagian input dari algoritma enkripsi untuk menghasilkan keluaran secara acak. Keluaran ini diambil 8 bit paling kirinya untuk di-XOR-kan dengan plaintext sepanjang 8 bit untuk menghasilkan chipertext berikutnya, secara matematis dinyatakan:

Ci=Pi    Ek(Ci-1)

Pi=Ci    Ek(Ci-1)


4. Output Feed Back (OFB)

Mode OFB yaitu mode perulangan cipher. Mode OFB ini serupa dengan mode CFB, namun OFB ini tidak mengalirkan kerusakan. Dimana satu bit mengalami kerusakan pada chipertext hanya mempengaruhi satu bit plaintext pada proses deskripsi.

2.6 
Algoritma dan Kunci kriptografi

2.6.1
Terminologi 


Algoritma kriptograpi juga biasa disebut cipher, yaitu fungsi matematis yang digunakan untuk enkripsi dan dekripsi data. Kunci kriptograpi yaitu satu set variable yang terdiri dari urutan bit untuk mentransformasikan data. Kunci berfungsi sebagai pengontrol transformsi yang dilakukan algoritma terhadap plaintext maupun ciphertext.

Sebelum membalas lebih jauh mengenai algoritma dan kunci kriptograpi terlebih dahulu, berikut ini diberikan terminologi dari beberapa istilah yang umum digunakan:

· Plaintext
Plaintext merupakan informasi /data asli yang disandikan/ditransformasikan.

· Ciphertext
Ciphertext merupakan informasi/data yang disandikan .


· Cipher
Cipher merupakan algoritma yang menyatakan transformasi dari plaintext menjadi ciphertext yang dilakukan atas dasar simbol per simbol, atau bit per bit terhadap data.
· Encryption
Encryption (enkripsi) atau encipher merupakan proses transformasi plaintext menjadi ciphertext yang dilakukan pada sisi pengirim.
· Decryption
Decryption (dekripsi) atau decipher adalah transformasi invers yang dilakukan pada sisi penerima.
· Crytosystem
Cryptosystem (kriptosistem) merupakan sistem yang dirancang untuk mengamankan suatu sistem informasi dengan memanfaatkan kriptograpi.

2.6.2
Sistem Algoritma Kriptograpi


Pada dasarnya proses dari sistem kritograpi yaitu suatu plaintext (M) akan dilewatkan pada proses enkripsi (E) sehingga menghasilkan suatu ciphertext (C) kemudian memeproleh kembali plaintext (M), maka ciphertext (C) harus melalui proses dekripsi (D) yang akan menghasilkan kembai plaintext (M).

Secara sistem matematis proses ini dapat dinyatakan sebagai beikut :


E(M) = CD


(C) = M


D(E(M)) = M

Gambar model sistem kriptograpi secara umum adalah sebagai berikut:
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Gambar 2.4 : Model Sistem Kriptografi


Kriptograpi sederhana seperti ini menggunakan algoritma penyandian yang disebut cipher. Keamanan tergantung dari kerahasian dari algoritmanya, namun kendala dari algoritma sederhana ini, apabila suatu komunitas yang menggunakan algoritma sederhana ini dan jika salah satu dari mereka keluar dari komunitas tersebut maka algoritma harus diganti karena tidak menutup kemungkinan dapat dibocorkan.


Dalam proses kriptografi ini dikenal dengan kunci enkripsi dan dekripsi, dimana kunci-kunci tersebut bisa sama ataupun berbeda. Berdasarkan kunci yang digunakan dapat digolongkan menjadi dua buah kriptografi yaitu :

1. Sistem algoritma Simetris

Algoritma simetris merupakan jenis algoritma kriptografi yang umum digunakan. Dalam proses enkripsi dan dekripsi menggunakan kunci yang sama. Kunci yang dipakai harus terjaga kerahasiaannya dan hanya diketahui oleh pihak pengirim dan penerima. Algoritma simetris ini juga biasa disebut dengan secret key algorithms, single-key algorithms atau one-key algorithms.

Sebelum berkomunikasi, kedua belah pihak (pengirim dan penerima ) harus bersepakat lebih dahulu mengenai kunci yang akan dipergunakan. Salah satu contoh algoritma yang menggunakan algoritma simetris yang terkenal adalah DES dan IDEA.

Persamaan matematisnya adalah :

Ek(M)=C

Dk(C)=M

Dk(Ek(M))=M


 

Proses dari kunci simetris digambarkan sebagai berikut:



Gambar 2.5 : Proses Kunci Simetris

2. Sistem algoritma Asimetris

Konsep kriptograpi kunci umum pertama kali dikemukan oleh Whitefield diffie dan Martin hellmen sebagai suatu terobosan di bidang kriptograpi. Sistem ini muncul sebagai jawaban atas permasalahan bagaimana meminimasi pengguna kanal rahasia untuk keperluan pendistribusian kunci pada sistem kriptograpi konvensional.

Karena menggunakan kanal rahasia untuk pendistribusian kuncinya maka pada sistem ini membutuhkan lebih banyak memori dan waktu proses yang dibutuhkan untuk melakukan proses enkripsi juga lebih lama apabila dibandingkan sistem kriptograpi simetris.

Dalam sistem kriptograpi ini terdapat dua kunci dimana proses enkripsi dan dekripsi menggunakan kunci yang berbeda. Namun kedua kunci tersebut memiliki hubungan matematis (karena itu disebut sistem asimetris). Kunci enkripsi dapat dikatakan juga sebagai kunci publik (public-key) dan dekripsi sebagai kunci privat (private-key).

Disebut kunci publik karena kunci yag digunakan pada proses enkripsi dapat diketahui oleh orang banyak tanpa membahayakan kerahasian kunci dekripsi, sedangkan kunci yang digunakan untuk proses dekripsi hanya diketahui oleh pihak tertentu (penerima). Mengetahui kunci publik semata tidak cukup untuk menentukan kunci rahasia.

​


2.7
Skipjack


Pada tahun 1993 pemerintahn Amerika dalam hal ini departemen Pertahanan Amerika serikat mengumumkan suatu teknologi  baru dalam menyediakan suatu layanan penyandian data (pertukaran data) denagn tingkat kemanan yang cukup tinggi. Dimana telah diketahui bahwa banyak sekali terjadi pelanggaran hukum yang terjadi pada bidang telekomunikasi khususnya dalam hal pertukaran data.


Skipjack adalah kunci rahasia algoritma enkripsi yang telah dikembangkan dan diuji selama kurang lebih sepuluh tahun oleh NSA dan diimplementasikan pada website NIST.


Algoritma ini tergolong rahasia tidak hanya karena mempertinggi keamanan, tapi dikarenakan NSA tidak menginginkan skipjack digunakan tanpa kunci clipper dari mekanisme rahasia.


Karena tingkat kerahasiannya yang cukup tinggi maka banyak sekali disediakanya fasilitas-fasilitas rahasia untuk dapat menjalankan algoritma tersebut. Skipjack tidak diusulkan menjadi kandidat untuk AES disebabkan karena hanya digunakan oleh badan pertahanan Amerika Serikat. Skipjack merupakan bagian penting dari teknologi terbaik NSA yang hingga saat ini masih merupakan algoritma enkripsi yang aman dalam keamanan data yang bersifat rahasia karena hingga saat ini belum ada yang bisa membobolnya. Hal ini di karenakan oleh rahasia dari teknik algoritmanya.
2.7.1 Stuktur Dasar

Skipjack mengenkripsikan 4 word (8 byte) blok data dengan memprosesnya melalui 2 aturan proses yang berbeda. Dimana pada skipjack terdapat dua aturan yang berbeda yaitu aturan A dan aturan B. Dimana kode aturan tersebut merupakan satu kesatuan yang saling terkait. Langkah-langkah pada aturan A akan dijelaskan sebagai berikut: 

Aturan A


  




Gambar 2.6 : Diagram Aturan A


Aturan B



Gambar 2.7 : Diagram Aturan B

Dimana 


          = Byte character yang telah diubah ke hexadesimal.


          = Permutasi G


                 = Jumlah iterasi


          = XOR


Pada dasarnya perbedaan antara aturan A dan B adalah pergeseran yang dilakukan antara elemen-elemen yang berdekatan dalam proses XOR-nya. Pada aturan A elemen yang berdekatan akan digeser ke kanan sedangkan pada aturan B akan dilakukan hal yang sebaliknya.

2.7.2
Persamaan Rumus

· Proses Enkripsi 

         Aturan A 
                           Aturan B

W1k+1 = Gk(w1k)
[image: image8.wmf]Å

w4k
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counterk
W1k+1 = w4k


W2k+1 = Gk (w1k)


W2k+1 = Gk (w1k)

W3k+1 = w2k



W3k+1  = w1k 
[image: image10.wmf]Å

 w2k 
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counterk

W4k+1 = w3 k 



W4k+1 = w3 k

· Proses Dekripsi
         Aturan A 
                           Aturan B

W1k -1 = [Gk-1]-1(w2k)


W1k -1 = [Gk-1]-1(w2k)



W2k -1 = w3k



W2k-1=[Gk-1]-1(w2k)
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w3k
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counterk-1

W3k -1 = w4k



W3k-1  = w4k 

W4k -1 = w1 k 
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w2k
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counterk-1
W4k-1 = w1k
Dimana 


Wi 
= Byte character yang telah diubah ke hexadesimal.


G 
= Permutasi G


Counter = Jumlah iterasi
2.7.3 Algoritma Enkripsi

Langkah-langkah yang dibutuhkan pada proses kriptograpi skipjack ini berdasarkan algoritma yang ada adalah 32 langkah dimana langkah-langkah tersebut meliputi 16 langkah aturan A dan 16 langkah aturan B.


Dalam mengenkripsikan suatu blok, langkah yang dilakukan pertama kali adalah membagi blok menjadi empat bagian (W1,...,W4). Kemudian akan dilakukan proses iterasi berdasarkan 2 aturan yang ada (aturan A dan Aturan B) secara bergantian. Input awal pertama kita gunakan aturan A sebanyak 8 langkah. Kemudian berganti dengan aturan B sebanyak 8 langkah. Berulang lagi dengan aturan A dan kemudian dengan aturan B juga sebanyak 8 langkah. Setiap selesai melakukan proses langkah nilai counter akan bertambah satu. Output yang dihasilkan adalah W132, dimana 1
[image: image16.wmf]£

 i 
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 4.


Untuk lebih jelasnya, plaintext sebesar 8 byte dibagi menjai 4 bagian W1,..,W4 masing-masing 16 bit, kemudian dilakukan proses iterasi berdasarkan aturan yang digunakan. Karena untuk pertama dilakukan proses iterasi berdasar aturan A sebanyak 8 langkah maka blok yang telah dibagi menjadi 4 bagian tadi kita proses dengan menggunakan rumus dan aturan-aturan berdasar aturan A, yaitu:  W1 dpermutasikan oleh fungsi G. Kemudian hasil eksekusi XOR antara output dari permutasi fungsi G, counter dan W4 adalah nilai baru untuk W1. Setelah itu W2 dan W3 akan bergeser sebanyak satu langkah ke kanan dan menjadi W3 dan W4. nilai W2 yang baru adalah output dari fungsi G yang telah didapat sebelumnya, kemudian nilai counter bertambah satu karena telah selesai satu langkah. Proses iterasi tersebut dilakukan sebanyak 8  langkah kemudian berganti dengan menggunakan aturan B dimana proses pada aturan B, proses yang berjalan hampir sama dengan aturan A. Yang juga bisa dilakukan dengan melihat pada persamaan yang ada pada aturan B yaitu nilai W1 yang baru didapat dari nilai W4 sebelumnya, nilai W2 yang baru didapat dari hasil permutasi fungsi G terhadap nilai W1 sebelumnya. Nilai W3 yang baru didapat dari hasil eksekusi XOR antara W1, W2, dan counter. Nilai W4 yang baru didapat dari nilai W3 sebelumnya. Dimana persamaanya dapat dilihat pada persamaan rumus enkripsi untuk aturan B diatas. Setelah proses iterasi selesai dilakukan sebnyak 32 langkah maka akan dihasilkan ciphertext yang berisi W1,...,W4 baru.

2.7.4 Algoritma Dekripsi

Untuk proses dekripsi inputnya adalah W132, dimana 1
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 i 
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 4 dengan  k=32 untuk langkah awal. Nilai counter dimulai dengan 32. Proses pada dekripsi pada dasarnya tidak jauh berbeda dengan proses enkripsi, pada dekripsi juga digunakan iterasi langkah  berdasarkan dua aturan yang ada yaitu aturan A dan aturan B. Pada skipjack proses dekripsi merupakan proses kebalikan dari enkripsi, itu dapat dilihat dari persamaan-persamaan yang telah dibahas. Setelah dilakukan iterasi sebanyak 32 kali maka akan didapat hasil akhir W10 (karena nilai counter berkurang sebanyak 32 kali), dimana 1
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 4.


Karena merupakan proses kebalikan dari proses enkripsi maka proses iterasi yang dilakukan pertama kali yaitu dengan menggunakan aturan B-1 sebanyak 8 langkah setelah itu A-1 juga sebanyak 8 langkah dan berulang lagi seperti halnya proses enkripsi.

2.7.5 Permutasi G


Permutasi G secara matematis dapat dijelaskan Gk(w=g1llg2)=g5llg6 dimana gi= F(gi-1
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cv4k) 
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gi-2 dimana cv adalah bit kunci dan k adalah jumlah nilai langkah (langkah awal adalah 0), dan F adalah tabel pengganti (tabel substitusi dari bite tetap. dengan itu maka diperoleh :

g3= F(g2
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cv4k)
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g1 


g4= F(g3
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cv4k+1)
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g2  

g5= F(g4
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cv4k+2)
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g3     


g6= F(g5
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cv4k+3)
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g4
gi  = Nilai w yang diambil dan dibagi 2
cv = Bit kunci

k  = Nilai langkah

F  = Tabel Pengganti
Demikian juga untuk kebalikannya, [gk]-1 (w=g5llg6)=g1llg2 dimana Gi-2= F(Gi-1
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gi. Secara singkat nilai w yang di ambil untuk dipermutasikan akan dibagi lagi menjadi 2 bagian g1 dan g2 yang akan digunakan untuk mendapatkan nilai dari g5 dan g6. Untuk mendapatkan nilai g5 dan g6 maka sebelumnya harus mencari nilai g3 dan g4 terlebih dahulu baru setelah itu didapat nilai g5 dan g6.

2.7.6 Tabel F


Pada skipjack menggunakan F tabel, F tabel ini digunakan sebagai tabel pengganti. Cara membaca F tabel adalah nilai baris adalah nilai bit besar dari input sedangkan nilai kolom adalah nilai bit kecil. Contoh F(7a)=d6. 

Tabel  2.1 : F Tabel

	
	0x
	1x
	2x
	3x
	4x
	5x
	6x
	7x
	8x
	9x
	ax
	bx
	cx
	dx
	ex
	fx

	0x
	a3
	d7
	09
	83
	f8
	48
	f6
	f4
	b3
	21
	15
	78
	99
	b1
	af
	f9

	1x
	c7
	2d
	4d
	8a
	ce
	4c
	ca
	2e
	52
	95
	d9
	1e
	4e
	38
	44
	28

	2x
	0a
	df
	02
	a0
	17
	f1
	60
	68
	12
	b7
	7a
	c3
	e9
	fa
	3d
	53

	3x
	96
	84
	6b
	ba
	f2
	63
	9a
	19
	7c
	ae
	e5
	f5
	f7
	16
	6a
	a2

	4x
	39
	b6
	7b
	0f
	c1
	93
	81
	1b
	ee
	b4
	1a
	ea
	d0
	91
	2f
	b8

	5x
	55
	b9
	da
	85
	3f
	41
	bf
	e0
	5a
	58
	80
	5f
	66
	0b
	d8
	90

	6x
	35
	d5
	c0
	a7
	03
	6
	65
	69
	45
	00
	94
	56
	6d
	98
	9b
	76

	7x
	97
	fc
	b2
	c2
	b0
	fe
	db
	20
	e1
	eb
	d6
	e4
	dd
	47
	4a
	1d

	8x
	42
	ed
	9e
	6e
	49
	3c
	cd
	43
	27
	d2
	07
	d4
	de
	c7
	67
	18

	9x
	89
	cb
	30
	1f
	8d
	c6
	8f
	aa
	c8
	74
	dc
	c9
	5d
	5c
	31
	a4

	ax
	70
	88
	61
	2c
	9f
	0d
	2b
	87
	50
	82
	54
	64
	26
	7d
	3
	40

	bx
	34
	4b
	1c
	73
	d1
	c4
	fd
	3b
	cc
	fb
	7f
	ab
	e6
	3e
	5b
	a5

	cx
	ad
	4
	23
	9c
	14
	51
	22
	f0
	29
	79
	71
	7e
	ff
	8c
	0e
	e2

	dx
	0c
	ef
	bc
	72
	75
	6f
	37
	a1
	ec
	d3
	8e
	62
	8b
	86
	10
	e8

	ex
	8
	77
	11
	be
	92
	4f
	24
	c5
	32
	36
	9d
	cf
	f3
	a6
	bb
	ac

	fx
	5e
	6c
	a9
	13
	57
	25
	b5
	e3
	bd
	a8
	3a
	01
	05
	59
	2a
	46
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