
BAB II
LANDASAN TEORI

Pekembangan teknologi informasi dan media penyimpanan data elektronik seperti komputer ataupun telepon memungkinkan pengiriman data jarak jauh yang relatif cepat dan mudah. Di lain pihak pengiriman data ataupun penyimpanan data tersebut memungkinkan pihak lain dapat mengubah data tersebut.

Dalam teknologi informasi telah dan sedang dikembangkan cara-cara untuk menangani masalah keamanan data tersebut.  Salah satu cara yang ditempuh adalah dengan menggunakan kriptografi sehingga data yang ada tidak dapat dimengerti oleh pihak yang berhak untuk mengetahui data tersebut.
Kriptografi sesungguhnya merupakan studi terhadap teknik matematis yang terkait dengan aspek keamanan suatu sistem informasi, antara lain seperti kerahasiaan, integritas data, otentikasi, dan ketiadaan penyangkalan.
2.1 Keamanan Komputer

Terdapat berbagai macam cara yang dapat dilakukan untuk mengamankan data pada suatu komputer, salah satu caranya yaitu dengan menggunakan kriptografi.  Kriptografi merupakan ilmu yang digunakan untuk menyandikan data dari data yang bisa dimengerti (Plaintext) menjadi data yang tidak dimengerti (Chipertext).
2.1.1 Aspek Yang Berkaitan dengan Ancaman Keamanan
Aspek-aspek yang berkaitan dengan ancaman keamanan antara lain :

1. Interuption Merupakan ancaman terhadap availability, yaitu data dan informasi yang berada dalam sistem komputer dirusak atau dibuang, sehingga menjadi tidak ada dan tidak berguna
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2. Interception Merupakan ancaman terhadap secrecy yaitu orang yang tidak berhak berhasil mendapatkan akses informasi dari dalam sistem komputer
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Gambar 2.2: Interception





3. Modification Merupakan ancaman terhadap integritas, yaitu orang yang tidak berhak yang tidak hanya berhasil mendapatkan akses informasi dari dalam sistem komputer, tetapi juga dapat melakukan perubahan terhadap informasi
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Gambar 2.3: Modification





4. Fabrication Merupakan ancaman terhadap integritas, yaitu orang yang tidak berhak yang meniru atau memalsukan suatu objek ke dalam sistem.
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Gambar 2.4: Fabrication




Ancaman-ancaman tersebut di atas menjadi masalah terutama dengan semakin meningkatnya komunikasi data yang bersifat rahasia seperti : pemindahan dana secara elektronik kepada dunia perbankan / pengiriman dokumen rahasia pada instansi pemerintah. Untuk mengantisipasi ancaman-ancaman tersebut perlu dilakukan usaha untuk melindungi data yang dikirim melalui saluran komunikasi salah satunya adalah dengan teknik enkripsi. Dan untuk masalah kekuatan pengamanannya tergantung pada algoritma metode enkripsi tersebut dan juga kunci yang digunakan di dalamnya.

2.1.2 Prinsip Pengamanan Sistem

Untuk mengamankan sistem maka bisa menggunakan cara-cara sebagai berikut yaitu :

1 Otentikasi pemakai : Identifikasi pemakai saat login 

2 Password : Menggunakan kata kunci bagi user yang akan menggunakan sistem

3 Identifikasi fisik : Melakukan pengidentifikasian pada user, antara lain bisa menggunakan
a) Kartu berpita magnetik : pengenal dengan pita magnetik dan password

b) Sidik jari : menggunakan sidik jari sebagai pengenal

c) Analisis tanda tangan : Dengan pena khusus pemakai menulis tanda tangan, pada kondisi ini yang dibandingkan adalah arah gerakan dan tekanan pena saat pembuatan tanda tangan.

2.2 Kriptografi
2.2.1 Pengertian 
Kriptografi berasal dari dua suku kata yaitu kripto dan grafi. Kripto artinya menyembunyikan, sedangkan grafi artinya ilmu. Kriptografi (Cryptography) adalah suatu ilmu yang mempelajari sistem sandi untuk menjamin kerahasiaan dan keamanan data, dilakukan oleh seorang kriptographer
Enkripsi adalah sebuah proses yang melakukan perubahan sebuah kode dari yang bisa dimengerti (plaintext) menjadi sebuah kode yang tidak bisa dimengerti (chipertext). Sedangkan proses kebalikannya untuk mengubah ciphertext menjadi plaintext disebut dekripsi. 
Cryptanalysis adalah aksi untuk memecahkan mekanisme kriptografi dengan cara mendapatkan plaintext atau kunci dari ciphertext yang digunakan untuk mendapatkan informasi berharga kemudian mengubah atau memalsukan pesan dengan tujuan untuk menipu penerima yang sesungguhnya, memecahkan ciphertext. Cryptology adalah ilmu yang mencakup cryptography dan cryptanalysis.

Enkripsi dan dekripsi pada umumnya membutuhkan penggunaan sejumlah informasi rahasia, disebut sebagai kunci. Untuk beberapa mekanisme enkripsi, kunci yang sama digunakan baik untuk enkripsi dan dekripsi; untuk mekanisme yang lain, kunci yang digunakan untuk enkripsi dan dekripsi berbeda. Dua tipe dasar dari teknologi kriptografi adalah symmetric key (secret/private key) cryptography dan asymmetric (public key) cryptography. Pada symmetric key cryptography, baik pengirim maupun penerima memiliki kunci rahasia yang umum. Pada asymmetric key cryptography, pengirim dan penerima masingmasing berbagi kunci publik dan privat.

Kriptografi saat ini lebih dari enkripsi dan dekripsi saja. Otentikasi menjadi bagian dari kehidupan kita sama seperti privasi. Kita menggunakan otentikasi dalam kehidupan sehari-hari, sebagai contoh saat kita menandatangani sejumlah dokumen dan saat kita berpindah ke dunia dimana keputusan dan persetujuan kita dikomunikasikan secara elektronis, kita membutuhkan Teknik-teknik untuk otentikasi. Kriptografi menyediakan mekanisme untuk prosedur semacam itu. Digital signature (tanda tangan digital) mengikat dokumen dengan kepemilikan kunci tertentu, sedangkan digital timestamp mengikat dokumen dengan pembuatnya pada saat tertentu.

2.2.2 Sejarah Kriptografi
Kriptografi memiliki sejarah yang panjang dan mengagumkan. Penulisan rahasia ini dapat dilacak kembali ke 3000 tahun SM saat digunakan oleh bangsa Mesir. Mereka menggunakan hieroglyphcs untuk menyembunyikan tulisan dari mereka yang tidak diharapkan. Hieroglyphcs diturunkan dari bahasa Yunani hieroglyphica yang berarti ukiran rahasia. Hieroglyphs berevolusi menjadi hieratic, yaitu stylized script yang lebih mudah untuk digunakan. Sekitar 400 SM, kriptografi militer digunakan oleh bangsa Spartan dalam bentuk sepotong papyrus atau perkamen dibungkus dengan batang kayu. Sistem ini disebut Scytale.
Sekitar 50 tahun SM, Julius Caesar, kaisar Roma, menggunakan cipher substitusi untuk mengirim pesan ke Marcus Tullius Cicero. Pada cipher ini, huruf-huruf apfabet disubstitusi dengan huruf-huruf yang lain pada alfabet yang sama. Karena hanya satu alfabet yang digunakan, cipher ini merupakan substitusi monoalfabetik. Cipher semacam ini mencakup penggeseran alfabet dengan 3 huruf dan mensubstitusikan huruf tersebut. 

Bidang ilmu ini terus berkembang seiring dengan kemajuan peradaban manusia, dan memegang peranan penting dalam strategi peperangan yang terjadi dalam sejarah manusia, mulai dari sistem kriptografi “Caesar Chiper” yang terkenal pada zaman Romawi kuno. “Playfair Cipher” yang digunakan Inggris dan “ADFVGX Cipher” yang digunakan Jerman pada Perang Dunia I , hingga algoritma-algoritma kriptografi rotor yang populer pada Perang Dunia II , seperti Sigaba / M-134 (Amerika Serikat), Typex ( Inggris ), Purple (Jepang), dan mesin kriptografi legendaris Enigma (Jerman). 

Induk dari keilmuan dari kriptografi sebenarnya adalah matematika, khususnya teori aljabar. Oleh karena itu kriptografi semakin berkembang ketika komputer ditemukan. Sebab dengan penemuan komputer memungkinkan dilakukanya perhitungan yang rumit dan komplek dalam waktu yang relatif sangat singkat, suatu hal yang sebelumnya tidak dapat dilakukan. Dari hal tersebut lahirlah banyak teori dan algotitma penyandian data yang semakin kompleks dan sulit dipecahkan. 

Dewasa ini bidang ilmu kriptografi memiliki kemungkinan aplikasi yang sangat luas, mulai dari bidang militer, telekomunikasi, jaringan komputer, keuangan dan perbakan, pendidikan dan singkatnya dimana suatu kerahasiaan data amat diperlukan, disitulah kriptografi memegang peranan penting. Produk-produk yamg menggunakan kriptografi sebagai dasarnyapun cukup beragam, mulai dari kartu ATM, E-Commerce, secure e-mail dan lain-lain. 
2.2.3 Cara Kerja

Algoritma kriptografi (cryptography algorithm) merupakan fungsi matematis yang digunakan untuk proses enkripsi dan dekripsi. Enkripsi digunakan untuk menyandikan data-data atau informasi sehingga tidak dapat dibaca oleh orang yang tidak berhak. Dengan enkripsi, data Anda disandikan (encrypted) dengan menggunakan sebuah kunci (key). Untuk membuka (men-decrypt) data tersebut, juga digunakan sebuah kunci yang dapat sama dengan kunci untuk mengenkripsi (privat key) atau dengan kunci yang berbeda (Public Key).
Enkripsi menggunakan semacam algoritma untuk mengubah data atau pesan asli, yang disebut dengan plain text untuk menjadi cipertext, atau bentuk yang terenkripsi. Sebaliknya proses untuk mengubah ciphertext menjadi plaintext disebut dekripsi.

Keamanan data yang dienkripsi tergantung pada 2 faktor yaitu :

a. Kekuatan / kehandalan algoritma enkripsi yang cukup kuat sehingga sulit untuk men-decript ciphertext dengan dasar ciphertext tersebut. 
b. Kerahasiaan dari kuncinya bukan algoritmanya. Yaitu dengan asumsi sangat tidak praktis untuk men-dekripsi-kan informasi dengan dasar ciphertext dan pengetahuan tentang algoritma dekripsi/enkripsi. Atau dengan kata lain, kita tidak perlu menjaga kerahasiaan dari algoritma tetapi cukup dengan kerahasiaan kuncinya.

2.2.4 Tujuan Kriptografi
Tujuan dari sistem kriptografi adalah :

1. Confidentiality : memberikan kerahasiaan pesan dan menyimpan data dengan menyembuyikan informasi lewat teknik-teknik enkripsi. 

2. Message Integrity : memberikan jaminan untuk tiap bagian bahwa pesan tidak akan mengalami perubahan dari saat ia dibuat samapai saat ia dibuka. 

3. Non-repudiation  : memberikan cara untuk membuktikan bahwa suatu dokumen datang dari seseorang apabila ia mencoba menyangkal memiliki dokumen tersebut.

4. Authentication : Memberikan dua layanan. Pertama mengidentifikasi keaslian suatu pesan dan memberikan jaminan keotentikannya. Kedua untuk menguji identitas seseorang apabila ia kan memasuki sebuah system
2.2.5 Jenis-Jenis Kriptografi

Kriptografi dibedakan menjadi 3 bagian, yaitu kriptografi simetris, kriptografi asimetris dan fungsi hash 1 arah
2.2.5.1 Kriptografi Simetris

Kriptografi simetris atau sering juga disebut dengan enkripsi kunci pribadi merupakan bentuk kryptografi yang lebih tradisional, dimana sebuah kunci tunggal dapat digunakan untuk mengenkrip dan mendekrip pesan. 
Masalah utama yang dihadapi pada kriptografi simetris adalah membuat pengirim dan penerima menyetujui kunci rahasia tanpa ada orang lain yang mengetahuinya. Ini membutuhkan metode dimana dua pihak dapat berkomunikasi tanpa takut akan disadap. Kelemahan yang lain dari cara enkripsi seperti ini yaitu apabila terdapat banyak orang yang ingin saling berkomunikasi. Karena setiap pasangan harus sepakat dengan kunci pribadi tertentu, tiap orang harus menghafal banyak kunci dan harus menggunakannya secara tepat. Kelebihan secret-key cryptography dari public-key cryptography adalah lebih cepat..

Beberapa model enkripsi yang termasuk dalam golongan ini diataranya: Simple Substitusion Chipher, DES, Rivest Code 2 (RC2), RC4, IDEA, Enigma Chipher, Blowfish
Cara kerja dari kriptografi simetris dapat digambarkan sebagai berikut :
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Gambar 2. Enkipsi kuni rahasia




2.2.5.2 Kriptografi Asimetris

Whitfield Diffie dan Martin Hellman memperkenalkan konsep public-key cryptography pada 1976. Public-key cryptosystems memiliki dua kegunaan primer, enkripsi dan tanda tangan digital. Pada sistemnya, setiap orang mendapatkan sepasang kunci, satu disebut kunci public dan yang lain disebut kunci privat. Kunci publik dipublikasikan, sedangkan kunci privat disimpan rahasia. Kebutuhan pengirim dan penerima untuk berbagi informasi rahasia dieliminasi; semua komunikasi hanya mencakup kunci publik, kunci privat tidak pernah ditransmisikan atau dipakai bersama. Pada sistem ini, tidak perlu lagi untuk mempercayai keamanan beberapa peralatan komunikasi. Kebutuhannya hanya kunci publik diasosiasikan dengan penggunanya dengan cara yang dapat dipercaya (diotentikasi) (sebagai contoh, dalam direktori yang dipercaya). Setiap orang dapat mengirimkan pesan rahasia hanya dengan menggunakan informasi publik, tetapi pesan hanya dapat didekripsi dengan kunci privat, yang merupakan milik penerima yang dituju. Lebih jauh lagi, public-key cryptography dapat digunakan tidak hanya untuk kerahasiaan (enkripsi), tetapi juga untuk otentikasi (tanda tangan digital) dan teknik-teknik lainnya.

Cara enkripsi ini mempunyai banyak kelebihan, salah satunya adalah tiap orang hanya perlu memiliki satu set kunci, tanpa peduli berapa banyak orang yang akan diajak berkomunikasi. 

Beberapa algoritma yang tergolong ke dalam algoritma kriptografi asimetris diantaranya : Sistem Diffie Helman, RSA, PGP, El Gamal, Elliptic Curve.Cara kerja dari kriptografi simetris dapat digambarkan sebagai berikut:
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Gambar 3. Enkripsi kunci publik




2.2.5.3 Fungsi Hash Satu Arah

Fungsi hash satu arah (one-way function) adalah fungsi matematika yang secara signifikan mudah untuk dihitung pada satu arah (arah maju) daripada dengan arah sebaliknya (inverse). Dimungkinkan, sebagai contoh, untuk menghitung fungsi dengan arah maju pada beberapa detik namun untuk menghitung dapat memakan waktu berbulan-bulan atau bertahun-tahun, jika semua dimungkinkan. Trapdoor oneway function adalah fungsi satu arah dimana arah inversnya mudah diberikan sebuah informasi (trapdoor), tetapi sulit untuk melakukan hal sebaliknya. 
Public-key cryptosystems berdasar pada trapdoor one-way functions. Kunci publik memberikan informasi tentang instans tertentu dari fungsi, kunci privat memberikan informasi tentang trapdoor. Siapapun yang mengetahui trapdoor dapat menghitung fungsi dengan mudah dalam dua arah, tetapi siapapun yang tidak memiliki trapdoor hanya dapat menjalankan fungsi dengan mudah pada arah maju. Arah maju digunakan untuk enkripsi dan verifikasi tandatangan, arah invers digunakan untuk dekripsi dan pembuatan tandatangan.

Fungsi hash adalah fungsi yang memproduksi output dengan panjang tetap dari input yang berukuran variabel. Output dari fungsi hash disebut dengan message digest. Fungsi hash memiliki karakteristik fungsi satu arah karena file asli tidak dapat dibuat dari message digest. Contoh dari fungsi hash 1 arah yaitu MD5, SHA, HMAC.
2.2.6 Terminologi Dasar

Untuk mengenal kriptografi lebih jauh, ada beberapa terminology yang harus diketahui diantaranya :

Plainteks (plaintext/cleartext) yaitu pesan asli yang jelas terbaca yang akan disandikan

Chiperteks (chipertext/cryptogram) yaitu pesan yang yang telah disandikan yang tidak dapat dibaca.

Enkripsi (enchipering) yaitu proses untuk mengubah pesan yang dimengerti (plaintext) menjadi pesan yang tidak dimengerti (chipertext).
Dekripsi (dechipering) yaitu proses untuk mengubah chipertext menjadi plaintext.

Algoritma kriptografi (chiper), Aturan untuk enchipering dan dechipering, dapat diartikan juga sebagai fungsi matematika yang digunakan untuk enkripsi dan dekripsi

Kunci (key), parameter yang digunakan untuk transformasi kriptografi

Sistem kriptografi (cryptosystem)  Yaitu algoritma kriptografi beserta kuncinya

Penyusup (intruder/interceptor),Orang yang mencoba menangkap pesan selama data ditransmisikan.

Kriptanalisis (Criptanalisys), Ilmu dan seni untuk memecahkan chipertext, berupa proses untuk memperoleh plaintext dari chipertext tanpa mengetahui kunci yang diberikan.

Kriptanalis, Orang yang melakukan kriptanalisys

Kriptografer, Orang yang menggunakan kriptografi untuk merahasiakan pesan dan mendekripnya kembali.

Kriptologi (cryptology) pelajaran (study) mengenai akriptografi dan kriptanalisys 
2.3 Teknik-teknik Enkripsi dan Dekripsi

Enkripsi dan dekripsi diibaratkan seperti dua sisi mata uang. Suatu pesan dibuat seolah tidak bermakna dengan merubahnya menurut prosedur tertentu (enkripsi), dan dibuat bermakna kembali dengan menggunakan prosedur yang biasanya bersifat kebalikannya (dekripsi). Dalam dunia kriptografi, pesan yang akan dirahasiakan disebut plaintext, sedangkan bentuk pesan hasil proses enkripsi disebut ciphertext.
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Gambar 2.5: Proses Enkripsi/dekripsi sederhana




Berikut ini akan dicontohkan prosedur enkripsi dari masing-masing teknik dasar enkripsi untuk melakukan pengacakan data terhadap plaintext yang sama, yaitu "5 TEKNIK DASAR KRIPTOGRAFI".

2.3.1 Subitusi

Langkah pertama dari teknik ini adalah membuat suatu tabel substitusi. Tabel substitusi dapat dibuat sesuka hati, dengan catatan bahwa penerima pesan memiliki tabel yang sama untuk keperluan dekripsi. Bila tabel substitusi dibuat secara acak, akan semakin sulit pemecahan ciphertext oleh orang yang tidak berhak.
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Tabel substitusi diatas dibuat secara acak. Tanda spas i akan diganti dengan tanda ‘#’. Dengan menggunakan tabel tersebut, dari plaintext di atas akan dihasilkan ciphertext "L07Q6DP60KBVBM06MPX72AMBGP". Dengan menggunakan tabel substitusi yang sama secara dengan arah yang terbalik (reverse), plaintext dapat diperoleh kembali dari ciphertext-nya.

2.3.2 Blocking

Sistem enkripsi terkadang membagi plaintext menjadi blok-blok yang terdiri dari beberapa karakter yang kemudian dienkripsikan secara independen. Plaintext yang dienkripsikan dengan menggunakan teknik blocking adalah :
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Gambar 2.7: Enkripsi dengan Blocking




Dengan menggunakan enkripsi blocking dipilih jumlah lajur dan kolom untuk penulisan pesan. Jumlah lajur atau kolom menjadi kunci bagi kriptografi dengan teknik ini. Plaintext d ituliskan secara vertikal ke bawah berurutan pada lajur, dan dilanjutkan pada kolom berikutnya sampai seluruhnya tertulis. Ciphertext-nya adalah hasil pembacaan plaintext secara horizontal berurutan sesuai dengan blok-nya. Jadi ciphertext yang dihasilkan dengan teknik ini adalah "5K GKRTDRAEAIFKSPINAT IRO". Plaintext dapat pula ditulis secara horizontal dan ciphertextnya adalah hasil pembacaan secara vertikal.
2.3.3 Permutasi

Salah satu teknik enkripsi yang terpenting adalah permutasi atau sering juga disebut transposisi. Teknik ini memindahkan atau merotasikan karakter dengan aturan tertentu. Prinsipnya adalah berlawanan dengan teknik substitusi. Dalam teknik substitusi, karakter berada pada posisi yang tetap tapi identitasnya yang diacak. Pada teknik permutasi, identitas karakternya tetap, namun posisinya yang diacak. Sebelum dilakukan permutasi, umumnya plaintext terlebih dahulu dibagi menjadi blok-blok dengan panjang yang sama.

Untuk contoh diatas, plaintext akan dibagi menjadi blok-blok yang terdiri dari 6 karakter, dengan aturan permutasi sebagai berikut :
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Gambar 2.8: Permutasi




Dengan menggunakan aturan diatas, maka proses enkripsi dengan permutasi dari plaintext adalah sebagai berikut :
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Gambar 2.9: Proses Enkripsi dengan Permutasi
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Ciphertext yang dihasilkan dengan teknik permutasi ini adalah "N ETK5 SKD AIIRK RAATGORP FI".
2.3.4 Ekspansi

Suatu metode sederhana untuk mengacak pesan adalah dengan memelarkan pesan itu dengan aturan tertentu. Salah satu contoh penggunaan teknik ini adalah dengan meletakkan huruf konsonan atau bilangan ganjil yang menjadi awal dari suatu kata di akhir kata itu dan menambahkan akhiran "an". Bila suatu kata dimulai dengan huruf vokal atau bilangan genap, ditambahkan akhiran "i". Proses enkripsi dengan cara ekspansi terhadap plaintext terjadi sebagai berikut :
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Gambar 2.10: Enkripsi dengan Ekspansi





Ciphertextnya adalah "5AN EKNIKTAN ASARDAN RIPTOGRAFIKAN". Aturan ekspansi dapat dibuat lebih kompleks. Terkadang teknik ekspansi digabungkan dengan teknik lainnya, karena teknik ini bila berdiri sendiri terlalu mudah untuk dipecahkan.
2.3.5 Pemampatan (Compaction)

Mengurangi panjang pesan atau jumlah bloknya adalah cara lain untuk menyembunyikan isi pesan. Contoh sederhana ini menggunakan cara menghilangkan setiap karakter ke-tiga secara berurutan. Karakter-karakter yang dihilangkan disatukan kembali dan disusulkan sebagai "lampiran" dari pesan utama, dengan diawali oleh suatu karakter khusus, dalam contoh ini digunakan "&". Proses yang terjadi untuk plaintext kita adalah :

[image: image14.png]‘5 DAl AR P[T| qk AT plaintext

[ A[RTKIRTP[T] Pesan yang dimampatkan

‘ T Pesan yang dihilangkan

‘5 ATR[K[RIP[T[ QR F[T[&[T[N [S[T[O[A| Ciphertext
‘Gambar 2.11. Enknipsi dengan Pemampatan




Aturan penghilangan karakter dan karakter khusus yang berfungsi sebagai pemisah menjadi dasar untuk proses dekripsi ciphertext menjadi plaintext kembali. Dengan menggunakan kelima teknik dasar kriptografi diatas, dapat diciptakan kombinasi teknik kriptografi yang amat banyak, dengan faktor yang membatasi semata-mata hanyalah kreativitas dan imajinasi kita. Walaupun sekilas terlihat sederhana, kombinasi teknik dasar kriptografi dapat menghasilkan teknik kriptografi turunan yang cukup kompleks, dan beberapa teknik dasar kriptografi masih
2.4 Algoritma  RSA

2.4.1 Sejarah

Pendekatan terhadap kriptografi yang disebut kriptografi public key pada prinsipnya memiliki dua buah kunci yang berbeda namun memiliki relevansi antara  kuncinya yang masing-masing digunakan untuk proses enkripsi dan dekripsi. Pada tahun 1977 Whitrel Diffie dan Mertin Hellman dari Stanford University mempublikasikan konsep kriptografi public key untuk pertama kalinya. Namun demikian Rivest, Shamir, Addleman menuangkan konsep Diffie Hellman berupa algoritma enkripsi berbasis public key yang diaplikasikan pada tahun 1978.

RSA merupakan sebuah terobosan baru dalam sistem enkripsi data, kita sebelumnya mengenal enkripsi data dimana cara untuk meng-enkripsi dan cara men-dekripsi sebuah data dilakukan dengan kunci yang sama sebagai contoh enkripsi data sederhana semisal kita punya data abc dan enkrip menjadi bcd (tiap huruf diganti menjadi huruf yang ada pada urutan berikutnya) maka saat teman kita akan mendekrip data bcd kembali menjadi abc, cara ini lah yang disebut juga enkripsi symetric dimana algoritma dalam mendekrip dan meng-enkrip mempunyai kesamaan algoritma (tinggal membalik proses / simetris). RSA hadir dengan cara baru yaitu enkripsi yang asymetric (algoritma untuk mengenkrip dan men-dekrip merupakan dua hal yang berbeda namun mempunyai hasil yang sama). Teknik RSA ini disebut juga sistem enkripsi dengan public key - private key. Berikut adalah konsep pemikiran dari algoritma RSA, anggap semua orang sudah mengenerate 2 buah kunci , kedua kunci ini yang satu dinamakan Private key dan yang satu lagi dinamakan Public key, private key sesuai namanya maka harus disimpan / hanya diketahui oleh si pemilik kemudian public key diberikan ke orang lain atau ditaruh pada sebuah sumber yang bebas seperti internet. Dari kedua kunci ini didapatkan dua metode :

2.4.2  Enkripsi 

Semisal A akan mengirimkan data / pesan ke B maka A akan mengirimkan pesan ke B dengan terlebih dulu mengunci (mengekrip) dengan public key milik B sehingga hanya B yang dapat membuka (men-dekrip) pesan tersebut karena hanya B yang mempunyai pasangan kunci Public key B yaitu private key milik B sehingga data menjadi aman.

2.4.3  Autentifikasi 

Contohnya  A akan mengirimkan data /pesan ke B dan A ingin agar B tahu bahwa A yang mengirim pesan tersebut maka A akan mengunci dengan private key milik A kemudian saat B menerima pesan A maka B dapat mengetahui isi pesan tersebut berasal dari A karena yang hanya dapat membuka pesan itu hanya kunci pasangan private key A yaitu Public key A yang sudah dimiliki B (ingat public key boleh dimiliki oleh semua orang) dari dua metode diatas dapat digabungkan menjadi metode yang tidak hanya aman tetapi juga otentik semisal A akan mengirimkan data ke B dan A ingin hanya B yang dapat membaca pesan itu serta B juga yakin bahwa yang mengirimakan pesan adalah A maka A mengunci pesan dengan private key milik A dan kemudian mengunci lagi dengan public key milik B kemudian data / pesan dikirimkan , B menerima pesan enkripsi dari A dan membuka dengan urutan Private key B dan kemudian Public Key A. sehingga data yang dikirimkan pasti aman karena hanya B yang dapat membaca pesan tersebut kemudian B pun tahu bahwa pasti A yang mengirimkan pesan tersebut cara ini disebut juga digital signiture

2.4.4  Cara perhitungan :

Cara Perhitungan algoritma enkripsi adalah sebagai berikut :

1. Pilih dua nilai bilangan prima sembarang (P dan Q) 

2. Hitung N = PQ

3. Hitung M = (P – 1)*(Q – 1) 

4. Pilih nilai e , dengan kriteria bahwa e harus relatif prima terhadap m, artinya faktor pembagi terbesar keduanya adalah 1,secara matematis disebut Greatest Common Divisor (GCD) bentuk perhitungannya yaitu GCD (a,b) = GCD (b , a mod b). Dalam perhitungan pada contoh soal ini maka menggunakan GCD (e,M) bila hasil GCD (e,M) bukan nol maka nilai dari e tidak dapat digunakan karena tidak  relatif prima terhadap M 

5. Hitung nilai d , d = e -1 mod n. Perhitungan dari d menggunakan algoritma inverse modulo dari perhitungan maka nilai dari d = e -1 mod n equivalent dengan model de = 1 + nm dimana n adalah sebuah integer kemudian kita dapat menuliskan menjadi d = (1+nm)/e , dari sini kita akan melakukan perhitungan dengan semua nilai n hingga nilai dari d ditemukan 

6. Public key ( e , N ) 

7. Private key ( d , N )

8. Lakukan enkripsi dengan rumus dan hasil enkripsi = data asli e mod N

9. Lakukan dekripsi dengan rumus dan hasil dekripsi = hasil enkripsi d mod N Perhatikan pula bahwa bila data di enkrip dengan public key maka harus dibuka / didekrip dengan private key dan hal yang sama juga di terapkan pada digital signature jika A mengirim B sebuah data dengan digital signature maka data akan dienkrip dengan private key A kemudian dengan public key B kemudian dikirimkan saat B ingin membaca data asli maka B harus Dekrip dengan urutan Private key B dan dilanjutkan dengan public key A .

Contoh perhitungan di ambil secara random dua bilangan prima sembarang (semakin besar makin baik ) yaitu 5 dan 11 :

1. P=5 & Q=11

2. Hitung N = PQ 
 N = 5 x 11 
 N = 55

3. Hitung M = (P-1)(Q-1) 
 M = 4 x 10 
 M = 40 

4. Pilih e dimana e relatively prime to M dan lebih kecil dari M Diplih nilai e =2 maka GCD (2,40) hasilnya GCD (2,40) = GCD ( 40 , 2 mod 40) = GCD (40,2) = GCD ( 2 , 40 mod 2 ) = GCD (2 , 0) ini adalahbagian akhir perhitungan Greatest Common Divisor karena nilai b = 0 jika diteruskan maka nilai dari 2 mod 0 akan tidak terdefinisikan , maka hasil dari GCD ( 2,40) adalah 2 jawaban dari gcd(2,0) adalah 2 (jawabannya bukan 1 maka nilai e =2 tidak dapat dipakai sebagai hasil perhitungan untuk mencari nilai dari public key) dipilih nilai e =3 maka GCD (3,40) hasilnya GCD (3,40) = GCD (40 , 3 mod 40) = GCD (40 , 3) = GCD ( 3 , 40 mod 3 ) = GCD (3 , 1) = GCD (1, 3 mod 1) = GCD (1, 0) karena nilai b = 0 maka inilah akhir dari perhitungan Greatest Common Divisor dengan nilai dari GCD ( 3,40) sebesar 1jawaban dari gcd (1,0) adalah 1 (jawabannya 1 maka e adalah 3) maka e = 3

5. Hitung nilai d dari penjelasan di atas persamaan d adalah d= ( 1 + nm ) / e maka dipilih nilai nilai dari n mulai dari 0 sampai dengan tak terhingga nilai pertama yang muncul adalah nilai d 

nilai n =0 d = (1 + 0 x 40) / 3
= 1 / 3
= 0.33 (bukan )
nilai n =1 d = (1+ 1x 40) / 3
= (1+40) / 3
= 41 /3 
= 13 sisa 2 ( bukan ) nilai n = 2 d = ( 1 + 2 x 40) / 3
= ( 1 + 80 ) / 3 
= 81 /3 
= 27 sisa 0 ( ketemu maka d adalah 27)
d = 27 

6. Maka public key nya = ( e , N ) = (3 , 55) 

7. Private key nya = (d , M ) = (27 , 55)

Misal  data = 52 
Enkripsi datanya 
Enkripsi = 52 3 mod 55
Enkripsi = 28
Dekripsi datanya 
Dekripsi = 28 27 mod 55
Dekripsi = ((281 mod 55)(282 mod 55)(284 mod 55)(288 mod 55)(288 mod 5)  (284  mod 55)) mod 55 = 52

2.5 Telepon Selular
2.5.1 Teknologi Telepon Selular

Teknologi ponsel pertama yang akhirnya melahirkan revolusi di bidang telekomunikasi adalah telepon seluler (ponsel) raksasa temuan Dr. Martin Cooper yang beratnya 800 gram dengan ukuran sekitar 30x10x5 cm.
Di suatu pagi 3 April 1973, Cooper yang saat itu menjabat sebagai general manager pada Divisi Communications Systems Motorola mempertunjukkan cara berkomunikasi aneh dari terminal telepon portable. Dia mencoba ponsel 'raksasanya' sambil berjalan-jalan di berbagai lokasi di New York. Itulah saat pertama ponsel ditampilkan dan digunakan di depan publik. 
Mengikuti demonstrasi kemampuan ponsel di depan publik pada 1973 itu, ternyata Cooper membutuhkan waktu 10 tahun untuk membuat peralatan yang ditunjukkannya itu masuk ke pasar.

Motorola memperkenalkan ponsel seberat 16 ounce yang bernama DynaTAC secara komersial pada tahun 1983, dengan harga satu ponsel sebesar US$3.500 (sekitar Rp30 juta).

Hanya dibutuhkan waktu tujuh tahun dari 1983 itu untuk membuat produk ponsel digunakan oleh jutaan orang di Amerika. Saat ini, terdapat ratusan juta pengguna ponsel di seluruh dunia. Bahkan jumlahnya telah melampaui jumlah sambungan telepon kabel yang dibangun sejak puluhan tahun sebelum lahirnya ponsel.
Teknologi berkembang terus. Ada banyak versi dan varian teknologi yang dikembangkan para vendor telekomunikasi. Sejak ponsel generasi pertama yang diwakili oleh NMT (nordic mobile telecommunication), AMPS (advanced mobile phone systems) serta CDMA (code division multiple access), kemudian generasi kedua yang diwakili oleh GSM (global sytems for mobile communication), serta CDMA One kemudian semakin maju lagi dengan GPRS (general packet radio service), EDGE, serta UMTS dan CDMA 2000 1X yang mulai masuk ke generasi ketiga.
Jika pada masa generasi pertama ponsel hanya dapat digunakan untuk berkomunikasi suara, maka pada ponsel generasi kedua dikembangkan fitur baru seperti pengiriman data singkat, contohnya melalui SMS (short messaging service). Selanjutnya, fasilitas yang terkait dengan data akan lebih menonjol melalui dukungan jaringan pita lebar semacam GPRS dan generasi selanjutnya, pada ponsel juga berkembang berbagai fasilitas yang semula tidak banyak dipikirkan dapat digabung dengan ponsel. Layar display ternyata menjadi nilai tambah yang sangat penting. Semula layar hanya menampilkan angka yang ditekan, kemudian mulai bisa menampilkan huruf untuk SMS. Kini, layar ponsel sudah semakin canggih, dengan resolusi semakin tinggi, warna semakin banyak, ukuran lebih lebar.
2.5.2 Sistem Operasi pada Ponsel
Untuk menjalankan berbagai aplikasi yang dibebankan kepadanya, ponsel mesti mengadopsi teknologi ala komputer yaitu sistem operasi atau biasa disebut OS (Operating System). Selain berfungsi untuk mengoordinir sumber daya hardware dan software ponsel seperti keypad, layar, phonebook, baterai, dan koneksi ke jaringan, OS juga memastikan agar semua aplikasi bisa berjalan stabil dan konsisten. Inilah keuntungan dari ponsel yang mempunyai system operasi. Kita bisa mendownload berbagai aplikasi tambahan yang kita butuhkan ke dalamnya. Tidak mesti pasrah dengan fasilitas yang sudah disediakan oleh vendor.
Saat ini ada tiga sistem operasi yang digunakan pada ponsel yaitu Symbian OS, Windows Mobile, dan Linux. Selain itu, masih ada OS yang diberi julukan proprietary. Sistem ini dirancang oleh masing-masing vendor dan tidak bisa dimodifikasi oleh si pengguna ponsel. Misalnya Nokia OS pada beberapa ponsel Nokia seperti seri 6230, 6610, dan 6822.
2.5.2.1 Symbian 

Symbian didirikan pertama kali pada bulan Juni 1998, Symbian merupakan perusahaan independen hasil kolaborasi vendor-vendor raksasa pada masa itu yakni Ericsson, Nokia, Motorola, dan Psion. Mereka saling berkomitmen untuk menciptakan suatu standar sistem operasi yang terbuka dan fleksibel bagi ponsel. Hasilnya Pada tahun 2004 lalu saja, sekitar 25 juta ponsel dengan fitur Symbian OS telah beredar ke seluruh dunia.
Ini dia sistem operasi untuk handset yang paling laku di dunia. Menurut hasil riset Canalys, tahun lalu Symbian OS menguasai pasaran smartphone sebesar 76 persen. Bandingkan dengan sistem operasi dari Microsoft yang harus puas dengan angka 7,6 persen saja.
Symbian lebih unggul karena sistem operasi ini sejak awal memang dirancang khusus untuk ponsel. Lain dengan Microsoft atau Linux yang diadopsi dari komputer. Sistem operasi ini sangat komplit dengan berbagai keunggulan seperti messaging dengan SMS, EMS, MMS, e-mail dengan attachment, dan fax. Selain itu, berbagai protokol komunikasi juga ditawarkan via TCP/IP, WAP, IrDA, Bluetooth, USB, dan GPRS/UMTS.
Keunggulan lain dari sistem operasi ini adalah sangat terbuka sehingga siapapun bisa mengembangkannya berkat fitur C++, Java (J2ME) MIDP 2.0, PersonalJava 1.1.1a, dan WAP. Karena itulah, di pasaran paling banyak beredar aplikasi-aplikasi tambahan untuk OS berbasis Symbian atau platform Java.
2.5.2.2 Windows Mobile 

Dasar pemikiran dari system operasi ini adalah mereka yang terbiasa menggunakan komputer berbasis Windows pastinya akan berminat mengoperasikan ponsel dengan cara yang sama. Dan memang itulah yang ditawarkan Microsoft. Dibandingkan kompetitornya, Microsoft bisa dibilang menawarkan keuntungan lebih bagi corporate user atau pengguna segmen perusahaan. Mengingat sebagian besar teknologi IT (information technology) yang dipakai perusahaan sudah berbasis Windows, tentunya akan lebih pas berkoneksi dengan ponsel yang juga mengadopsi OS tersebut. Kecocokan dalam hal platform serta ekstensi yang mudah dengan software komputer inilah yang menjadikan Microsoft dianggap lebih ideal dibandingkan Symbian atau Linux.
Windows Mobile yang sebelumnya bernama Windows CE ini menawarkan berbagai fitur unggulan seperti Mobile Blog, GPS, menonton televisi, serta Mobile Database. Sebelumnya Microsoft telah menggandeng nama-nama besar seperti HP, Motorola, dan Dell untuk mendiskusikan referensi desain yang oke. User interface-nya mirip dengan komputer Windows OS biasa, jadi mengoperasikannya tidak perlu keahlian khusus.
Tapi juga tidak lantas menjadikannya lebih mudah, karena layar ponsel yang kecil-mungil tentunya tidak bisa disamakan dengan komputer sehingga distribusi menu yang coba disetarakan seperti versi aslinya malah terkesan ribet, selain itu perangkat lunak versi Microsoft ini sifatnya sangat tertutup sehingga sulit bagi software developer independen untuk menciptakan aplikasi-aplikasi baru. Hal yang sama juga menyulitkan vendor yang mesti menyesuaikan aplikasi yang ada dengan produk-produknya secara spesifik
2.5.2.3 Linux Non-royalti 

Masuknya Linux sebagai salah satu kompetitor di arena tanding OS untuk ponsel ditandai dengan diluncurkannya ponsel Linux pertama di dunia oleh Motorola pada bulan Februari 2003. 
Linux mulai dipertimbangkan sebagai OS yang ideal bagi ponsel berkat dukungan dari perusahaan-perusahaan besar macam IBM, Oracle, dan Intel. Selain itu, sistem ini disebut-sebut lebih fleksibel dan menawarkan memori yang lebih kecil serta bisa lebih dihemat. Tapi karena Linux awalnya dibangun untuk menjalankan sistem dengan tenaga besar, kekurangannya adalah soal manajemen sumber daya baterai yang dianggap kalah efektif dibandingkan OS lainnya. Meskipun vendor tidak perlu membayar biaya royalti per-unit untuk kernel Linux, modal awal untuk merancang solusi berbasis Linux jauh lebih mahal dibandingkan biaya yang mesti dikeluarkan untuk membeli lisensi siap-jadi dari Symbian OS atau Windows Mobile misalnya. 
2.6 Metode Extreme Programming
Menurut Kent Beck (pembuat metode Xp) menyatakan bahwa XP adalah  suatu metodologi yang ringan untuk tim kecil, menengah dan besar yang mengembangkan suatu perangkat lunak dengan cepat tanpa mengubah persyaratan yang diberikan. Metode ini menyempurnakan metode life cycle dan merupakan metode baru yang dikembangkan dari metode spiral dan waterfall. 

Berikut ini adalah beberapa tahapan dalam metode XP yaitu:

1. Tahap pertama yaitu perencanaan (planning), pada tahap ini pengembang sistem mengambil dan mengumpulkan semua bahan, data-data dan kebutuhan dari user (pengguna) kemudian menganalisisnya. 

2. Tahap kedua yaitu design, pada tahap ini pengembang aplikasi dapat secara langsung melakukan  suatu design tentang sistem, mulai dari sistem sampai arsitekturnya.

3. Tahap ketiga yaitu pengkodean (coding), pada tahap ini pengembang aplikasi memilih prototipe, dan kemudian dilakukan pembuatan sistem dengan menggunakan suatu bahasa pemogramman tertentu, atau mengembangkan sistem yang sudah ada menjadi sistem yang baru.

4. Tahap keempat yaitu test dan implementasi (testing), pada tahap ini sistem yang telah menjadi suatu aplikasi diuji dan ditest yang bila semua tidak ada kesalahan maka selanjutnya diimplementasikan dilingkungan pemakai sistem, diikuti dengan pembuatan dokumentasi dari aplikasi yang dibuat.

Adapun kelebihan dari metode XP ini diantaranya: 

1. Mampu menyelesaikan suatu proyek perangkat lunak dengan cepat.

2. Setiap orang dalam team bisa mengerjakan tiap tahapan dalam metode ini, tanpa harus menunggu tahapan lain selesai.

3. Kemungkinan resiko kegagalan dalam suatu proyek menjadi lebih kecil.

4. Setiap kebutuhan pelanggan dapat diselesaikan dengan cepat dan baik.

5. Dalam pengimplementasian, pelangan dapat ikut serta dalam hal pengujian kelayakan dan kebutuhan aplikasi yang dibangun.

Dibawah ini merupakan diagram metode extreme programming (XP).
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Gambar 2.14  Diagram Metode Extremeprogramming
2.7  APPForge Mobile VB
Appforge mobile VB merupakan suatu program aplikasi untuk ponsel. Mobile VB ini diintegrasikan kedalam Visual Basic 6.0. Software ini memberi cara yang paling cepast untuk membuat suatu aplikasi untuk ponsel, salah satu contohnya yaitu untuk membuat barcode scanners.

Dengan mobile VB kita dapat menjalankan dan menguji program untuk ponsel di visual basic, artinya mobile VB ini dapat menguji program yang telah dibuat sebelum diintegrasikan pada ponsel.

Mobile VB menyediakan device tertentu untuk dapat di implementasikan pada satu ponsel, yaitu Nokia Communicator, Palm, Pocket PC dan Sony Ericcson P800.
Mobile Visual Basic adalah software Graphical User Interface (GUI) yang berfungsi untuk membangun aplikasi smartphone yang berbasis sistem operasi SO Palm, Pocket PC, dan SO Symbian. Dalam penerapannya MobileVB dapat berintegrasi dengan software Microsoft Visual Basic 6.0 ataupun Microsoft Visual Studio.

2.7.1  Fasilitas Mobile Visual Basic

1. Ingots

Pada software Mobile Visual Basic terdapat beberapa tools yang dapat digunakan salah satunya adalah Ingots. Ingots adalah AppForge ActiveX Control yang berfungsi seperti standart control pada software Visual Basic 6.0. Dimana setiap ingots juga terdapat properties, events, dan method (metode). 
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Gambar 2.15 Ingots pada Mobile Visual Basic 

2. Form
Pada form Mobile Visual Basic hampir sama dengan Form standard exe pada Visual Basic 6.0, hanya pada Mobile Visual Basic ukuran form disesuaikan dengan tampilan pada layar smartphone.
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Gambar 2.16  Form pada Mobile Visual Basic

3. Jendela Properties
Jendela properties digunakan untuk setting ingots sesuai dengan kebutuhan program.

[image: image18.png]



Gambar 2.17  Jendela properties pada Mobile Visual Basic
2.7.2 Sarana Mobile Visual Basic

Beberapa sarana yang dapat digunakan dalam Mobile Visual Basic antara lain :

a.
Compile dan Validate, digunakan untuk mengeksekusi program dalam mengecek kesalahan pada penulisan syntax.

b.
Deploy, digunakan untuk mengirimkan aplikasi yang telah dibuat pada komputer ke memori smartphone yang dituju. Untuk melakukan deploy ponsel harus terkoneksi dengan komputer baik melalui kabel data, IrDA maupun Bluetooth.

c.
Package, digunakan untuk mengkonversi aplikasi dari extension (.vbp) menjadi extension yang diinginkan.

d.
Booster, adalah gateway atau jembatan yang menghubungkan antara aplikasi software dengan device pada smartphone sehingga aplikasi software dapat berjalan pada device smartphone (www.AppForge.com). 

2.7.3
Struktur Program

Pada saat membangun suatu aplikasi, digunakan project untuk mengatur semua file yang digunakan dalam suatu aplikasi.

Project itu sendiri terdiri atas :

a.
Sebuah file project yang mempertahankan semua komponen (.vbp)

b.
Sebuah file untuk form-nya (.frm)

c.
Sebuah file untuk setiap module standard (.bas)

d.
Sebuah atau beberapa file yang berisi control activeX (.ocx)

e.
Sebuah file resource (.res), file ini tidak harus ada.

Untuk mengkonversi aplikasi atau program agar dapat dieksekusi pada smartphone berbasis Sistem Operasi Symbian maka harus terlebih dahulu dikonversi ke dalam extension (.sys).




Gambar 2.5 Enkripsi Kunci Rahasia





Gambar 2.6 Enkripsi Kunci Publik





Gambar 2.7 Proses Enkripsi/dekripsi sederhana





Gambar 2.8 Tabel Substitusi





Gambar 2.9 Enkripsi dengan Blocking





Gambar 2.10 Permutasi





Gambar 2.11 Proses Enkripsi dengan Permutasi





Gambar 2.12 Enkripsi dengan Ekspansi





Gambar 2.13 Enkripsi dengan Pemampatan
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