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Abstrak

Keamanan data menjadi hal yang sangat penting pada saat ini. Terdapat data pribadi yang harus dijaga keamanannya agar tidak dapat disadap oleh pihak yang tidak berwenang. Apalagi jika menyangkut keamanan data pada jaringan. Berbagai Hacker, Virus, maupun penipuan elektronik yang dapat menimbulkan masalah dalam keamanan data. Untuk mengamankan data, maka diperlukan kriptografi dengan metode enkripsi. 

Pada penulisan Tugas Akhir ini, metode enkripsi yang akan dibahas yaitu RC5 (Rivest Code 5). Algoritma RC5 merupakan metode enkripsi dengan menggunakan metode simetrik dan pengolahan dalam bentuk blok chiper. Jadi, kata kunci yang sama digunakan dalam proses enkripsi-dekripsi. Pengujian dilakukan pada Personal Komputer dan pada jaringan (Local Area Network). Dari hasil pengujian, diketahui lamanya proses enkripsi-dekripsi serta kapasitas file sebelum dan sesudah proses enkripsi-dekripsi. Lamanya proses enkripsi-dekripsi tergantung pada kapasitas file yang akan dienkripsi serta beban kerja komputer ketika melakukan proses enkripsi-dekripsi. 

1. Pendahuluan
1.1 Latar Belakang Masalah
Dalam era teknologi  yang semakin canggih, keamanan data menjadi hal yang sangat penting. Apalagi jika menyangkut keamanan data dalam jaringan. Berbagai hacker, virus, penipuan elektronik maupun mendengar diam-diam secara elektronik, yang akan menimbulkan masalah dalam keamanan data.  Perkembangan sistem komputer dan interkoneksinya melalui jaringan telah meningkat, tentu saja hal ini membutuhkan keamananan data dan message yang handal agar terhindar dari serangan (attack). 
Saat ini sistem komputer yang terpasang makin mudah diakses. Sistem time sharing dan akses jarak jauh menyebabkan masalah keamanan menjadi salah satu kelemahan komunikasi data seperti internet. Disamping itu kecenderungan lain saat ini adalah memberikan tanggung jawab sepenuhnya ke komputer untuk mengelola aktifitas pribadi dan bisnis seperti sistem transfer dana elekronis yang melewatkan uang sebagai aliran bit dan lain sebagainya.

Untuk keamanan data, diperlukan kriptografi dengan metode enkripsi. Pada tugas akhir ini, metode enkripsi yang dipakai adalah metode enkripsi algoritma RC5 (Rivest Code 5).
1.2 Identifikasi Masalah
1. Rentannya sistem keamanan data
2. Banyaknya penyusup didalam jaringan komunikasi data, mengakibatkan penggunaan password saja menjadi kurang efektif dalam proses pengamanan data karena mudahnya untuk ditembus dengan waktu yang relatif singkat.
3. Adanya kesulitan didalam merancang sistem keamanan data, yang menjadi suatu tuntutan didalam pembuatan sistem informasi untuk menyertakan suatu sistem keamanan yang cukup memadai..
1.3 Batasan Masalah

1. Menganalisa kinerja dari algoritma RC-5 (Rivest Code 5) sejauh mana sistem keamanan dari data yang diterapkan dengan menggunakan algoritma tersebut.

2. Merancang aplikasi guna mengamankan data 

3. Mengimplementasikan metode ini dengan menggunakan software yang telah dirancang untuk memberikan gambaran tentang model keamanan dengan menggunakan algoritma RC-5. 
1.4 Maksud dan Tujuan

Maksud dan tujuan dari penulisan Tugas Akhir ini adalah untuk merancang dan mengimplementasikan algoritma kriptografi RC5 (Rivest Code5) guna mengamankan data. 
1.5 Metodologi Penelitian
Metodologi Penelitian merupakan tahapan-tahapan yang dilalui oleh peneliti mulai dari perumusan masalah sampai kesimpulan. Dalam penyelesaian Tugas Akhir ini, penulis menggunakan beberapa metode penelitian, antara lain :

1.5.1 Metode Penelitian

Metode Penelitian merupakan cara-cara atau teknik dalam melakukan suatu penelitian. Dalam pembuatan Tugas Akhir ini, penulis menggunakan metode penelitian Eksperimental yang berarti peneliti mengadakan kegiatan percobaan untuk melihat sesuatu hasil.

Dalam penelitian Eksperimental ini, penulis melakukan perancangan algoritma kriptografi RC5 dengan menggunakan bahasa pemograman Delphi 7.0. Kemudian penulis melakukan pengujian algoritma yang telah dirancang .

1.5.2 Metode Pengumpulan Data
a. Studi Literature

Dalam pembuatan Tugas Akhir ini, penulis menggunakan metode pengumpulan data dengan studi literature, dimana penulis melakukan kajian pustaka yaitu mempelajari buku-buku  referensi dan hasil penelitian sejenis yang pernah dilakukan orang lain. Tujuannya adalah untuk mendapatkan landasan teori mengenai masalah yang akan diteliti.

Penulis juga melakukan pengumpulan data dari berbagai sumber yang ada di internet. Tujuannya adalah untuk mengetahui perkembangan terbaru dari data yang diambil penulis sebagai bahan dalam pembuatan Tugas Akhir ini.

b. Observasi Tidak Langsung

Yaitu teknik pengumpulan data dimana penulis mengadakan pengamatan terhadap gejala-gejala subjek yang diteliti.

1.5.3 Metode Pengembangan Perangkat Lunak

Dalam penulisan Tugas Akhir ini, Software yang digunakan untuk perancangan algoritma kriptografi RC5 yaitu Borland Delphi 7.0. Sedangkan Hardware yang digunakan yaitu satu unit komputer dengan Processor Intel Pentium III 600 MHz, MainBoard GF XCEL, Memory 128 Mb, Hardisk  Maxtor 20 Gb 5400 rpm, Software Borland Delphi 7.0. 

2. Landasan Teori

2.1 Pengertian Kriptografi

 “Kriptografi adalah suatu ilmu yang menciptakan suatu komunikasi secara aman yang tidak dapat dimengerti atau diterjemahkan maksudnya oleh setiap orang, kecuali orang tertentu yang dimaksud” (Edgar Allan Poe, Cryptography, 1985).
2.2 Enkripsi dan Dekripsi

Algoritma kriptografi atau chipper  adalah fungsi matematika yang dipakai untuk enkripsi dan dekripsi. Enkripsi adalah suatu proses mengubah data menjadi sandi yang merupakan salah satu proses dari kriptografi. Data yang disandikan berupa file sebagai input dan dengan menggunakan suatu kunci file tersebut diubah menjadi file enkripsi yang tidak dapat dibaca. Adapun tujuan dari enkripsi adalah menyembunyikan data atau informasi dari orang yang tidak berhak.

Dekripsi adalah proses sebaliknya dari enkripsi yaitu mengembalikan sandi-sandi atau informasi yang telah dilacak ke bentuk file aslinya dengan kunci pula.
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Gambar 1 Proses Enkripsi dan Dekripsi

2.3 Kelompok Enkripsi

2.3.1 Simetric Encryption




Gambar 2 Diagram Symmetric
2.3.2 Asimmetric Encryption




Gambar 3 Diagram Asimmetric
2.4 Konsep Dasar RC-5

Algoritma RC-5 merupakan metode enkripsi menggunakan metode simetrik dan pengolahan dalam bentuk blok chiper, jadi kata kunci yang sama digunakan untuk proses enkripsi dan dekripsi. Parameter-parameter yang digunakan dalam RC-5 adalah sebagai berikut :

1. Jumlah putaran ini disimbolkan dengan r yang merupakan parameter untuk rotasi dengan nilai 0, 1, …… 255.

2. Jumlah word dalam bit disimbolkan dengan w. Nilai bit yang di support adalah 16 bit, 32 bit, dan 64 bit. 

3. Kata kunci (key word) Variable ini disimbolkan dengan b dengan range 0, 1, 2,….255. Key word ini dikembangkan menjadi array S yang digunakan sebagai key pada proses untuk enkripsi dan dekripsi.
2.5 Proses Enkripsi

[image: image1]
3. Analisa dan Perancangan
Perancangan sistem merupakan tindak lanjut dari tahap analisa. Perancangan sistem bertujuan untuk memberikan gambaran sistem yang akan dibuat. Dalam bab ini penulis melakukan perancangan sistem dengan menggambarkan urutan langkah-langkah penyelesaian masalah secara logis, sederhana dan jelas.
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Gambar 4 Flow Chart Form Enkripsi / Dekripsi Teks
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                           Gambar 5 Rancangan Menu Utama
4. Implementasi dan Pengujian
4.1 Implementasi Kriptografi RC-5

Tahap implementasi sistem dilakukan setelah tahap analisa dan perancangan. Tahap ini merupakan tahap perancangan sistem, agar sistem dapat dioperasikan. Kegiatan yang dilakukan dalam implementasi sistem adalah memindahkan logika program dan algoritma kedalam bahasa pemrograman untuk menguji sistem.
Untuk mencoba mengimplementasikan suatu algoritma kedalam suatu program. Disini penulis menggunakan software Borland Delphi 7.0 dan seperangkat komputer. Software Borland Delphi diinstalkan terlebih dahulu kedalam komputer, agar program RC-5 yang telah dibuat dapat dioperasikan. Program RC-5 yang dibuat langsung dijadikan file eksekusi, untuk memudahkan dalam pengimplementasiannya. 
4.2 Pengujian Program

Dalam pengujian ini, penulis melakukan pengujian dengan menggunakan 8 kunci dan 16 kunci. Kunci yang digunakan dapat berbentuk Numerik, Karakter, maupun gabungan antara Numerik dan Karakter pada Plaintext yang sama.

4.2.1 Pengujian menggunakan 8 kunci Numerik

Tabel 1 Proses Enkripsi dan Dekripsi File Text 
	Nama File
	Kapasitas File Awal (Byte)
	Lama Enkripsi (s)
	Lama Dekripsi (s)
	Kapasitas File Akhir (Byte)

	File.txt
	1339
	0.03
	0.01
	1371

	File.pdf
	198292
	0.06
	0.04
	198324

	File.doc
	20992
	0.03
	0.01
	21024


4.2.2 Pengujian menggunakan 16 kunci Numerik

Tabel 2 Proses Enkripsi dan Dekripsi File Text 

	Nama File
	Kapasitas File Awal (Byte)
	Lama Enkripsi (s)
	Lama Dekripsi (s)
	Kapasitas File Akhir (Byte)

	File.txt
	1339
	0.05
	0.04
	1371

	File.pdf
	198292
	0.07
	0.05
	198324

	File.doc
	20992
	0.05
	0.04
	21024


CONTOH CHIPERTEXT
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APLIKASI E-COMMERCE WWW.KOMPUTERONLINE.COM
DENGAN MENGGUNAKAN MYSQL DAN PHP4

Djoni Haryadi Setiabudi
Fakultas Teknologi Industri. Jurusan Teknik Informatika. Universitas Kristen Petra
c-mail : djonihsi@petra.ac.id

Alex Surya Rahardjo
Alumnus Fakultas Teknologi Industri, Jurusan Teknik Informatika. Universitas Kristen Petra

ABSTRAK: Pada penelitian ini dilakukan pembuatan website e-commerce www komputeronline
com dengan menggunakan database server MySQL. pada web server Apache, dan perancangan
scripting programming yang menggunakan bahasa scripting PHP4 yang berjalan di sistem operasi
Linux. Website ini dipergunakan untuk melakukan transaksi penjualan komputer beserta
aksesorisnya. Implementasi yang dilakukan pada komputeronline.com antara lain adalah fasilitas
shopping mall (shopping cart) untuk end user. dan fasilitas pemeliharaan katalog untuk
administrator.

Fasilitas-fasilitas untuk end user yang diberikan pada shopping mall antara lain adalah daftar
barang berdasarkan kategori dan type. search, account status. dan pada bagian shopping cart user
dapat mengubah jumlah barang yang dibeli ataupun membatalkan pembeliannya. Fasilitas untuk
admin pada maintenance katalog antara lain adalah search user. maintenance user, melihat
transaksi masing-masing user, melihat transaksi hari ini, dan mengubah status suatu transaksi dari
“pending” menjadi “shipped
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5. Kesimpulan dan Saran

5.1 Kesimpulan

Kesimpulan yang didapatkan dari implementasi kriptografi algoritma RC-5 (Rivest Code 5) yaitu :

1. Program RC-5 dapat mengenkripsi dan mendekripsi semua jenis file yang ada dalam komputer.

2. Semakin banyak jumlah kunci, maka semakin lama waktu yang dibutuhkan untuk memecahkan enkripsinya dan tingkat keamanan semakin tinggi.

3. Semakin besar kapasitas file yang dienkripsi atau didekripsi maka semakin besar pula waktu proses enkripsi dan dekripsi.

4. Semakin panjang kunci, maka akan semakin sulit peluang orang lain untuk memecahkan kunci tersebut

5.1 Saran

Berdasarkan kesimpulan diatas, maka berikut ini adalah beberapa saran yang bisa diberikan oleh penulis :

1. Algoritma RC-5 menggunakan 32 putaran sehingga kurang didalam hal kecepatan, sehingga perlu dimodifikasi ulang agar terjadi keseimbangan antara kecepatan dan keamanan.

2. Dari hasil penelitian masih banyak ditemui kekurangan sebagai akibat keterbatasan pengetahuan penulis serta ilmu yang dimiliki.
3. Bagi para pembaca yang akan menyusun bahan yang serupa dengan analisa yang penulis lakukan, maka apabila ada pihak lain yang akan menyempurnakan penelitian ini maka Tugas Akhir ini dapat dijadikan sebagai bahan pertimbangan dan referensi.
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