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BAB II

LANDASAN TEORI

Masalah keamanan data merupakan salah satu aspek yang sangat penting dari sebuah sistem informasi. Sayang sekali masalah ini sering kali kurang mendapat perhatian dari para pemilik dan pengelola sistem informasi. Seringkali masalah keamanan  berada pada urutan kedua,  atau bahkan urutan terakhir dalam hal-hal yang dianggap penting. Apabila menggangu performansi dari sistem, seringkali keamanan dikurangi atau bahkan ditiadakan .

Informasi saat ini sudah menjadi sebuah komoditi yang sangat penting. Kemampuan untuk mengakses dan menyediakan informasi secara cepat dan akurat menjadi sangat esensial bagi sebuah organisasi, baik yang berupa organisasi komersial (perusahaan), perguruan tinggi, lembaga pemerintahan, maupun individual

Sangat pentingnya nilai sebuah informasi menyebabkan seringkali informasi yang diinginkan hanya boleh diakses oleh orang-orang tertentu. Jatuhnya informasi ke tangan pihak lain dapat menimbulkan kerugian bagi pemilik informasi. Untuk itu keamanan dari sistem informasi yang digunakan harus terjamin dalam batas yang dapat diterima. Salah satu cara untuk mengamankan data dan informasi adalah dengan menggunakan metode kriptografi (cryptography).

Kriptografi sesungguhnya merupakan studi terhadap teknik matematis yang terkait dengan aspek keamanan suatu sistem informasi, antara lain seperti kerahasiaan, integritas data, otentikasi, dan ketiadaan penyangkalan.
2.1 Keamanan Komputer
Keamanan sistem komputer adalah untuk menjamin sumber daya tidak digunakan atau dimodifikasi orang yang tidak diotorisasi. Pengamanan termasuk masalah teknis, manajerial, legalitas dan politis. 
Salah satu upaya pengamanan sistem informasi yang dapat dilakukan adalah kriptografi. Kriptografi sesungguhnya merupakan studi terhadap teknik matematis yang terkait dengan aspek keamanan suatu sistem informasi, antara lain seperti kerahasiaan, integritas data, otentikasi, dan ketiadaan penyangkalan.

Keempat aspek tersebut merupakan tujuan fundamental dari suatu sistem kriptografi:

1. Otoritas (Authority)

Informasi yang berada pada sistem  seharusnya hanya dapat dimodifikasi oleh pihak yang berwenang. Modifikasi yang tidak diinginkan, dapat berupa penulisan tambahan pesan, pengubahan isi, pengubahan status, penghapusan, pembuatan pesan baru.
2. Integritas data (data integrity)

Penerima harus dapat memeriksa apakah pesan telah dimodifikasi ditengah jalan atau tidak. Seseorang penyusup seharusnya tidak memasukan tambahan ke dalam pesan, mengurangi atau mengubah pesan selama data di perjalanan
3. Otentikasi (authentication)
Otentikasi merupakan layanan yang terkait dengan identifikasi terhadap pihak-pihak yang ingin mengakses sistem informasi (entity authentication) maupun keaslian data dari sistem informasi itu sendiri (data origin authentication). 
4. Ketiadaan penyangkalan (non-repudiation)
Ketiadaan penyangkalan adalah layanan yang berfungsi untuk mencegah terjadinya penyangkalan terhadap suatu aksi yang dilakukan oleh pelaku sistem informasi. 

Dalam keamanan terdapat dua masalah yang penting, yaitu : 

1. Kehilangan data  dapat disebabkan antara lain :

a. Bencana, seperti kebakaran, banjir, gempa bumi, perang, kerusuhan.

b. Kesalahan perangkat keras dan perangkat lunak, disebabkan oleh tidak berfungsinya pemroses, disk yang tidak terbaca, kesalahan telekomunikasi, kesalahan program(bugs)

c. Kesalahan manusia, seperti kesalahan pemasukan data, memasang disk yang salah, eksekusi program yang salah, kehilangan disk.

2. Penyusup (intruder) terdiri dari :

a. Penyusup pasif, yaitu membaca data yang tidak diotorisasi

b. Penyusup aktif, yaitu mengubah data yang tidak diotorisasi

 2.1.1 Tipe-tipe Ancaman

       Fungsi sistem komputer dapat dijadikan dasar untuk menentukan model tipe ancaman dari suatu sistem komputer. Berdasarkan fungsi sistem komputer sebagai penyedia informasi, ancaman terhadap sistem komputer dikatagorikan menjadi empat, yaitu :

a. Instrupsi (instruption), sumber daya sistem komputer menjadi tak tersedia atau menjadi tak berguna. Instrupsi menrupakan ancaman terhadap ketersediaan sumber daya.

b. Intersepsi (interseption), pihak yang tidak dotorisasi dapat mengakses sumber daya, berarti merupakan ancaman bagi kerahasiaan sistem komputer, dimana pihak yang tidak diotorisasi dapat berupa orang atau program komputer.

c. Modifikasi (modification), pihak tidak diotorisasi tidak hanya mengakses, tetapi juga merusak sumber daya, yang merupakan ancaman bagi integritas.

d. Fabrikasi, pihak tak diotorisasi menyisipkan objek-objek palsu ke sistem, hal ini merupakan ancaman terhadap integritas.

2.1.2 Prinsip Pengamanan Sistem        

1. Otentifikasi Pemakai
Identifikasi pemakai saat login  kebanyakan merupakan dasar asumsi sistem proteksi, sehingga metode otentifikasi disarankan pada tiga cara, yaitu  sesuatu yang diketahui pemakai, yang dimiliki pemakai, mengenai  pemakai .
2. Password

Password merupakan salah satu otentifikasi yang diketahui pemakai , yaitu pemakai memilih satu kata kode, mengingatnya dan mengetikan saat akan mengakses system komputer.  Teknik pengamanan dengan Password mempunyai beberapa kelemahan , karena pemakai memilih password yang mudah diingat.
Upaya untuk mengamankan proteksi password tersebut antara lain  :

a. Salting

String password yang diberikan pemakai ditambahkan suatu string pendek sehingga mencapai panjang password tertentu.

b. One-time Password

Password yang dimiliki oleh pemakai diganti secara teratur, yaitu  satu orang pemakai memiliki daftar pasaword, sehingga pemakai pada saat login selalu menggunakan password berikutnya. Dengan cara ini pemakai direpotkan dengan diharuskan menjaga daftar password tersebut jangan sampai dicuri.

c. Satu daftar pertanyaan dan jawaban yang panjang

Adalah mengharuskan pemakai memberi satu pertanyaan daftar pertanyaan panjang dan jawabannya, dimana pertanyaaan dan jawabannya dapat dipilih oleh pemakai yang mudah untuk diingat dan tidak perlu ditulis pada kertas.

3. Identifikasi Fisik
Pendekatan identifikasi fisik ini adalah memeriksa yang dimiliki pemakai

a. Kartu berpita magnetik

Kartu pengenal dengan selarik pita magnetik, yang umunya dikombinasikan dengan password, sehingga user dapat login dengan komputer bila memenuhi syarat yaitu mempunyai kartu  dan mengetahui password yang khusus kartu tersebut.

b. Sidik jari

Pendekatan lainnya adalah melalui identifikasi fisik sidik jari atau sisdik suara analisa panjang jari  dan sebagainya.
c. Analisis tanda tangan

Dengan menggunakan pena khusus pemakai menulis tanda tangan  pada kondisi ini yang dibandingkan adalah arah gerakan dan tekanan pena saat pembuatan tanda tangan
4. Pembatasan

Pembatasan dapat dilakukan sehingga memperkecil peluang penembusan oleh pemakai yang tidak diotorisasi, seperti pembatasan login misalnya dengan jumlah usaha login sampai dengan tiga kali dan pembatasan waktu tertentu, melewati hal diatas maka koneksi akan diputus.
2.2 Kriptografi

2.2.1 Pengertian Kriptografi

Kriptografi (Cryptography) berasal dari bahasa Yunani yaitu dari kata Crypto dan Graphia yang berarti penulisan rahasia. Kriptografi adalah suatu ilmu yang mempelajari penulisan secara rahasia. Kriptografi merupakan bagian dari suatu cabang ilmu matematika yang disebut Cryptology. Kriptografi bertujuan menjaga kerahasiaan informasi yang terkandung dalam data sehingga informasi tersebut tidak dapat diketahui oleh pihak yang tidak sah.

Dalam menjaga kerahasiaan data, kriptografi mentransformasikan data jelas (plaintext) ke dalam bentuk data sandi (ciphertext) yang tidak dapat dikenali. Ciphertext inilah yang kemudian dikirimkan oleh pengirim (sender) kepada penerima (receiver). Setelah sampai di penerima, ciphertext tersebut ditranformasikan kembali ke dalam bentuk plaintext agar dapat dikenali.

Proses tranformasi dari plaintext menjadi ciphertext disebut proses Encipherment atau enkripsi (encryption), sedangkan proses mentransformasikan kembali ciphertext menjadi plaintext disebut proses dekripsi (decryption).

Untuk mengenkripsi dan mendekripsi data. Kriptografi menggunakan suatu algoritma (cipher) dan kunci (key). Cipher adalah fungsi matematika yang digunakan untuk mengenkripsi dan mendekripsi data. Sedangkan kunci merupakan sederetan bit yang diperlukan untuk mengenkripsi dan mendekripsi data. 

Algoritma kriptografi modern tidak lagi mengandalkan keamanannya pada kerahasiaan algoritma tetapi kerahasiaan kunci. Plaintext yang sama bila disandikan dengan kunci yang berbeda akan menghasilkan ciphertext yang berbeda pula. Dengan demikian algoritma kriptografi dapat bersifat umum dan boleh diketahui oleh siapa saja, akan tetapi tanpa pengetahuan tentang kunci, data tersandi tetap saja tidak dapat terpecahkan.

Secara sederhana kriptografi dapat digambarkan seperti pada gambar 2.1 dibawah ini :
[image: image1]
Gambar 2.1  Proses Enkripsi-Dekripsi sederhana

2.2.2 Sejarah Kriptografi

Menurut sejarah, kriptografi sudah lama diterapkan oleh orang, diantaranya seperti yang telah diterapkan oleh tentara Sparta di Yunani pada permulaan tahun 400 SM. Mereka menggunakan alat untuk menulis pesan (Scytale) berupa pita panjang dari daun papyrus dan sebatang silinder. Pesan ditulis horizontal (baris per baris). Bila pita dilepaskan, maka huruf-huruf di dalamnya telah tersusun membentuk pesan rahasia. Untuk membaca pesan, penerima melilitkan kembali silinder yang diameternya sama dengan diameter silinder pengirim. Gambar 2.2 dibawah ini menjelaskan ilustrasi kriptografi jaman Sparta dahulu.
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Gambar 2.2 Scytale
2.2.3 Terminologi Dasar Kritografi
Untuk mengenal kriptografi lebih jauh, ada beberapa terminologi yang harus diketahui terlebih dulu sebagai berikut:

Plainteks (plaintext atau cleartext, artinya teks jelas yang dapat dimengerti), yaitu pesan asli yang akan disandikan.

Chiperteks (chipertext atau cryptogram, artinya teks tersandi), yaitu pesan hasil penyandian. 

Enkripsi (encryption atau enchipering), yaitu proses penyandian dari plainteks ke chiperteks.

Dekripsi (decryption atau dechipering), yaitu proses pembalikan dari chiperteks ke plainteks.

Algoritma kriptografi (atau chiper), yaitu aturan untuk enchipering dan dechipering. Algoritma kriptografi dapat diartikan juga sebagai fungsi matematika yang digunakan untuk enkripsi dan dekripsi.

Kunci, adalah parameter yang digunakan untuk transformasi chipering. 

Sistem kriptografi (atau cryptosystem), yaitu algoritma kriptografi beserta kuncinya. 

Penyusup (intruder atau interceptor), adalah orang yang mencoba menangkap  pesan selama ditransmisikan. Nama lain dari penyusup ini adalah enemy, adversary, eavesdropper, bad guy.

Kriptografer, yaitu orang yang menggunakan algoritma kriptografi  untuk merahasiakan pesan dan mendekripsikannya kembali.
Kriptanalisis (cryptanalysis), adalah ilmu dan seni untuk memecahkan chiperteks, berupa proses untuk memperoleh plainteks dari chiperteks tanpa mengetahui kunci yang diberikan. Pelakunya disebut kriptanalis. Persamaan kriptografer dan kriptanalis adalah bahwa keduanya sama-sama menerjemahkan chiperteks menjadi  plainteks. Perbedaannya, kriptografer bekerja atas legitimasi pengirim atau penerima pesan, sedangkan kriptanalis bekerja atas nama penyusup yang tidak berhak.
Kriptologi (cryptology), yaitu studi mengenai kriptografi dan kriptanalisis.   
2.2.4 Jenis-jenis Algoritma Kriptografi

Berdasarkan kunci yang dipakai, algoritma kriptografi dapat dibedakan atas dua golongan, yaitu :

a. Algoritma Simetris
Sistem kripto simetris melakukan proses enkripsi dan dekripsi dengan memakai kunci yang sama (seperti ilustrasi pada Gambar 2.3). Seorang hacker yang ingin membuka data yang telah dienkripsi (ciphertext) tanpa mempunyai kunci bisa saja berhasil jika bisa menebak isi kunci secara tepat. Tingkat kesulitan penebakan kunci tersebut sesuai dengan panjangnya kunci yang digunakan. Kunci simetris tersebut tidak boleh jatuh ke pihak lain yang tidak berwenang untuk mendapatkan data asli (plaintext).


[image: image5.wmf]K

R

I

P

T

O

G

R

A

F

I

D

E

N

G

A

N

S

C

Y

T

A

L

E


Gambar  2.3 – Sistem Kripto Simetris
Sistem kripto simetris dapat beroperasi dengan mekanisme block cipher ataupun mekanisme stream cipher. Pada mekanisme block cipher, fungsi enkripsi beroperasi pada blok-blok plaintext yang berukuran tetap. Jika blok yang digunakan mempunyai panjang n bit, maka blok hasil enkripsi juga mempunyai panjang n bit. Umumnya panjang blok yang digunakan adalah 64 bit. Sedangkan pada mekanisme stream cipher, enkripsi dilakukan pada data plaintext yang ukurannya tidak dibatasi. Stream cipher memproses data sebagai deretan karakter-karakter, dengan menggunakan karakter berupa satu bit data ataupun sejumlah kecil bit data. Stream cipher dapat juga dikombinasikan dengan block cipher, yaitu dengan menggunakan blok-blok sebagai karakter penyusunnya 

b. Algoritma Asimetris
Berbeda dengan sistem kripto simetris, sistem kripto asimetris menggunakan dua kunci yang berbeda dalam proses enkripsi dan dekripsi data. Sistem kripto asimetris juga dikenal dengan nama Kriptografi Kunci Publik. Sistem ini menggunakan dua kunci/key (berupa kode angka), satu kunci digunakan untuk meng-enkripsi data, dan kunci lainnya untuk men-dekripsi data tersebut. Kedua kunci tersebut terhubung secara matematis dengan   rumus tertentu, sehingga data yang telah di-enkripsi oleh suatu kunci hanya bisa di-dekripsi dengan menggunakan kunci pasangannya.

Setiap pengguna mempunyai dua kunci, yaitu kunci publik dan kunci privat. Pengguna dapat menyebarkan kunci publik secara bebas. Karena adanya hubungan yang khusus antara kedua kunci, pengguna dan siapa pun yang menerima kunci publik tersebut mendapat jaminan bahwa data yang telah dienkripsi dengan kunci tersebut hanya bisa didekripsi oleh kunci pasangannya, berupa kunci privat milik pengguna yang sama. Keamanan ini terjamin selama pengguna dapat menjaga kerahasiaan kunci privat. Pasangan kunci ini harus dibuat secara khusus oleh pemiliknya. Algoritma yang biasanya digunakan untuk pembuatan pasangan kunci adalah algoritma RSA (dinamakan berdasarkan inisial pembuatnya, yaitu : Rivest, Shamir, dan Adleman).

Pada Gambar 2.4 diperlihatkan proses penggunaan kunci publik dan kunci privat. Enkripsi dilakukan oleh pengirim data dengan menggunakan kunci publik milik calon penerima. Kunci ini dapat diambil dari Penyimpanan Kunci Publik (Public Key Inventory), dan digunakan untuk melakukan enkripsi pada suatu rentetan data (yang biasanya berupa data kunci simetris) sehingga data menjadi data yang teracak (cipher). Setelah terenkripsi, cipher kemudian dikirimkan. Waktu sampai di tujuan, cipher didekripsi oleh penerima dengan menggunakan kunci privat. Kunci privat ini merupakan pasangan dari kunci publik yang tadi dipakai untuk mengacak data, dan hanya dimiliki oleh pemiliknya. Sejumlah algoritma kunci publik, seperti RSA, juga memungkinkan proses ini dijalankan sebaliknya, yaitu kunci privat digunakan untuk melakukan enkripsi data, dan kunci publik digunakan untuk dekripsi data.

[image: image2]
Gambar 2.4  – Sistem Kripto Asimetris

Karena algoritmanya yang lebih kompleks, komputasi yang diperlukan untuk sistem kripto asimetris jauh lebih besar dibandingkan dengan sistem kripto simetris. Oleh karena itu, biasanya data yang dikomunikasikan biasanya tetap dienkrip dengan menggunakan sistem kripto simetris. Kunci simetris yang digunakan adalah kunci sesi (session key), bersifat unik untuk tiap sesi komunikasi yang dilakukan. Kunci sesi itu merupakan kunci simetris yang digunakan untuk komunikasi data pada jangka waktu tertentu. Di pihak lain, sistem kripto asimetris digunakan pada awal sesi komunikasi untuk pengiriman kunci sesi yang diperlukan. 
Pada umumnya, kunci sesi diganti-ganti terus jika transaksi data berlangsung dalam waktu yang lama. Penggantian ini diperlukan untuk menghindari kemungkinan penyerang mencari kunci yang sesuai, karena kunci simetris lebih cepat untuk di-hack dibandingkan dengan kunci asimetris.

Sebagai sontoh suatu pihak pengelola e-commerce harus membuat pasangan kunci khusus untuk webnya. Kunci privat, pasangan untuk pasangan kunci publik disimpan oleh pemiliknya, dan tidak boleh jatuh ke tangan orang lain. Kunci publik harus disebarkan, tapi harus ada jaminan bahwa kunci publik tersebut adalah benar-benar dimiliki oleh pemilik yang sah. Oleh karena itu, maka sertifikat digital, yang menjamin keaslian kunci publik, adalah entity yang sebenarnya yang disebarkan untuk konsumsi publik. Sertifikat adalah file data yang berisi kunci publik yang disertai dengan identitas pemilik, dibuat dan disahkan oleh badan khusus yang bernama Certification Authority (CA). Sertifikat dari beberapa CA disertakan secara otomatis pada web browser tertentu, dan telah tersedia jika browser tersebut di-install. Dengan adanya sertifikat CA pada browser, maka semua sertifikat yang dikeluarkan oleh CA tersebut dapat langsung diverifikasi kebenarannya oleh browser.
Public Key Cryptography
Public key cryptography (lawan dari symmetric key cryptography) bekerja berdasarkan  fungsi satu arah. Fungsi yang dapat dengan mudah dikalkulasi akan tetapi sangat sulit untuk dibalik/invers atau reverse tanpa informasi yang mendetail. Salah satu contoh adalah faktorisasi; biasanya akan sulit untuk memfaktorkan bilangan yang besar, akan tetapi mudah untuk melakukan faktorisasi. Contohnya, akan sangat sulit untuk memfaktorkan 4399 daripada memverifikasi bahwa 53 x 83 = 4399. Public key cryptography menggunakan sifat-sifat asimetrik ini untuk membuat fungsi satu arah, sebuah fungsi dimana semua orang dapat melakukan satu operasi (enkripsi atau verifikasi sign) akan tetapi sangat sulit untuk menginvers operasi (dekripsi atau membuat sign) tanpa informasi yang selengkap-lengkapnya.

Public key cryptography dilakukan dengan menggabungkan secara kriptografi dua buah kunci yang berhubungan yang kita sebut sebagai pasangan kunci publik dan kunci privat. Kedua kunci tersebut dibuat pada waktu yang bersamaan dan berhubungan secara matematis. Secara matematis, kunci privat dibutuhkan untuk melakukan operasi invers terhadap kunci public dan kunci publik dibutuhkan  untuk melakukan operasi invers terhadap operasi yang dilakukan oleh kunci privat.

Jika kunci publik didistribusikan secara luas, dan kunci privat disimpan di tempat yang tersembunyi maka akan diperoleh fungsi dari banyak ke satu. Semua orang dapat menggunakan kunci publik untuk melakukan operasi kriptografi akan tetapi hanya orang yang memegang kunci privat yang dapat melakukan invers terhadap data yang telah terenkripsi tersebut. Selain itu dapat juga diperoleh fungsi dari satu ke banyak, yaitu pada saat orang yang memegang kunci privat melakukan operasi enkripsi maka semua orang yang memiliki kunci publik dapat melakukan invers terhadap data hasil enkripsi tersebut. 

2.2.5 Tinjauan matematis

Dasar matematis yang mendasari proses enkripsi dan dekripsi adalah relasi antara dua himpunan yaitu himpunan berisi elemen plaintext dan himpunan berisi elemen ciphertext. Enkripsi dan dekripsi merupakan fungsi tranformasi antara dua himpunan tersebut. Bila himpunan plaintext dinotasikan dengan P dan himpunan ciphertext dinotasikan dengan C, sedang fungsi enkripsi dinotasikan dengan E dan fungsi dekripsi dengan D maka proses enkripsi-dekripsi dapat dinyatakan dalam notasi matematis denan : 

E(P) = C dan 

D(C) = P

Karena proses enkripsi-dekripsi bertujuan memperoleh kembali data asal, maka :

D(E(P)) = P

Relasi antara himpunan plaintext dengan himpunan cihpertext harus merupakan fungsi korespondensi satu-satu (one to one relation). Hal ini merupakan keharusan untuk mencegah terjadinya ambigu dalam dekripsi yaitu satu elemen ciphertext menyatakan lebih dari satu elemen plaintext.

Pada metode kriptografi simetris atau konvensional digunakan satu buah kunci. Bila kunci dinotasikan denan ‘K’ maka proses enkripsi-dekripsi metode kriptografi simeteris dapat dinotasikan dengan :

Ek(P) = C dan

Dk (C) = P

Dan keseluruhan sistem dinyatakan sebagai :

Dk(Ek(P))=P

Pada metode kriptografi nirsimeteris digunakan kunci umum untuk enkripsi dan kunci pribadi untuk dekripsi. Bila kunci umum dinotasikan dengan ‘PK’ dan kunci pribadi dinotasikan dengan ‘SK’ maka proses enkripsi-dekripsi metode kriptografi nirsimeteris dapat dinotasikan dengan:

EPK (P) = C dan

DSK (C) =P

Dan keseluruhan sistem dinyakatan sebagai

DSK(EPK(P)) = P

Aritmetika Modular

Aritmetika modular merupakan operasi matematika yang banyak diimplementasikan pada metode kriptografi. Pada metoda kriptografi simetris, operasi aritmetika modular yang sering dipakai adalah operasi penjumlahan modulo dua dan operasi XOR (Exclusive OR) dengan simbol (.. operasi modulo dua ini melibatkan bilangan 0 dan 1 saja sehingga identik dengan bit pada komputer. Seluruh kemungkinan nilai operasi XOR ini dapat dilihat pada tabel 2.1 dibawah ini :

Tabel  2.1 Table XOR
	a
	b
	a ( b

	0
	0
	0

	0
	1
	1

	1
	0
	1

	1
	1
	0


Dari tabel diatas dapat dilihat sifat-sifat unik operasi XOR yaitu : A ( A = 0,      

A ( 0 = A, A ( 1 = A’, dengan A’ adalah komplemen dari A.  

2.2.6 Kriptanalisis

Kriptografi menyebabkan timbulnya kriptanalisis, yaitu ilmu pengetahuan dan seni untuk membongkar data acak. Praktisi dari kriptanalisis disebut kriptanalis. Kriptanalis berkembang sejalan dengan kriptografi. Setiap ada algoritma kriptografi baru yang dibuat oleh kriptografer, langsung diikuti oleh adanya upaya percobaan kriptanalisis. Percobaan kriptanalisis ini disebut attack (serangan).

Kriptanalisis mencoba megembalikan data jelas tanpa akses ke ke kunci kriptografi. Ukuran keberhasilan suatu upaya kriptanalisis adalah sampai sejauh mana keberhasilan diketahuinya data jelas atau kunci kriptografi.

Asumsi dasar dari suatu kriptosistem adalah bahwa seorang kriptanalis mengetahui keseluruhan mekanisme enkripsi kecuali kuncinya. Berdasarkan itu, maka serangan terhadap suatu kriptografi dapat diklasifikasikan menjadi empat, yaitu:

a. hertext-only attack

Pada jenis serangan ini, kriptanalis mempunyai ciphertext dari beberapa data yang dienkripsikan dengan algoritma kriptografi yang sama. Tujuan kriptanalis adalah mendapatkan plaintext dari ciphertext atau lebih baik lagi menarik kesimpulan megnenai kunci yang digunakan.

b. Know – plaintext attact

Pada jenis serangan ini, kriptanalis tidak hanya memiliki ciphertext, tetapi juga plaintext dari ciphertext tersebut. Tujuan kriptanalis adalah menarik kesimpulan mengenai kunci yang digunkan untuk mengenkripsi data atau algoritma untuk mendekripsikan ciphertext. 

c. Chosen-plaintext attact

Pada jenis serangan ini, kriptanalis selain megetahui ciphertext dan plaintext, juga dapat memilih plaintext yang diinginkan yang biasanya memiliki lebih banyak informasi tentang kunci. Tujuan kriptanalis adalah menarik kesimpulan mengenai kunci yang digunakan untuk mengenkripsi data.
d. Adaptive-chosen-paliantext attack

Pada hal ini kriptanalis tidak hanya dapat memilih plaintext yang telah dienkripsi, tapi ia juga dapat memodifikasi pilihannya tersebut berdasarkan hasil enkripsi sebelumnya. Kriptanalis mengetahui blok palaintext yang lebih kecil dan kemudian memilih yang lainnya berdasarkan hasil enkripsi pertama, kedua dan seterusnya.

2.2.7 Tanda Tangan Digital

Selama ini, masalah tanda tangan digital (digital signature) masih sering di permasalahkan keabsahannya, hal ini terjadi karena pengertian dan konsep dasarnya belum dipahami.  Penandatanganan digital terhadap suatu dokumen adalah sidik jari dari dokumen tersebut beserta timestamp-nya di enkripsi dengan menggunakan kunci privat pihak yang menandatangani. Tanda tangan digital memanfaatkan fungsi hash satu arah untuk menjamin bahwa tanda tangan itu hanya berlaku untuk dokumen yang bersangkutan saja. Keabsahan tanda tangan digital itu dapat diperiksa oleh pihak yang menerima pesan. 

2.2.8 Sertifikat Digital

Sertifikat digital adalah kunci publik dan informasi penting mengenai jati diri pemilik kunci publik, seperti misalnya nama, alamat, pekerjaan, jabatan, perusahaan dan bahkan hash dari suatu informasi rahasia yang ditandatangani oleh suatu pihak terpercaya. Sertifikat digital tersebut ditandatangani oleh sebuah pihak yang dipercaya yaitu Certificate Authority (CA).
2.2.9 Secure Socket Layer (SSL)

SSL dapat menjaga kerahasiaan (confidentiality) dari informasi yang dikirim karena menggunakan teknologi enkripsi yang maju dan dapat di-update jika ada teknologi baru yang lebih bagus. Dengan penggunaan sertifikat digital, SSL menyediakan otentikasi yang transparan antara client dengan server. SSL menggunakan algoritma RSA untuk membuat tanda tangan digital (digital signature) dan amplop digital (digital envelope). Selain itu, untuk melakukan enkripsi dan dekripsi data setelah koneksi dilakukan, SSL menggunakan RC4 sebagai algoritma standar untuk enkripsi kunci simetri.

Saat aplikasi menggunakan SSL, sebenarnya terjadi dua sesi, yakni sesi handshake dan sesi pertukaran informasi. 

Biasanya, browser-browser seperti Netscape Navigator atau Microsoft Internet Explorer sudah menyertakan sertifikat digital dari CA utama yang terkenal, sehingga memudahkan pemeriksaan sertifikat digital pada koneksi SSL.Penyertaan serfikat digital CA utama pada browser akan menghindarkan client dari pemalsuan sertifikat CA utama. 

2.3  Pocket PC

Pocket PC atau komputer saku dan lebih populer disebut dengan PDA merupakan salah satu teknologi di dunia mobile device yang diproduksi oleh Microsoft. Pocket PC adalah suatu komputer yang bisa digenggam yang memiliki kemampuan seperti PC (Personal Computer) yang bentuknya seukuran telapak tangan.

Pocket PC yang pertama kali berbasiskan Windows tersedia pada  tahun 1997. Pada mulanya versi awal dari OS mobile device ini sangatlah terbatas pada performansi dan fungsionalitasnya sehingga berakibat paa angka penjualannya yang mengecewakan. Namun kini Pocket PC menjelma menjadi salah satu OS mobile device yang paling banyak menyediakan software pendukungnya. Gambar 2.6 dibawah ini adalah salah satu contoh Pocket PC.
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Gambar 2.5 Pocket PC.

PDA (Personal Digital Assistant) merupakan komputer palmtop tanpa keyboard dengan layar yang sensitif, menggunakan sistem sentuhan layar (touch screen) untuk memasukan atau memproses data. 

Lahirnya Pocket PC adalah untuk menggantikan produk Windows CE (versi kecil dari Windows OS yang dikembangkan untuk PDA dan palmtop) yang telah gagal. Windows CE gagal karena kelemahan prosesnya, baterai yang boros dan rakus memori.

2.3.1 Windows CE

Windows CE adalah sebuah Operating System / OS yang dipasang pada Pocket PC untuk keperluan penunjang kegiatan sehari hari, bidang penjualan, pendukung kegiatan para professional, dsb.

Secara umum kategori Windows CE dibagi menjadi beberapa jenis seperti Pocket PC, Pocket PC 2002, Pocket PC 2003, dan Microsoft Windows CE for Handheld PC Professional Edition.

Beberapa fitur – fitur yang tersedia pada Windows CE pada kegiatan sehari hari seperti :

1. Akses email lewat GPRS

2. Akses internet, LAN, modem atau koneksi RAS

3. Koneksi ke alat lainnya melalui Bluetooth, Infrared dan WiFi


Keunggulan utama dari Windows CE / Pocket PC adalah kompatibilitas dengan Microsoft Windows dalam komunikasi data, penanganan transfer file, sinkronisasi, dan akses database sehingga Pocket PC dengan berbasis Windows CE sudah mulai dipakai pada beberapa PDA (Personal Digital Assistant) terbaru.
2.4 Pendekatan Rekayasa Perangkat Lunak


Proses perangkat lunak telah menjadi perhatian yang serius selama dekade terakhir. Proses perangkat lunak menentukan pendekatan yang digunakan ketika perangkat lunak dikembangkan, tetapi pengembangan perangkat lunak juga meliputi teknologi yang mempopulasikan proses, metode teknis, serta alat-alat otomatis.

Pada tugas akhir ini akan dibangun suatu perangkat lunak melalui pendekatan rekayasa perangkat lunak dengan mengambil suatu metode tertentu untuk pengembangannya.

2.4.1 Pengertian Rekayasa Perangkat Lunak
Pengertian Rekayasa Perangkat Lunak menurut Fritz Bauer pada konferensi seminar, Rekayasa Perangkat Lunak didefinisikan sebagai berikut :

Rekasaya Perangkat Lunak adalah pengembangan prinsip pengembangan suara untuk memperoleh perangkat lunak secara ekonomis yang reliabel dan bekerja secara efisien pada mesin nyata.


Setelah ada pengembangan yang lebih komprehensif definisi Rekayasa Perangkat Lunak  adalah dinyatakan sebagai berikut  (Pressman:1997):

1. Aplikasi dari sebuah pendekatan kuantifiabel, disiplin, dan sistematis kepada pengembangan, operasi, dan pemeliharaan perangkat lunak; yaitu aplikasi dari Rekayasa peangakat lunak.

2. Studi tentang pendekatan-pendekatan seperti pada (1).

Rekayasa perangkat lunak merupakan teknologi yang terdiri dari beberapa elemen (Pressman, 1997) yaitu :

1. Fokus Kualitas 

Manajemen kualitas total serta filosofinya mengangkat budaya pengembangan proses yang terus-menerus, dan budaya itu sendiri membawa kepada perkembangan pendekatan yang semakin mantap terhadap rekayasa perangkat lunak. Batu landasan yang menopang rekayasa perangkat lunak merupakan fokus kepada kualitas.

2. Proses 

Bertindak sebagai perekat yang mempertahankan teknologi dan memungkinkan pengembangan perangkat lunak menjadi rasional dan tepat waktu. Selain itu, proses juga mendefinisikan kerangka yang harus didirikan agar penyerahan teknologi rekayasa perangkat lunak menjadi efektif

3.  Metode 

Menyediakan teknik bagaimana membangun perangkat lunak, meliputi tugas-tugas yang mencakup analisis, perancangan, implementasi (pemrograman), pengujian, dan pemeliharaan

4. Alat bantu

Alat bantu yang digunakan saling terintegrasi sehingga informasi yang dihasilkan oleh suatu alat bantu dapat digunakan alat bantu laninya.

2.4.2 Model Sekuensial Linear

Sekuensial linear mengusulkan sebuah pendekatan kepada perkembangan perangkat lunak yang sistematik dan sekuensial yang mulai pada tingkat dan kemajuan sistem pada seluruh analisis, desain, kode pengujian, dan pemeliharaan.  Dimodelkan setelah siklus rekayasa konvensional, model sekuensial linear melingkupi aktivitas-aktivitas sebagai berikut :

1. Rekayasa dan pemodelan sistem/informasi

Karena perangkat lunak selalu merupakan bagian dari sebuah sistem yang lebih besar, kerja dimulai dengan membangun syarat dari semua elemen sistem dan menggunakan beberapa subset dari kebutuhan ke perangkat lunak tersebut. Pandangan sistem ini penting ketika perangkat lunak harus berhubungan denga elemen-elemen lain seperti perangkat lunak, manusia, dan database.

2. Analisis kebutuhan perangkat lunak 

Proses pengumpulan kebutuhan diintensifkan dan difokuskan, khususnya pada perangkat lunak. Untuk memahami sifat program yang dibangun, perekayasa perangkat lunak (analisis) harus memahami domain informasi, tingkah laku, unjuk kerja, dan antarmuka (interface) yang diperlukan. Kebutuhan baik sisem maupun perangkat lunak didokumentasikan dan dilihat lagi.
3. Desain

Desain perangkat lunak sebenarnya adalah proses multi langkah yang berfokus pada empat atribut sebuah program yang berbeda; struktur data, arsitektur perangkat lunak, representasi interface, dan detail (algoritma) prosedural. Proses desain menterjemahkan syarat/kebutuhan ke dalam sebuah refresentasi perangkat lunak yang dapat diperkirakan demi kualitas sebelum dimulai pemunculan kode.

4. Generasi Kode

Desain harus diterjemahkan ke dalam bentuk mesin yang bisa dibaca. Langkah pembuatan kode melakukan tugas ini. Jika desain dilakukan dengan cara yang lengkap, pembutan kode dapat diselesaikan secara mekanis

5. Pengujian

Sekali kode dibuat, pengujian program dimulai. Proses pengujian berfokus pada logika internal perangkat lunak, memastikan bahwa semua persyaratan sudah diuji, dan pada eksternal fungsional yaitu mengarahkan pengujian untuk menemukan kesalahan-kesalahan dan memastikan bahwa input yang dibatasi akan memberikan hasil aktual yang sesuai dengan yang dibutuhkan.

6. Pemeliharan

Perangkat lunak akan mengalami perubahan setelah dipakai sekian lama seiring dengan kebutuhan. Perubahan akan terjadi karena perangkat lunak harus disesuaikan dengan mengakomodir perubahan-perubahan lingkungan eksternal atau karena perkembangan fungional serta unjuk kerjanya.
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