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Abstrak
Keamanan data pada telepon selular masih begitu rentan, baik pemilik maupun bukan pemilik dapat mengakses informasi yang tersimpan di dalamnya. Berdasarkan alasan diatas, penulis mencoba untuk membuat sebuah aplikasi kriptografi untuk diaplikasikan pada ponsel.

Dengan menggunakan emulator ponsel penulis mencoba untuk mensimulasikan metode enkripsi dengan cara mengacak informasi dengan menggunakan sebuah kunci sehingga informasi menjadi bias dan seolah-olah tidak berarti, dan untuk mengembalikan informasi ke bentuk semula dilakukan dengan proses dekripsi menggunakan sebuah kunci yang hanya diketahui oleh pemilik ponsel. Dengan demikian data hanya bisa diakses oleh orang yang berhak.

Dalam pembuatan aplikasi ini penulis menggunakan algoritma enkripsi IDEA untuk sekuritas data SMS (Short Message Service) yang diperuntukkan bagi ponsel berbasis sistem operasi Symbian.

1. Pendahuluan

Saat ini teknologi komunikasi terus berkembang, salah satunya adalah teknologi telepon selular (ponsel). Tidak hanya dari sudut teknologi tetapi juga dari sudut tampilan. Fasilitas yang dimiliki ponsel juga semakin beragam. Selain sebagai alat untuk berkomunikasi, ponsel juga menjadi alat untuk berbagai komunikasi lainnya, seperti short message service (SMS), Multimedia Message Service (MMS), email, internet, fax, bahkan juga sebagai media penyimpanan data, baik itu data penting maupun tidak.

Dalam teknologi informasi saat ini semakin banyak orang yang bersaing untuk mendapatkan informasi-informasi yang dibutuhkannya. Dengan demikian bukan tidak mungkin kejahatan dibidang informasi dapat terjadi. Mulai dari virus ponsel, pencurian data bahkan sampai dengan kerusakan perangkat keras. Oleh karena itu sistem kemanan data yang baik sangatlah dibutuhkan. 

Salah satu sistem keamanan data yang dapat melindungi suatu data atau informasi dengan baik adalah dengan menggunakan metode enkripsi. Enkripsi dilakukan dengan cara mengacak data atau informasi tersebut dengan menggunakan suatu kunci, sehingga informasi tersebut menjadi bias dan seolah-olah tidak berarti. Untuk mengembalikan data atau informasi yang telah dienkripsi ke bentuk semula maka diperlukan proses dekripsi dengan menggunakan kunci rahasia, sehingga hanya orang-orang yang memiliki otoritas atau memiliki kunci saja yang dapat melakukan dekripsi untuk mengembalikan informasi ke bentuk semula.

Enkripsi dapat diterapkan dengan berbagai algoritma. Secara umum algoritma enkripsi dapat dibagi dua, yaitu algoritma kunci publik (public key algorithm) dan algoritma kunci rahasia (private key algorithm).

2. Identifikasi Masalah

Berdasarkan uraian diatas, maka dapat dirumuskan beberapa permasalahan sebagai berikut :

1. Rentannya sistem keamanan data pada ponsel, dikarenakan masih terbatasnya aplikasi penunjang sekuritas data pada ponsel.

2. Privasi data yang lemah pada ponsel, sehingga banyak orang yang tidak berkepentingan dapat mengakses data pada ponsel dengan mudah..

3. Sulitnya pengamanan data pada ponsel.

3. Batasan Masalah
Batasan masalah yang menjadi tolak ukur pembuatan skripsi ini adalah :

1. Rancangan program aplikasi yang dibuat adalah program aplikasi sekuritas data SMS pada ponsel berbasis system operasi symbian, tidak termasuk data-data lainnya pada ponsel.

2. Program aplikasi yang dibuat hanya untuk diimplementasikan pada ponsel berbasis sistem operasi symbian.

3. Pengujian program aplikasi yang dibuat hanya pada emulator ponsel berbasis sistem operasi symbian.

4. Algoritma enkripsi yang digunakan dalam perancangan program aplikasi yang dibuat adalah algoritma enkripsi IDEA.

4. Algoritma IDEA

IDEA (International Data Encryption Algorithm) merupakan algoritma kriptografi yang dikembangkan oleh Lai Xuejia dan James Massey pada tahun 1990, di ETH Zurich, Switzerland. Algoritma ini menggunakan kunci 128 bit dan dapat dipertimbangkan secara umum bahwa algoritma ini sangat aman. Pada mulanya algoritma ini disebut PES (Proposed Encryption Standard). Setahun setelah Bilham dan Shamir mendemonstrasikan kriptanalisis differensial, para penulis memperkuat sandi rahasia mereka terhadap serangan dan menyebut algoritma ini sebagai IPES (Improved Proposed Encryption Standart). IPES diubah menjadi IDEA pada tahun 1992.
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Cara Kerja Algoritma IDEA

Gambar Cara Kerja Algoritma IDEA
Algoritma IDEA merupakan algoritma simetrik yang menggunakan sebuah kunci 128 bit untuk mengenkripsi data dalam blok-blok yang terdiri dari 64 bit. Algoritma IDEA terdiri dari tiga operasi, yaitu :

i. Bit per bit Exclusive OR (XOR).

ii. Penambahan modulo 216 (modulo 65536), dengan input dan output sebagai 16 bit unsign integer.

iii. Perkalian modulo 216 + 1 (modulo 65537), dengan input dan output sebagai 16 bit unsign integer, kecuali sebuah blok yang semuanya nol dinyatakan dengan 216.

Blok data (plaintext) berukuran 64 bit dibagi menjadi 4 sub blok (x1, x2, x3, dan x4) dengan masing-masing sub blok berukuran 16 bit. Keempat sub blok tersebut menjadi input dari putaran pertama algoritma IDEA. Seluruh putaran pada algoritma IDEA berjunlah 8 putaran. Dalam setiap putaran, keempat sub blok plaintext akan dilakukan operasi XOR, penambahan modulo 216, dan perkalian modulo 216 antara satu dengan yang lain, dengan 6 kunci sub blok yang berukuran 16 bit. Antara tiap putaran sub blok kedua dan ketiga ditukar.

Langkah-langkah untuk setiap putaran pada proses enkripsi dan dekripsi IDEA dapat dinyatakan sebagai berikut :

1. Kalikan x1 dengan sub blok kunci pertama.

2. Tambahkan x2 dengan sub blok kunci kedua.

3. Tambahkan x3 dengan sub blok kunci ketiga.

4. Kalikan x4 dan sub blok kunci keempat.

5. XOR hasil dari langkah ke-1 dan ke-3.

6. XOR hasil dari langkah ke-2 dan ke-4.

7. Kalikan hasil dari langkah ke-5 dengan sub blok kunci kelima.

8. Tambahkan hasil dari lagkah ke-6 dan ke-7.

9. Kalikan hasil dari langkah ke-8 dengan sub blok kunci keenam.

10. Tambahkan hasil dari langkah ke-7 dan ke-9.

11. XOR hasil langkah ke-1 dan ke-9.

12. XOR hasil langkah ke-3 dan ke-9

13. XOR hasil langkah ke-2 dan ke-10

14. XOR hasil langkah ke-4 dan ke-10

Output dari putaran-putaran ini adalah 4 sub blok yang merupakan hasil dari langkah ke-11, ke-12, ke-13, ke-14. Output dari setiap putaran tersebut akan dijadikan input untuk putaran selanjutnya, kecuali pada putaran terakhir (putaran kedelapan),  ke-4 sub blok yang dihasilkan akan menjadi input transformasi output.

Transformasi output dilakukan dengan langkah-langkah sebagai berikut :

1. Kalikan x1 dengan sub blok kunci pertama.

2. Tambahkan x2 dengan sub blok kunci kedua.

3. Tambahkan x3 dengan sub blok kunci ketiga.

4. Kalikan x4 dan sub blok kunci keempat.

Hasil dari transformasi output merupakan hasil enkripsi 64 bit ciphertext

Proses enkripsi dan dekripsi pada algoritma IDEA pada umumnya sama, perbedaannya hanya terletak pada sub blok kunci. 
      Untuk selanjutnya, 128 bit kunci yang dihasilkan akan membangkitkan generator sub kunci IDEA seperti yang ditunjukkan pada Gambar di bawah ini :
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                          128 bit kunci
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                         Z1 ………………….. Z52  
                      
     Gambar Generator Sub Kunci pada IDEA

Algoritma IDEA menggunakan 52 bit sub blok kunci, masing-masing berukuran 16 bit yang dihasilkan dari 128 bit kuci enkripsi. Delapan sub kunci pertama diberi label Z1, Z2, …, Z8 langsung diambil dari kunci enkripsi dan seterusnya. Kemudian kunci enkripsi dirotasikan 25 bit ke kiri untuk menghasilkan 8 sub kunci berikutnya. Prosedur ini diulang sampai menghasilkan 52 sub kunci, 48 sub kunci digunakan untuk 8 putaran, dimana setiap putaran menggunakan 6 sub kunci dan 4 sub kunci sisanya digunakan untuk transformasi output.

6.    Hasil Pengujian

Pengujian dilakukan pada emulator ponsel Sony Ericsson P800.

i. Pengujian jenis Plaintext dengan kunci yang sama.
Kunci yang digunakan adalah 12345678
1. Numerik

  Plaintext                  Ciphertext
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2. Karakter.
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             Plaintext                 Chipertext
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3. Gabungan antara numerik dan karakter.

                  Plaintext                         Ciphertext

               1234qwert   
  

            654321lkjhgfdsa 
           

            mnbvcxz0987654321

           

           asdfghjkl;’1234567890-               

          1234567890)(*&^%$#@!         

ii. Pengujian panjang kunci untuk Plaintext yang sama.

Plaintext yang digunakan : Universitas Komputer Indonesia

1. Panjang kunci 8 karakter.

Kunci : 12345678

Ciphertext : [image: image16.png]604
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2. Panjang kunci 9 karakter.

Kunci : 986532147
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3. Panjang kunci 10 karakter.

Kunci : 0956743986
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4. Panjang kunci 11 karakter. 

Kunci : 12685439854
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5. Panjang kunci 12 karakter.

Kunci : 758964238542
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6. Panjang kunci 13 karakter.

Kunci : 1569756324851
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7. Panjang kunci 14 karakter.

Kunci : 45987356489542
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8. Panjang kunci 15 karakter.

Kunci : 453986175426854

Ciphertext : [image: image23.png]-@x3"A"U-IAHIU2>R@
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9. Panjang kunci 16 karakter.

Kunci : bajyet%@l3-48+-k

Ciphertext : [image: image24.png]{*@E@I0-4D-0r4i{u3Nh0
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iii. Pengujian peluang kunci diketahui oleh orang lain.

Panjang kunci yang digunakan dalam proses enkripsi/dekripsi adalah sebanyak 16 karakter (128 bit) yang diambil dari karakter ASCII 8-bit (karakter ASCII 8-bit terdiri dari 256 karakter). Dengan demikian, peluang kunci dapat diketahui oleh orang lain adalah sebanyak 25616 = 3,40282366920938463 x 1038 kemungkinan.
7. Kesimpulan
Berdasarkan hasil implementasi dan pengujian algoritma IDEA untuk proses enkripsi dekripsi data sms pada emulator Sony Ericsson P800, dapat ditarik kesimpulan sebagai berikut :

1. Tingkat keamanan data sms yang dienkripsi dengan menggunakan algoritma IDEA dapat terproteksi dengan baik selama kerahasiaan kunci / password yang digunakan dalam proses enkripsi dekripsi tetap terjaga. Hal ini disebabkan keamanan algoritma kunci rahasia tergantung pada kerahasiaan kunci, bukan kerahasiaan algoritma.

2. Pada proses enkripsi untuk plaintext yang berbeda namun menggunakan kunci     yang sama akan menghasilkan ciphertext                                                                                                                                                                                                                                                        yang berbeda, begitupula untuk       plaintext yang sama namun menggunakan          kunci yang berbeda juga akan menghasilkan kombinasi ciphertext yang berbeda. 

3. Semakin panjang kunci yang dimasukkan user, maka akan semakin kecil peluang bagi orang lain untuk mengetahui kunci yang digunakan. 

8. Saran

Untuk pengembangan selanjutnya diharapkan dapat dikembangkan algoritma IDEA yang panjang kuncinya lebih panjang dari 128 bit, namun kecepatan prosesnya lebih cepat, sehingga tingkat keamanan data yang dienkripsi dapat lebih terjaga. Penulis juga menyarankan untuk pengembangan selanjutnya agar program aplikasi yang dibuat lebih variatif dan inovatif.
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