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ABSTRAKSI

Seiring  semakin derasnya arus globalisasi tindak kejahatan di bidang telekomunikasi terus meningkat secara kuantitatif dan kualitatif seiring dengan perkembangan pesat di bidang iptek (ilmu pengetahuan dan teknologi) telekomunikasi dan informasi. Sektor telekomunikasi sebagai bagian dari ekonomi, ternyata berkembang secara revolusioner, sementara hukum umumnya, hukum telekomunikasi khususnya, berkembang secara evolusioner. Begitu juga dengan sinyal telepon yang analog sering mengalami gangguan seperti adanya noise, atau sambungan yang terputus. Oleh karena itu sangat dibutuhkan pengangan yang serius yaitu dengan memberikan signature untuk mencegah penipuan atau pemalsuan suara melalui telepon.

1 Pendahuluan

Seiring dengan semakin derasnya arus globalisasi, yang didalamnya dituntut adanya pertukaran informasi yang semakin cepat antar daerah dan negara, membuat peranan telekomunikasi menjadi sangat penting.Telekomunikasi merupakan sarana penting manusia dalam berinteraksi satu dengan yang lainnya, tidak terhalang oleh lokasi atau tempat mereka berada. 

Sistem keamanan sinyal telepon pada saat ini sangat penting bagi sebuah organisasi baik itu berupa perusahaan, perguruan tinggi, lembaga pemerintahan maupun individual (pribadi). Mengingat sangat pentingnya sistem keamanan sinyal telepon sangat diinginkan pengguna (user).

Oleh karena itu pelanggaran-pelanggaran tersebut meliputi bidang-bidang komunikasi radio antar penduduk (RAPI), amatir radio (ORARI), konsesi, radio swasta, radio pemerintah daerah, warung telekomunikasi (wartel), pemalsuan kartu telepon, penggandaan atau pencurian pulsa telepon/telepon genggam dan lain-lain.
Berdasarkan permasalahan tersebut diatas maka penulis melakukan analisis dengan judul “Analisis Watermaking pada Sinyal Telepon menggunakan Matlab 6.5 ”.

2 Identifikasi Masalah

Kebutuhan akan saran telekomunikasi terus bertambah seiring dengan adanya kemajuan alat-alat pendukungnya. Dalam hal ini telekomunikasi dengan sistem analog, digital, dan fiber optik telah banyak digunakan oleh berbagai kalangan sebagai pengirim data yang dihandalkan karena keuntungan yang lebih dari yang lainnya.

Seiring  semakin derasnya arus globalisasi pun tindak kejahatan di bidang telekomunikasi terus meningkat secara kuantitatif dan kualitatif seiring dengan perkembangan pesat di bidang iptek (ilmu pengetahuan dan teknologi) telekomunikasi dan informasi. Sektor telekomunikasi sebagai bagian dari ekonomi, ternyata berkembang secara revolusioner, sementara hukum umumnya, hukum telekomunikasi khususnya, berkembang secara evolusioner. Begitu juga dengan sinyal telepon yang analog sering mengalami gangguan seperti adanya noise, atau sambungan yang terputus.

3 Batasan Masalah

Dalam penulisan tugas akhir ini tentunya mempunyai batasan-batasan  masalah yaitu:

1.  Penyisipan signature pada sinyal telepon

2.  Penyisipan signature dengan teknik watermark

4. Pemberian Signature

Pemberian signature pada sinyal telepon dibagi dalam proses Hash H(m), enkripsi keluaran Hash SA(H(m)), dan penyisipan signature sebagai watermark. Proses pemberian signature adalah menyisipkan keluaran fungsi Hash H(m) yang telah dienkripsi SA(H(m)) sebagai watermark dalam sinyal telepon. 

5. Menyisipkan Signature menggunakan Teknik Watermaking.

Metoda watermark yang dipakai untuk menyisipkan signature harus tahan terhadap gangguan-gangguan yang mungkin dialami sinyal telepon seperti noise atau sinyal putus-putus dan juga tidak memerlukan sinyal asli dalam pendeteksiannya. Banyak teknik watermarking menggunakan metoda spread spectrum modulation dengan menggunakan sinyal pseudo noise untuk penyisipan dan pendeteksiannya. 

6. Kesimpulan

Dengan melakukan analisis maka penulis menyimpulkan sebagai berikut:

1. Signature yang digunakan berupa keluaran dari fungsi Hash yang dienkripsi menggunakan RSA (Ron Rivest, Adi Shanir, len Adleman) kemudian disisipkan ke dalam sinyal sinyal telepon menggunakan teknik watermarking. 

2. Untuk membangkitkan signature bagi sinyal telepon memerlukan fungsi Hash yang cocok.

3. Metoda watermarking yang digunakan untuk menyisipkan signature harus tahan terhadap gangguan-gangguan yang mungkin dialami sinyal telepon.

5.2 Saran

Untuk pengembangan lebih lanjut maka dapat dilakukan:

1. Melakukan pendektesian terhadap signature yang disisipkan.

2. Untuk implementasi maka perlu suatu pengaturan dalam pembagian kunci yang digunakan.

3. Melakukan pengujian terhadap beberapa jenis kunci.

Dengan melakukan analisis maka penulis menyimpulkan sebagai berikut:

4. Menyisipkan signature tanpa mengganggu percakapan. 

5. Signature yang digunakan berupa keluaran dari fungsi Hash yang dienkripsi menggunakan RSA (Ron Rivest, Adi Shanir, len Adleman) kemudian disisipkan ke dalam sinyal sinyal telepon menggunakan teknik watermarking. 

6. Penggunaan fungsi Hash untuk sinyal telepon yang tahan terhadap operasi noise, filtering, serta sinyal putus-putus. 

7. Hasil percobaan dengan melakukam pengujian terhadap kunci dan panjang signature menunjukkan bahwa meskipun sinyal telepon signature masih dapat dideteksi..

