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ABSTRAKSI

Dalam jaringan komputer, network security dapat dibangun dengan beberapa lapisan. Sebagai contoh kita bisa membangun  Firewall dengan dua sub – mekanisme yaitu packet filtering dan proxy system. Mekanisme packet filtering pun dapat dipilah-pilah lagi menjadi beberapa bagian, seperti filtering berdasarkan alamat, layanan  dan protocol, firewall adalah suatu cara untuk membatasi informasi yang diperbolehkan masuk dan keluar  dari jaringan lokal. Umumnya host firewall terhubung ke internet dan local area netwok (LAN) ,dan akses LAN ke internet hanya melalui firewall. Dengan demikian firewall dapat mengendalikan apa yang diterima dan apa yang dikirim dari internet dan LAN. 
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Pendahuluan

Jaringan komputer  baik local area network (LAN) maupun internet  menjadi sangat berkembang karena kemampuannya untuk menjadi media informasi dan transfer data dengan cepat. Hal ini yang membuat banyak perusahaan yang membangun jaringan LAN dan menghubungkannya dengan internet. Ketika jaringan kita terhubung dengan sebuah Wide Area Network ( WAN ) atau terhubung dengan Internet, maka kita tidak hanya harus mempertimbangkan masalah keamanan dari tiap-tiap komputer didalam jaringan kita, tetapi juga harus mempertimbangkan masalah keamanan jaringan secara keseluruhan. Kita tidak dapat menjamin bahwa semua orang di “ luar sana” adalah orang baik-baik, sehingga permasalahan keamanan jaringan ini merupakan hal yang harus mendapat perhatian yang lebih dari seorang administrator  jaringan. Kita juga sebaliknya tidak selalu berpikir bahwa keamanan jaringan bukan hanya berhubungan dengan hacker atau cracker dari “ luar sana”  tetapi sering kali ancaman tersebut juga datang dari sisi jaringan internal kita sendiri . Terkoneksi jaringan dengan user-user yang potensial dapat melakukan pelanggaran, kita hendaknya menerapkan sistem firewall yang tepat disamping melakukan  konfigurasi –konfigurasi yang benar terhadap resource-resource sistem .
Packet Filtering
Ketika menggunakan firewall sebagai packet filtering yang pertama kali dilakukan adalah memikirkan kebijakan apa yang akan diterapkan pada firewall tersebut. Pendekatan yang digunakan oleh firewall untuk melakukan proses filtering paket, secara umum seperti berikut 
· Semua yang tidak diijinkan dalam
      aturan adalah  di blok
· Semua yang tidak diblok dalam aturan
 adalah dijinkan

Packet filtering bekerja pada lapisan network dan dilakukan oleh sebuah router yang dapat meneruskan paket berdasarkan aturan dari filtering. Ketika sebuah paket datang  pada router, router akan mengekstrak beberapa informasi dari header paket dan membuat keputusan berdasarkan aturan yang telah ditetapkan apakah paket tersebut akan diteruskan atau diblok.
 Filtering dengan IP address

Seperti telah disebutkan diatas, bahwa pengeblokan paket yang melewati firewall bisa dilakukan dengan melihat alamat asal dan tujuan paket, maka pada bagian ini akan dibahas mengenai metode pengeblokan tersebut.Setiap paket yang dikirimkan dari pengirim ke penerima, pasti akan mengalami proses enkapsulasi pada setiap lapisan di node tersebut. Dari setiap proses enkapsulasi tersebut, setiap lapisan akan menambahkan header alamat paket baik itu alamat pengirim maupun penerima, menjadi tanggung jawab dari network layer.
Mengirimkan suatu data dari satu titik ke titik yang lain diperlukan banyak sekali header untuk mencapai quality servce  yang diinginkan.
Pada sisi penerima, khusunya pada router yang menjalankan program firewall untuk memfilter paket yang datang, firewall akan melihat masing-masing header dari internet datagram diatas, dan untuk pemfilteran berdasarkan alamat, firewall akan melihat bagian alamat asal dan alamat tujuan kemudian akan dicocokan dengan aturan yang telah ditetapkan di firewall . kalau aturan tidak ada yang memblok alamat asal dan alamat tujuan, maka paket bisa masuk kelapisan yang lebih tinggi. Semua yang melaksanakan proses ini terjadi pada lapisan network, dimana protocol IP yang menjadi penanggung jawabnya.

Semua Ip header dari sebuah paket terdiri dari alamat asal dan alamat tujuan dan tipe dari protocol yang digunakan paket. Ini berarti bahwa satu-satunya cara untuk proses identifikasi pada level internet protocol (IP) adalah dari alamat asal pada header IP dari paket. Hal ini bisa menarik minat dari para hacker untuk melakukan penyusupan, yaitu lubang untuk spoofing alamat asal, dimana si pengirim akan mengganti alamat dengan alamat IP yang tidak terdaftar  ( tidak ilegal) ataupun mengganti alamat IP sembarang server.
Selain kasus diatas, juga terdapat beberapa alamat asal yang seharusnya menjadi sorotan untuk diperhatikan dan sebaiknya diblok, mengingat proses spoofing dan bad address yang dapat membingungkan untuk kesalahan dalam konfigurasi.

Filtering dengan protocol
Seperti yang telah disebutkan diatas, Packet filtering bekerja pada lapisan network dan dilakukan oleh sebuah router yang dapat meneruskan paket berdasarkan aturan dari filtering. Ketika sebuah paket datang pada router, router akan mengekstrak beberapa informasi dari header paket dan membuat keputusan berdasarkan aturan yang telah ditetapkan apakah paket tersebut akan diteruskan atau diblok

Filtering menggunakan protokol ,melihat bagian protocol pada internet header. Bila protokol yang digunakan sesuai dengan aturan yang disebutkan untuk diteruskan, maka paket akan  diteruskan, dan begitu juga sebaliknya. Ada beberapa macam protokol yang bisa dilakukan pemfilteran, tetapi yang biasa digunakan untuk pemfilteran pada bagian tersebut adalah TCP, UDP, ICMP.
Filtering dengan port

Filtering dengan port bekerja pada lapisan transport. Pada tcp header terdapat bagian port asal dan port tujuan yang akan digunakan untuk menentukan apakan paket bisa masuk ke jaringan lokal atau diteruskan ke host yang lain oleh router.
Hal yang perlu diperhatikan dalam pengeblokan berdasarkan port adalah, adalah bahwa tidak semua aplikasi akan dijalankan dalam sebuah system. Oleh karena itu sebaiknya untuk proses pengeblokan port, diblok untuk paket-paket dari dan untuk port aplikasi yang tidak terpakai. Karena ketika kita membuka suatu aplikasi dan aplikasi tersebut jarang dipakai, hal ini  bisa menjadi lubang bagi para penyusup, disamping hal ini akan memperlambat dan memperberat kerja dari system.
DATA HASIL PERCOBAAN.
1.Pengujian pada Packet ICMP
Gambar 1 menunjukan koneksi yang gagal ke server,ini disebabkan server telah memblok alamat IP serta service yang berasal dari alamat  IP tersebut. Sedangkan gambar 2 menunjukan koneksi yang telah berjalan karena server telah membuka kembali alamat IP serta layanan yang diberikan kepada alamat IP tersebut.
.
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Gambar 1. koneksi yang gagal ke server.
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Gambar 2. Koneksi yang telah berjalan kembali
2. Pengujian Pada SSL.

SSL (secure socket layer) yaitu suatu protocol komunikasi pada internet yang menyediakan fasilitas keamanan seperti kerahasiaan, keutuhan dan keabsahan. SSL juga tidak mengkhususkan diri untuk protocol tertentu seperti HTTP. karena SSL menggunakan port 443 untuk berhubungan dengan pelayan internet yang juga memiliki fasilitas SSL. Dengan memanfaatkan SSL,aplikasi internet dapat melakukan komunikasi yang aman melalui fasilitas yang disediakan oleh SSL :

1. Kerahasiaan pesan, sehingga pesan tidak bisa dibaca oleh pihak yang tidak diinginkan

2. Keutuhan pesan, sehingga tidak bias diubah-ubah ditengan jalan

3. Keabsahan, sehingga meyakinkan pihak-pihak yang berkomunikasi mengenai keabsahan pesan dan keabsahan jatidri lawan bicaranya.

Salah satu ciri secure model adalah di URL muncul tulisan https:://” bukan lagi http:///
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Gambar 3. Autentifikasi user
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Gambar 4.mode secure
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Gambar 5.Pertukaran data menggunakan SSL
[image: image6.png]File Edt Capture View Help

No Frans Tine Protocal | IP Sre | IP Dest | Port Sre | Port Size
73 RAU IP  00:10 TCP 192.1 192.1 22 1041 40
74 RAW IP  00:10 TCP 1921 192.1 22 1041 92
75 RAW IP  00:10 TCP 1921 192.1 22 1041 124
76 RAW IP  00:10 TCP 192.1 1921 22 1041 124
77 RA IP  00:10 TCP 1921 192.1 22 1041 10
78 RAW IP  00:10 TCP 1921 192.1 22 1041 124
79 RAW IP  00:10 TCP 1921 192.1 22 1041 10
0 RAW IP  00:10 TCP 192.1 1921 22 1041 124
81 RAW IP  00:10 TCP 1921 192.1 22 1041 124
TCP 1 1 1041

1 1

1 1

1 1

1 1

Protocal: & (ICP)
Checksun: 0b734
Source IP: 192.168.1.33
Dest IP: 192.168.1.34

= TCP Header
Source port: 80
Dest port: 1042
Sequence: 3610478755
ack: 272646382
Header length: 070
Flags: 0x12 (ACK SYN
Windov Size: 5840
Checksun: 03344
i Bt iibmans




Gambar 6.Pertukaran data tanpa SSL.

Kesimpulan
Remote interface dengan web based yang dibuat telah memenuhi beberapa persyaratan keamanan yaitu
1. Authentifikasi : Setiap User yang akan menggunakan interface ini harus memasukan  User id dan Password.
2. Integritas Data : Dengan adanya algoritma Authentifikasi data MD-5, penerima dapat diyakinkan dengan keutuhan  dan integritas data yang akan diterima.

3. Kerahasiaan Data: Resiko pengintipan data atau password untuk koneksi TCP/IP dapat ditekan karena metode remote menggunakan SSL yang menggunakan enkripsi untuk data yang dikirimkan

4. Akses Kontrol: Dapat memblok, bypass atau memproses data yang masuk atau keluar, sesuai dengan policy yang didefinisikan berdasarkan address, port, maupun protokol
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