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BAB II

LANDASAN TEORI
2.1
Konsep Dasar Keamanan

2.1.1
 Aspek-aspek sistem keamanan

Masalah keamanan dan kerahasian data merupakan salah satu aspek yang penting dalam sistem informasi. Seseorang akan merasa kesal apabila data penting yang dimiliki dalam komputernya tiba-tiba hilang. Maka akan ada rasa curiga terhadap orang-orang yang berada disekitarnya, kadang tidak tahu siapa pelakunya. Data hilang dapat disebabkan karena disengaja maupun tidak sengaja atau penyebab dapat datang dari dalam maupun dari luar. Berkaitan dengan hal tersebut maka perlu adanya keamanan data pada komputer yang kita miliki. Lingkup keamanan data dari suatu sistem komputer menampilkan bermacam-macam komponen dalam network security yang selalu penuh syarat dengan pendekatan teknologi sekarang. Komponen-komponen tersebut terbentuk dalam program aplikasi seperti : Indentifikasi, Ontentikasi, Otorisasi, Acces Control, Confidentiality (Kerahasiaan), Data Integrity, Nonrepudiation, Denial Service.

a.
Indentifikasi ( indentification)

User mengindentifikasi ke program aplikasi melalui user indentifier atau user ID. User ID biasanya diisi dengan data-data singkat dan mudah dihafal. Untuk tiap aplikasi, user biasa memiliki ID yang berbeda. Agar lebih ideal, seharusnya ada satu ID pada user untuk mengakses berbagai aplikasi dalam
network. Bagaimanapun juga ID membutuhkan koordinasi dari user, sistem administrator, dan security administrator. 

b.
Ontentifikasi (aunthentication)

Ontentifikasi adalah proses dalam rangka validasi user pada saat memasuki sistem. Nama dan password dari user dicek melalui proses yang mengecek langsung ke daftar para user yang diberikan hak untuk memasuki sistem. 
One way authentication merupakan pengecekan ketika user memberikan bukti otentik kepada aplikasi, tetapi user tidak menanyakan keotentikan aplikasi tersebut. Two way authentication dapat dikatakan ketika kedua-duanya, yaitu user dan aplikasi memberikan bukti otentiknya masing-masing.

c.
 Otorisasi (authorization)

Otorisasi adalah proses pemberian akses kepada user ID. Hak untuk mengakses meliputi spesifikasi seperti berikut : seperti user meminta untuk membaca, menulis, atau memperbarui suatu file.

d.
 Akses kontrol ( access Control)

Akses Kontrol menyinggung ke proses penyelengaraan penggunaan akses untuk network resources. Akses kontrol mempunyai hak untuk pemberian izin diterima atau ditolaknya izin user untuk mengakses resource dan melindungi resource dengan memberi batas akses untuk otentifikasi saja dan otorisasi users.

e.
 Kerahasiaan (confidentiality)

Kerahasiaan adalah proses yang digunakan untuk melindungi informasi yang bersifat rahasia dari pihak yang tidak bertanggung jawab. Rahasia data membutuhkan perlindungan ketika disimpan maupun di transmisikan melalui network. Ketika disimpan secara lokal, data dapat dilindungi dengan mengenkripsikan atau dengan cara menyelenggarakan yang dilakukan Akses kontrol. Ketika data rahasia tersebut ingin di transmisikan melalui network, data tersebut harus sudah terlebih dahulu dienkripsikan. Dalam mengimplementasi enkripsi , juga membutuhkan keamanan distibusi dalam mengenkripsi kata untuk si pengirim dan si penerima dalam mengenkrip data.
f.
 Data integritas ( data integrity)

Data integritas juga memberikan deteksi dari pihak yang tidak bertanggungjawab dalam memodifikasi data. Pada umumnya data integritas mendeteksi data apa yang telah dimodifikasi dan sedang berlangsung dalam transmisi. Seperti modifikasi bisa menghasilkan sebuah serangan atau error transmission. Files yang bersifat rahasia dalam server database bisa disimpan sebagai encrypted text. Sebagai detailnya, password pada security server harus disimpan dalam bentuk encrypted text agar dapat mencegah dari pencuri password dalam file. Untuk lebihnya, password bisa ditransmisikan hanya dalam bentuk encrypted text atau lebih baik tidak ditransmisikan sama sekali.

g.
 Tidak bertolakan ( nonrepudation )

Tidak bertolakan adalah kemampuan untuk memberikan bukti yang asli pada data atau bukti dari pengiriman data. Ini dapat dilindungi dari usaha untuk pengirim yang salah dalam pengiriman data, atau penerima yang menerima data yang salah. Tidak bertolakan atau Nonrepudiation seringkali dibutuhkan untuk mengatur transaksi yang bersifat komersial melalui internet. 

h.
 Penolakan dalam pelayanan ( denial of service )

Serangan penolakan dalam pelayanan adalah salah satu dari serangan crackers mengambil alih atau menggunakan resource, sehingga tidak dapat dipakai oleh siapapun. Contohnya serangan seperti ini meliputi virus yang menggunakan memory dari system atau ketika crackers yang menyerang host dan mengambil alih host yang legitimate.

i.
 Keamanan networks (secure networks)

Pada umumnya client/server network bisa meliputi beberapa dari user dengan client workstation, server printer, server database, server directory, server security, dan server communication menuju internet atau network lainnya. Proses mendesain keamanan yang umum untuk sebuah client/server network harus menjalani berbagai tahapan. Ini meliputi bukti ontentik dari users, mengamankan workstation users, menyelenggarakan akses kontrol, mengimplementasi dari distribusi pelayanan keamanan, melindungi network pribadi dari pihak yang tak bertanggung jawab dalam internet, dan memanajemenkan keamanan data sebaik memanajemenkan data. 

2.1.2 Motivasi dari penyerangan sistem sekuriti

Penyerangan system security bersifat terpisah dan sporadis, motif dari penyerangan ini bervariasi. Pada umumnya ada empat tipe dari motif di belakang penyerangan system security diantaranya : memata-matai perindustrian tertentu, mengambil keuntungan dari perbankan, balas dendam, dan peringatan. 
2.1.3 Tahap - tahap untuk melakukan crack
Cracker, yang baik maupun yang buruk, pasti melakukan penyusupan. Aktivitas orang yang akan meng-hack suatu sistem komputer (sistem sekuriti) sebenarnya dapat dibagi menjadi 4 tahapan :

a. Mencari sistem komputer untuk dimasuki (mengumpulkan informasi).

b. Menyusup masuk

c. Menjelajahi system tersebut (termasuk mencari akses ke seluruh bagiannya).

d. Membuat backdoor dan menghilangkan jejak. 

a.
Perncarian sistem komputer

Mencari sistem komputer dilakukan dengan program khusus yang disebut prefix scanner, Demon Dialer, atau War Dialer. Pada masa sekarang ini, yang perlu dicari bukanlah komputernya, tapi pintu masuk yang bisa dimanfaatkan dalam sistem komputer itu atau system security komputer itu. "Pintu masuk " ini berupa port, yaitu jalur-jalur keluar-masuknya data dari dan ke suatu komputer. Pengaksesan komputer melalui port ini disebut "port surfing". Pencarian port yang dapat digunakan biasa dilakukan dengan program khusus yang disebut port scanner. Contoh dari port scanner ini adalah Rebellion, PortPro dan PortScanner (mampu memeriksa sekelompok alamat IP untuk mencari port yang terbuka). Port yang sering terbuka misalnya port 23 ( telnet ), 43 (whois), 79 (finger), 25 (Simple Mail Transfer Protocol). Servis-servis yang sering terdapat ini kemudian dapat digunakan untuk mengumpulkan informasi lebih jauh tentang host yang akan dijadikan sasaran. 
b.
Penyusupan
Inti dari kegiatan menyusup masuk ini adalah dengan menipu sistem pengaman, biasanya berupa proteksi password. Seorang cracker dapat menembus sistem pengaman dengan berbagai cara, antara lain :

1) Social engineering
2) Menebak password
3) Menyadap password
4) Mengeksploitasi kelemahan pada sistem sasaran

5) Trashing
Social engineering, prakteknya dengan berpura-pura menjadi orang yang akan "dimanfaatkan" untuk menembus sistem (misalnya, seorang pekerja) atau seseorang dari dinas pemerintah. Social engineering yang paling umum adalah melalui telepon, dengan modal kecepatan berpikir, pengetahuan, kemampuan menyamarkan suara (dapat dengan bantuan alat pengubah suara). Salah satu cara bertindak yang umum adalah berpura-pura menjadi seorang karyawan yang kehilangan password / gagal mengakses komputer kerjanya (agar diberi seperangkat password baru.

Menebak password, cara ini dilakukan dengan cara menebak kombinasi username dan password dalam sistem yang dijadikan sasaran. Sekarang, cara menebak password dilakukan dengan menggunakan program. Prinsip dasar program pemecah password dengan cara ini cukup sederhana. Biasanya, cracker yang ingin menggunakan program tersebut terlebih dahulu menyusun sebuah daftar kata yang sering digunakan orang. Bisa berupa nama aktor, nama tempat, dan sebagainya. Lalu, program pemecah password tersebut akan mencoba kombinasi dari kata-kata dalam daftar tersebut hingga mendapatkan kombinasi yang sesuai. Ada juga program yang mencoba seluruh kombinasi karakter yang mungkin, baik huruf, angka maupun karakter lain. Metode ini disebut "brute forcing". Beberapa program yang lebih baik, misalnya LophtCrack, memiliki fasilitas untuk melakukan baik brute forcing maupun penebakan berdasarkan daftar kata. 

Menyadap password, cara yang umum sekarang adalah dengan menyadap dan memeriksa paket-paket data yang lalu-lalang dalam suatu jaringan (lazim disebut "sniffing" atau packet monitoring). Sniffing (mengendus/menghidu) biasanya dilakukan terhadap paket-paket data yang dikirim dalam bentuk teks biasa (tidak terenkripsi). Praktek sniffing yang lebih maju dibantu oleh sebuah protocol analyzer, yang untuk membaca paket data yang "dibungkus" protokol tertentu. Pemeriksaan paket-paket data dalam suatu jaringan sebenarnya adalah juga praktek yang bermanfaat di kalangan administrator system, untuk mengawasi gejala-gejala awal penyusupan. Namun, cara ini juga umum di kalangan cracker maupun penjahat komputer. Sebuah program pemonitor paket dapat ditugaskan untuk mencari paket-paket yang berisikan kata-kata kunci semacam "password", "login" dan sebagainya, lalu menyalin paket tersebut untuk dianalisa kemudian oleh cracker yang bersangkutan. Contoh program sniffer misalnya Netmon, EtherPeek, LanWatch, tcpdump.

Mengeksploitasi kelemahan pada sistem sasaran, di dunia ini tidak ada yang sempurna. Demikian juga sistem komputer. Memang, kelemahan tiap sistem biasanya berbeda-beda, dan hanya orang yang mempelajari sistem tersebut secara mendalam yang mengetahuinya (kecuali bila ada yang mengirimkan informasi tentang kelemahan itu ke suatu forum). Contoh "lubang" pada sistem yang populer (meskipun bentuknya berbeda) adalah adanya default usemame dan password, yang sudah diprogram ke dalam beberapa sistem sejak di pabrik. 

Trashing, adalah metode untuk mengumpulkan informasi (password) dengan cara membongkar kertas-kertas/dokumen buangan dari instansi atau perusahaan sasaran. 
c.
Pembuatan backdoor dan penghilangan jejak

Seorang cracker yang ahli akan selalu berusaha agar aksinya dan keberadaannya tidak diketahui oleh pemilik sistem yang dimasukinya. Cara cracker menghilangkan jejak, berkaitan dengan waktu, cara untuk memperkecil kemungkinan terdeteksi adalah dengan melakukan aktivitasnya di saat sistem yang akan dimasukinya tidak atau kurang diawasi. Misalnya pada waktu subuh, atau akhir minggu. Berkaitan dengan teknik, salah satu cara yang paling umum adalah mengedit file-file log (catatan aktivitas) pada sistem yang dimasuki, dan menghilangkan semua entry yang berkaitan dengan dirinya. Aktivitas yang berlangsung selama hacking, misalnya saja aktivitas scanning, bisa disamarkan dengan memasang kuda troya/trojan ke program-program yang biasa digunakan untuk mengawasi jaringan (misalnya netstat). 
2.2
Pengertian Kriptografi

Cryptography adalah cabang ilmu matematika tentang persandian untuk menjaga keamanan data. Cryptographer adalah orang yang ahli kriptografi.  Cryptographic system atau cryptosystem adalah suatu fasilitas untuk mengkonversikan plaintext ke ciphertext dan sebaliknya. Dalam sistem ini, seperangkat parameter yang menentukan transformasi untuk melakukan cipher tertentu disebut suatu set kunci. Proses enkripsi dan dekripsi diatur oleh satu atau beberapa kunci kriptografi. Secara umum, kunci-kunci yang digunakan untuk proses pengenkripsian dan pendekripsian tidak perlu identik, tergantung pada sistem yang digunakan.

Setiap cryptosytem yang baik harus memiliki karakteristik sebagai berikut 
a. Keamanan sistem terletak pada kerahasiaan kunci dan bukan pada kerahasiaan algoritma yang digunakan.

b. Cryptosystem yang baik memiliki ruang kunci (keyspace) yang besar.

c. Cryptosystem yang baik akan menghasilkan ciphertext yang terlihat acak dalam seluruh tes statistik yang dilakukan terhadapnya.
2.3
Enkripsi dan Dekripsi

Algoritma kriptografi adalah fungsi matematika yang dipakai untuk enkripsi dan dekripsi. Enkripsi adalah suatu proses mengubah pesan atau data menjadi sandi yang merupakan salah satu proses dari kriptografi. Data yang disandikan berupa file sebagai input dan dengan menggunakan suatu kunci, file tersebut diubah menjadi file enkripsi yang tidak bisa dibaca. Adapun tujuan dari enkripsi ini adalah menyembunyikan data atau informasi dari orang tidak berhak.

Dekripsi adalah proses sebaliknya dari enkripsi yaitu mengembalikan sandi-sandi atau informasi yang telah dilacak ke bentuk file aslinya dengan menggunakan kunci pula.

Secara umum operasi enkripsi dan dekripsi dapat diterangkan secara matematis sebagai berikut:

EK (M) = C  (Proses Enkripsi)

DK (C) = M  (Proses Dekripsi)

Pada saat proses enkripsi kita menyandikan pesan M dengan suatu kunci K lalu dihasilkan pesan C. Sedangkan pada proses dekripsi, pesan C tersebut diuraikan dengan menggunakan kunci K sehingga dihasilkan pesan M yang sama seperti pesan sebelumnya.

Kunci disini merupakan kode yang digunakan untuk melakukan enkripsi dan dekripsi. Dengan demikian keamanan suatu pesan tergantung pada kunci yang digunakan, dan tidak tergantung pada algoritma yang digunakan. Sehingga algoritma-algoritma yang digunakan tersebut dapat dipublikasikan dan dianalisis, serta produk-produk yang menggunakan algoritma tersebut dapat diproduksi massal. Tidaklah menjadi masalah apabila seseorang mengetahui algoritma yang kita gunakan. Selama ia tidak mengetahui kunci yang dipakai, ia tetap tidak dapat membaca pesan.
2.4
Penggolongan Cryptographic system (cryptosystem)
Suatu cryptosystem terdiri dari sebuah algoritma, seluruh kemungkinan plaintext, ciphertext dan kunci-kunci. Secara umum cryptosystem dapat digolongkan menjadi dua buah, yaitu :

2.4.1 Symmetric cryptosystem

Dalam symmetric cryptosystem ini, kunci yang digunakan untuk proses enkripsi dan dekripsi pada prinsipnya identik, tetapi satu buah kunci dapat pula diturunkan dari kunci yang lainnya. Algoritma symetric cryptosystem dapat dilihat pada gambar 2.1 dibawah ini.
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Gambar 2.1 Algoritma Symmetric Cryptosystem
Kunci-kunci ini harus dirahasiakan. Oleh karena itulah sistem ini sering disebut sebagai secret-key ciphersystem. Jumlah kunci yang dibutuhkan umumnya adalah: 
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dengan n menyatakan banyaknya pengguna. 
Contoh dari sistem ini adalah Data Encryption Standard (DES), Blowfish, IDEA.

2.4.2. Assymmetric cryptosystem
Dalam assymmetric cryptosystem ini digunakan dua buah kunci. Satu kunci yang disebut kunci publik (public key) dapat dipublikasikan, sedang kunci yang lain yang disebut kunci privat (private key) harus dirahasiakan. Proses menggunakan sistem ini dapat diterangkan secara sederhana sebagai berikut : bila A ingin mengirimkan pesan kepada B, A dapat menyandikan pesannya dengan menggunakan kunci publik B, dan bila B ingin membaca surat tersebut, ia perlu mendekripsikan surat itu dengan kunci privatnya. Dengan demikian kedua belah pihak dapat menjamin asal surat serta keaslian surat tersebut, karena adanya mekanisme ini. Contoh sistem ini antara lain RSA Scheme dan Merkle-Hellman Scheme. Algoritma assymmetric cryptosystem dapat dilihat pada gambar 2.2.  
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Gambar 2.2 Algoritma Assymmetric Cryptosystem
Namun demikian perlu diperhatikan bahwa bila suatu cryptosystem berhasil memenuhi seluruh karateristik di atas belum tentu ia merupakan sistem yang baik. Banyak cryptosystem lemah yang terlihat baik pada awalnya. Kadang kala untuk menunjukkan bahwa suatu cryptosystem kuat atau baik dapat dilakukan dengan menggunakan pembuktian matematika.
2.5
Teknik Enkripsi Konvensional

Teknik Enkripsi Konvensional atau simetri, merupakan algoritma kriptografi yang biasa digunakan orang sejak berabad-abad yang lalu. Dua teknik dasar yang biasa digunakan, yaitu:

a. Teknik substitusi

b. Teknik Transposisi

2.5.1
Teknik substitusi

Substitusi adalah penggantian setiap karakter plaintext dengan karakter lain. Beberapa istilah yang mungkin perlu diingat adalah:

a. Monoalfabet: setiap karakter ciphertext mengganti satu macam karakter plaintext tertentu.

b. Polyalfabet: setiap karakter ciphertext daspat mengganti lebih dari satu macam karakter paintext.

c. Monograf / unilateral: satu enkripsi dilakukan terhadap satu karakter plaintext

d. Polygraph / multilateral: satu enkripsi dilakukan terhadap labih dari satu karakter plaintext sekaligus.

Cipher substitusi paling tua yang dikenal adalah substitusi yang dilakukan oleh Yulius Caesar. Sebagai contoh:

Plaintext
: kriptografi

Cipher
: NULSWRJUDIL

Berasal dari daftar:

Plaintext:

a  b  c  d  e  f  g  h  i  j  k  l  m  n  o  p  q  r  s  t  u  v  w  x  y  z

cipher:

D  E  F  G  H  I  J  K  L  M  N  O  P  Q  R  S  T  U  V  W  X  Y  Z  A  B  C

Dan yang lebih maju lagi digunakan substitusi yang lebih acak misalnya:

Tabel 2.1 Tabel Substitusi pengacakan
	Plaintext
	A
	b
	c
	d
	e
	f
	g
	h
	i
	j
	k
	l
	m
	n
	o
	p
	q
	r
	s
	t
	u
	v
	w
	x
	y
	z

	Ciphertext
	c
	p
	k
	t
	a
	s
	f
	j
	v
	m
	b
	z
	e
	y
	u
	l
	o
	x
	h
	q
	d
	w
	i
	r
	n
	g


Jadi plaintext “a” akan diganti dengan cipher “c”, “b” diganti “p” dan seterusnya. Sehingga plaintext “YUSUF” akan disubstitusi dengan ciphertext “ndhds”.
Contoh substitusi lain,

Masukan berdasarkan kolom kemudian keluarannya berdasarkan diagonal, dapat dijelaskan pada gambar 2.3 dibawah ini.
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Gambar 2.3 Substitusi input berdasarkan kolom dan output berdasarkan diagonal

Output yang dihasilkan = ABECFIDGJMHKNLOP
2.5.2
Teknik transposisi ( permutasi )

Teknik ini menggunakan permutasi karakter. Sebagai contoh, cipher dari plaintext “saya sedang belajar kriptografi” berikut ini:

Table 2.2 Teknik transposisi berdasarkan urutan kunci

	Kunci

Bilangan
	s

5
	a

1
	n

3
	t

6
	a

2
	n

4

	Plaintext
	s
	a
	y
	a
	s
	e

	
	d
	a
	n
	g
	b
	e

	
	l
	a
	j
	a
	r
	k

	
	r
	i
	p
	t
	o
	g

	
	r
	a
	f
	i
	y
	z


Plaintext disusun ke arah kanan kemudian kebawah. Kuncinya adalah 4 3 1 5 2 6, sehingga keluaran cipher mengikuti urutan kunci menurun ke bawah: aaaia sbroy ynjpf eekgz sdlrr agati. Karakter tambahan y dan z ditambahkan untuk menutup jejak bahwah jumlah karakter yang sebenarnya hanya sebanyak 4, sehingga lebih mempersulit analisis cipher.

Metode tranposisi lainnya:

Dimasukkan secara diagonal dari kiri bawah kenanan atas, keluaran baris.

Tabel 2.3 Transposisi secara diagonal
	g
	k
	n
	p

	d
	h
	l
	o

	b
	e
	i
	m

	a
	c
	f
	J


Hasil keluaran adalah gknpdhlobeimacfj

2.6
Desain Cipher

Terdapat dua prinsip dasar untuk menghasilkan cipher yang aman, yaitu confusion dan diffusion.
Confusion, mengaburkan hubungan antara plaintext dan ciphertext. Ini akan membuat frustasi usaha untuk mencari keteraturan dan pola statistic antara plaintext dan ciphertext. Cara paling mudah untuk melakukan hal ini adalah dengan substitusi. Substitusi modern menggunakan cara yang sangat komplek. Namun cara ini belum cukup, karena cipher jerman, enigma, yang menggunakan algoritma substitusi yang komplek dipecahkan sekutu dalam perang dunia kedua.

Diffusion, menghilangkan redudansi plaintext dengan menyebarkan masukan ke seluruh ciphertext sehingga diperlukan waktu yang lebih lama untuk memecahkan sandi rahasia ini. Cara mudah untuk melakukan diffusion adalah transposisi atau permutasi

2.7
Matriks

Matriks adalah kumpulan bilangan atau unsur yang disusun menurut baris dan kolom.
2.7.1
Transpose matriks

Transpose dari suatu matriks merupakan pengubahan baris menjadi kolom dan kolom menjadi baris. Transpose dari A dinotasikan dengan 
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 atau 
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. Untuk lebih jelasnya dapat dilihat pada gambar 2.4 dibawah ini.
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Gambar 2.4 Transpose matriks

2.7.2
Invers matriks

Matriks yang tidak singular mempunyai invers. Invers matriks A dinotasikan dengan 
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[image: image10.wmf]A

A

1

1

=

-

(adjoint A)

invers matriks ordo 2x2

jika 
[image: image11.wmf]ú

û

ù

ê

ë

é

=

d

c

b

a

A

maka invers matriks A adalah:
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2.8
Definisi Kemanan

“Keamanan adalah suatu kondisi fisik atau konseptual yang menggambarkan keadaan terkendali dan terhindar dari gangguan”. (Nevin Lambert dan Manish Patel, Keadaan Microsoft Windows NT, 2000) 

Dalam hubungannya dengan keamanan jaringan komputer, keamanan adalah perlindungan terhadap informasi dari tangan jahat baik melalui aktifitas online atau dengan program yang bersifat merusak.

2.9
Pengertian data dan informasi

Pengertian data dan informasi menurut Barry E. Cushing adalah :

“Data dapat dianggap sebagai sekumpulan karakter yang diterima sebagai masukan untuk suatu sistem informasi dan disimpan serta diolah, sedangkan informasi diartikan sebagai keluaran suatu pengolahan data yang telah diorganisir dan berguna bagi orang yang menerima”. (La Midjan Susanto, 1997:2)

Menurut Eduardo B. Fernandz sebagai berikut:

“ Informasi adalah data yang sudah disiapkan dalam bentuk yang lebih berguna dan berarti dalam pengambilan keputusan”.

Sedangkan menurut Jogiyanto H.M dalam bukunya Analisis dan Desain Sistem Informasi, Informasi dapat didefinisikan sebagai berikut:

“ Informasiadalah hasil dari pengolahan data dalam suatu bentuk yang lebih berguna dan lebih berarti bagi penerimanya, yang dapat menggambarkan suatu kejadian-kejadian nyata untuk digunakan dalam pengambilan keputusan.”

Sumber dari informasi adalah data. Data merupakan bentuk mentah sehingga harus diolah terlebih dahulu melalui suatu model untuk menghasilkan suatu informasi. Informasi yang didapat, digunakan untuk membuat suatu keputusan dan melakukan tindakan, yang berarti menghasilkan suatu tindakan lain, yang nantinya dapat menghasilkan sejumlah data. Data ini akan digunakan sebagai masukan, diolah kemabali lewat suatu model dan seterusnya, sehingga membentuk suatu siklus. Untuk lebih jelasnya dapat dilihat pada gambar 2.5. Kualitas informasi ditentukan bagaimana pengaruhnya dalam memotifasi pengguna untuk bertindak dan memberikan kontribusi terhadap pengambilan keputusan yang efektif.
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Gambar 2.5 siklus informasi

2.10
Sistem Kemanan Informasi

Menurut Eduardo B. Fernandez dalam bukunya berjudul Database Security and Integrity, kemanan informasi didefinisikan sebagai berikut;

“Kemanan informasi adalah melindungi informasi dari akses yang illegal oleh pihak yang tidak berhak yang bermaksud merusak atau bahkan merusak informsasi”.

Hal-hal yang perlu diperhatikan dalam kemanan informasi, yaitu:

a. Protection, kegiatan perlindungan terhadap informasi. Kegiatan ini dilakukan supaya informasi yang ada terlindungi sehingga gangguan-gangguan yang mungin muncul tidak akan menunggu kondisi informasi.

b. Controller, pengendalian terhadap kegiatan atau proses system kemanan informasi dilakukan terus-menerus atau kontinu untuk menjaga supaya system tetap berjalan lancer tanpa adanya hambatan-hambatan yang mengakibatkan gangguan-gangguan terhadap kinerja-kinerja.

c. Password, digunakan untuk membuat suatu gerbang seleksi dengan tujuan untuk mengintegrasikan suatu informasi yang ada sehingga setiap kondisi internal ataupun eksternal yang akan diproses, terlebih dahulu akan dicek sehingga apabila tidak bisa mendefinisikan system yang dibuat maka setiap gangguan dari luar system yang berusaha untuk merusak tidak akan dapat mengganggu keadaan informasi yang diharapkan terjaga.

2.11
Jaringan Komputer

Komunikasi merupakan masalah yang paling mendasar dalam sebuah jaringan, baik yang bentuknya suara, gambar atau data. Komunikasi adalah proses untuk menampilkan, merubah, menginterprestasikan atau mengolah sebuah informasi antara manusia atau mesin. Sedangkan jaringan komunikasi adalah suatu sistem yang terbentuk dari interkoneksi fasilitas-fasilitas yang dirancang untuk membawa trafik dari berbagai sumber telekomunikasi (komunikasi jarak jauh).

Dari pengertian diatas jaringan komputer dapat diartikan sebagai sebuah kumpulan komputer, printer dan peralatan lainnya yang terhubung dalam satu kesatuan. Sehingga memungkinkan pengguna jaringan komputer dapat saling bertukar informasi dan data serta bersama-sama menggunakan perangkat keras (hardware) atau perangkat lunak (software) yang terhubung dengan jaringan.

Sebuah jaringan terdiri dari link dan node. Setiap komputer yang terhubung dengan jaringan disebut node. Sebuah jaringan komputer dapat memiliki dua, puluhan, ribuan atau bahkan jutaan node. Istilah link digunakan untuk mempresentasikan kabel, peralatan terminal atau media lain yang dapat menghubungkan komunikasi antar node.

Ciri-ciri jaringan komputer:

a. Berbagi hardware dan software

b. Berbagi data dengan mudah

c. Berbagi saluran komuniksai

d. Memudahkan komunikasi antar pemakai jaringan

2.12
Jenis-jenis jaringan komputer

Secara umum jaringan komputer dibagi atas lima jenis, yaitu:
a.
Local arena network (LAN)

Local Area Network (LAN) merupakan jaringan milik pribadi di dalam sebuah gedung atau kampus yang berukuran sampai beberapa kilometer. LAN seringkali digunakan untuk menghubungkan komputer-komputer pribadi dan workstation dalam kantor perusahaan atau pabrik-pabrik untuk memakai bersama resource (misalnya, printer, scanner) dan saling bertukar informasi

LAN seringkali menggunakan teknologi transmisi kabel tunggal. LAN biasanya beroperasi pada kecepatan mulai 10 Mbps sampai 100 Mbps (mega bit/detik)  dengan delay rendah (puluhan mikro second) dan mempunyai faktor kesalahan yang kecil.
b.
Metropolitan  Area Network
Metropolitan  Area Network (MAN) dapat mencakup kantor-kantor perusahaan yang berdekatan dan dapat dimanfaatkan untuk keperluan pribadi (swasta) atau umum. MAN biasanya mampu menunjang data dan suara, dan bahkan dapat berhubungan dengan jaringan televisi kabel. MAN hanya memiliki sebuah atau dua buah kabel dan tidak mempunyai elemen switching, yang berfungsi untuk mengatur paket melalui beberapa output kabel. Adanya elemen switching membuat rancangan  menjadi lebih sederhana. Untuk arsitektur jaringan MAN dapat dilihat pada gambar 2.6.
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Gambar 2.6 Arsitektur MAN DQDB

c.
Wide Area Network
Wide Area Network  (WAN) mencakup daerah geografis yang luas, sertingkali mencakup sebuah negara atau benua.  Dalam WAN biaya untuk peralatan transmisi sangat tinggi dan biasanya dimiliki dan dioperasikan sebagai jaringan public. Jangkauannya bisa mencapai 1000 km dengan kecepatan bervariasi antara 1,5 Mbps sampai dengan 2,4 Gbtps. 

d.
Internet
Kumpulan jaringan yang terkoneksi disebut dengan Global Area Network (GAN) atau lebih dikenal dengan internet.
e.
Jaringan tanpa kabel (wireless)

Jaringan tanpa kabel merupakan suatu solusi terhadap komunikasi yang tidak bisa dilakukan dengan jaringan yang menggunakan kabel. Saat ini jaringan tanpa kabel sudah memanfaatkan jasa satelit dan mampu memberikan kecepatan akses yang lebih cepat dibandingkan menggunakan kabel.

2.13
Media transmisi

Dalam suatu sistem transmisi data, media transmisi merupakan jalur fisik diantara transmitter dan receiver. Media transmisi untuk gelombang elektromagnetik dibedakan menjadi media transmisi guided dan media transmisi unguided yang lebih dikenal dengan wairless. Contoh media guided adalah twisted pair, coaxial,  dan fiber optic, dapat dilihat pada gambar 2.7. Media transmisi guided menyediakan hubungan langsung dari ujung ke ujung antara dua perangkat dan membagi media yang sama. Media unguided  adalah media untuk transmisi gelombang elektromagnetik namun tidak memandu dan mengendalikannya sekalian, bentuk transmisi ini tidak memerlukan kabel sebagai penghantarnya. 
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Gambar 2.7 (a) kabel Thin ethernet (Tinnet)  (b) kabel Thcknet c. Kabel UST, STP dan konektor RJ-45 (d&e) Kabel fiber optic
2.14
Topologi jaringan komputer

Topologi adalah suatu cara menghubungkan komputer yang satu dengan yang komputer lainnya sehingga membentuk jaringan. Topologi fisik dari jaringan adalah gambaran secara fisik dari pola hubungan antara komponen-komponen jaringan, yang meliputi server, workstation, hub dan pengkabelannya. Sedangkan topologi logic adalah metode yang digunakan untuk mengantarkan informasi diantaranya workstation. Topologi fisik yang saat ini banyak digunakan adalah bus, token-ring, star, tree, dan peer-to-peer network. Untuk arsitektur topologi bus, star dan ring dapat dilihat pada gambar 2.8. Masing-masing topologi ini mempunyai ciri khas, dengan kelebihan dan kekurangannya sendiri. 
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Gambar 2.8 Topologi Bus, Topologi  Star, topologi Ring

2.15
 TCP/IP (Transfer Control Protocol/Internet Protocol)

Gambaran yang umum tentang TCP/IP adalah gabungan dari dua protocol komunikasi yang dipakai untuk komunikasi data, TCP kepanjangan dari  Transfer Control Protocol dan IP kepanjangan dari interne- protocol. Kedua protocol tersebut dipakai untuk menyatakan sekelompok protocol yang memiliki kaitan dengan protocol TCP dan IP seperti user-datagram-protocol (UDP), file transfer protocol (FTP), terminal-emulation-protocol (TELNET), dan lain-lain.

TCP/IP merupakan hasil riset dan pengembangan protocol pada percobaan jaringan npacket-switched yang ditemukan oleh deferense-advanced-research-project-agency (DARPA) dengan nama ARPAnet pada tahun 1970, yang kemudian secara umum disebut protocol TCP/IP. Rangkaian protocol ini berisi beberapa protocol penting dan kemudian menjadi standart internet yang dikeluarkan oleh internetactivities-board (IAB). IAB adalah badan yang memberikan perhatian terhadap perkembangan protocol yang berhubungan dengan TCP/IP dan internet.
2.15.1
Arsitektur protocol TCP/IP

Jaringan TCP/IP dapat dijabarkan berdasarkan 3 elemen jaringan, yaitu physica- connections, protocols dan applications.  Physical-connections menyediakan media yang dilewati data biner pada saat dikirimkan, media ini dapat berupa kabel coaxial, kabel telephonei, leased-line, gelombang infrared, gelombang radio,  microwave-link, satellite-link,  dan lain-lain. physical connections ini merupakan level terendah secara fungsional dalam jaringan.

Untuk mengoperasikan jaringan  maka diperlukan sekumpulan standart tentang tatacara yang diikuti semua peralatan agar dapat saling berkomunikasi dan bekerja sama, sekumpulan standart inilah yang disebut protocol yang dapat menyediakan berbagai fungsi komunikasi pada jaringan.

Application merupakan network-protocol  yang dipakai sebagai dasar untu berkomunikasi pada saat network-application berjalan pada jaringan, selanjutnya network-protocol menggunakan physical connections untuk mengirim data.

Dalam memberikan gambaran jaringan beroperasi yang merupakan gabungan elemen physical-connections, protocols dan applications, maka dapatdilihat elemen jaringan ini menurut hirarki : application berada pada level teratas dan physical connections berada paling bawah, maka protocols menjadi jembatan diantara keduanya.

Perkembangan protocol TCP/IP yang diterima luas dan praktis menjadi standard de facto jaringan komputer berkaitan dengan cirri-ciri yang terdapat pada protocol itu sendiri, yaitu:

a. Protocol TCP/IP dikembalikan menggunakan standar protocol terbuka (open system)

b. Standar protocol TCP/IP dalam bentuk Request for command (RFC) dapat digunakan oleh siapapun.

c. TCP/IP dikembangkan dengan tidak bergantung pada perangkat lunak atau perangkat keras tertentu.

d. Pengembangan TCP/IP dilakukan dengan consensus dan tidak bergantung pada vendor tertentu.

e. TCP/IP independen terhadap perangkat keras jaringan dan dapat dijalankan pada jaringan Ethernet,Token Ring, jalur telepon Dial-up dan praktis jenis media transmisi apapun.

f. Pengalamatan TCP/IP bersifat unik daslam skala global. Dengan cara ini, komputer dapat saling terhubung walaupun jaringannya seluas internet sekarang ini.

g. TCP/IP memiliki fasilitas routing sehingga dapat diterapkan pada internetwork, dan memiliki jenis layanan lainnya [O.W.Purbo,2002]

2.15.2
Layer pada TCP/IP

TCP/IP terbentuk dari empat layer (lapisan) kumpulan protocol yang bertingkat yaitu: Application layer, Ttransport layer, Internet layer,  dan network interface layer. Untuk lebih jelasnyad apat dilihat apda gambar 2.9 [O.W.Purbo,2002] .
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Gambar  2.9  Model layer pada TCP/IP

Dalam TCP/IP, terjadi penyampaian data dari protocol yang berada di suatu layer ke protocol yang berada di layer lain. Jika suatu protocol menerima data dan protocol lain di layer atasnya, protocol ini akan menambahkan informasi tambahan miliknya ke data tersebut. Informasi ini memiliki fungsi yang sesuai dengan protocol tersebut. Setelah itu, data ini diteruskan lagi ke protocol pada layer di bawahnya.
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Gambar 2.10 Pergerakan data pada TCP/IP

Keterangan layer pada TCP/IP dapat dilihat pada gambar2.10. [O.W.Purbo,2002]
Network Interface layer, bertanggung jawab mengirim dan menerima data ke dan dari media fisik. Media fisiknya dapat berupa kabel (coaxiak/twisted pair), fiber optic, atau gelombang elektromagnetik (radio/microwave). Karena tugasnya ini, protocol pada lapisan ini harus mampu menerjemahkan sinyal listrik menjadi data digital yang di mengerti komputer, yang berasal dari peralatan yang sejenis.

Intenet layer, bertanggung jawab dalam proses pengiriman paket ke alamat yang tepat

Transport layer, berisi protokol yang bertanggung jawab untkuk mengadakan komunikasi antara dua host/komputer.

Application layer, pada layer ini terletak semua apliaksi yang menggunakan protokol TCP/IP [O.W.Purbo,2002] .

2.16
 Penamaan alamat IP

IP Address digunakan untuk mengidentifikasi interface jaringan pada host dari suatu mesin. IP Address adalah sekelompok bilangan biner 32 bit yang di bagi menjadi 4 bagian yang masing-masing bagian itu terdiri dari 8 bit (sering disebut IPV4). Untuk memudahkan kita dalam membaca dan mengingat suatu alamat IP, maka umumnya penamaan yang digunakan adalah berdasarkan bilangan desimal.

Misal :

11000000.10101000.00001010.00000001

198
  .  168
    .  10
       .   1

2.16.1
 Pembagian kelas IP
Alamat IP dibagi menjadi kelas-kelas yang masing-masing mempunyai kapasitas jumlah IP yang berbeda-beda. Pada Tabel 2.4 ditampilkan kelas-kelas pengalamatan IP. Pada tabel tersebut x adalah NetID dan y adalah HostID
Tabel 2.4 kelas kelas IP

	Kelas
	Format
	Kisaran
	Jumlah IP

	A
	0xxxxxxx.yyyyyyyy.yyyyyyyy.yyyyyyy
	0.0.0.0 - 127.255.255.255
	16.777.214

	B
	10xxxxxx.yyyyyyyy.yyyyyyyy.yyyyyyy
	128.0.0.0 - 191.255.255.255
	65.532

	C
	110xxxxx.yyyyyyyy.yyyyyyyy.yyyyyyy
	192.0.0.0 - 223.255.255
	254
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