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BAB I

PENDAHULUAN

1.1.
Latar Belakang

Pada saat ini teknologi informasi sedang berkembang dengan pesat yang memungkinkan semua orang dapat berkomunikasi dari satu tempat ke tempat lain yang berjarak ribuan kilometer. Informasi yang dikirimkan itu menggunakan jalur transmisi telekomunikasi yang belum tentu dijamin kerahasiaannya. Bisa saja informasi yang sedang dikirim melalui media transmisi itu dicuri atau diubah oleh penyadap atau cracker untuk kepentingan tertentu.

Hal itu sedang menjadi masalah bagi dunia telekomunikasi terutama dalam pengiriman informasi penting yang memerlukan kerahasiaan yang tinggi seperti keuangan bank, informasi rahasia negara, dan informasi penting lainnya.

Usaha untuk mengatasi masalah itu digunakan teknik penyandian informasi yang dikenal dengan ilmu kriptografi. Dengan teknik ini informasi yang akan dikirim disandikan atau dienkripsi menjadi informasi rahasia sebelum melewati media transmisi, sehingga informasi tersebut tidak akan berarti apa-apa bagi penyadap atau cracker. Informasi yang diterima oleh penerima dapat diubah lagi atau didekripsi ke informasi asli yang bisa dimengerti atau dipahami.

Berdasarkan ilustrasi diatas yang melatarbelakangi penyusunan skripsi ini adalah guna malakukan analisis dan simulasi sistem keamanan data menggunakan konsep cryptosystem pada jaringan komputer. 

1.2
Identifikasi Masalah

Permasalahan yang akan terjadi pada skripsi yang penulis kerjakan diantaranya:

1. Rentannya sistem keamanan data pada jaringan komputer.

2. Adanya pihak yang tidak berhak untuk mengetahui privasi atau kerahasiaan data.

3. Sistem keamanan data yang mudah dipecahkan oleh pihak lain.

4. Sulitnya dalam merancang dan menginplementasikan sistem keamanan data.

1.3
Batasan Masalah


Luasnya suatu bahasan mengenai kriptosistem maka pada penulisan ini, penulis hanya membahas:

1. Merancang sistem keamanan data dengan memanfaatkan algoritma kriptografi.

2. Memilih dan menentukan algoritma kriptografi yang relatif sulit untuk dipecahkan oleh pihak lain.

3. Menginplementasikan dan menguji sistem keamanan data guna mengetahui keunggulan sistem yang dibuat.

1.4
Maksud dan Tujuan 

Maksud dari penulisan tugas akhir ini adalah melakukan analisis dan simulasi sistem keamanan data menggunakan konsep cryptosystem pada jaringan komputer.
Tujuan yang menjadi dasar penulisan tugas akhir ini adalah:

a. Merancang algoritma kriptografi asimetris 

b. Membuat program aplikasi kriptografi

c. Menganalisis waktu proses enkripsi dan dekripsi

d. Menganalisis peluang terbukanya kunci private
1.5
Metodologi Penelitian

Penelitian yang dilakukan menggunakan  dua metode, diantaranya:

a. Studi pustaka, yaitu pengumpulan data literatur yang ada kaitannya dengan masalah-masalah yang sedang dihadapi dalam penelitian yang akan dilakukan. 

b. Eksperimen, yaitu melakukan percobaan yang berencana dalam menganalisis dan merancang algoritma kriptosistem, hasil dari analisis dan perancangan tersebut akan dilakukan implementasi dan pengujian. 

1.5.2 Perangkat pendukung penelitian

1.
Hardware

a. Motherboard PC-Chip VT-133 (VGA + Soundcard)

b. IP III 1,133 MHz

c. SDRAM 128 MB Seitect

d. Harddisk 20 GB Maxtor

e. Floopy Disk 1,44 MB

f. CD ROM 52x Lite-on

g. Monitor SVGA KDS 14” Digital

h. Printer Canon Pixma ip1000

i. USB 2.0

2.
Software

a. Windows XP sp1

b. Microsoft Office XP

c. Visual Basic 6.0

1.5.3
Diagram alir penelitian
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Diagram 1.1 Diagram alir penelitian 

1.5.4
Waktu dan tempat penelitian

Tempat penelitian dilakukan di Jurusan Teknik Informatika Universitas Komputer Indonesia, terhitung Februari 2005 sampai dengan Juni 2005.

1.6 Sistematika Penulisan
Untuk membantu dalam pemahaman dan pembacaan skripsi inmi dibuatlah sistematika penulisan yang terdiri dari beberapa bab yang rinciannya adalah:

BAB I PENDAHULUAN

Pada bab ini dibahas mengenai identifikasi masalah, batasan masalah, maksud dan tujuan, metodologi penelitian, dan sistematika penulisan.

BAB II LANDASAN TEORI

Pada bab  ini diuraikan teori dasar yang mendukung analisis dan perancangan serta implementasi algoritma kripstosistem yang akan dibuat.

BAB III ANALISIS DAN PERANCANGAN

Pada bab ini diuraikan mengenai analisis dan perancangan algoritma sistem kriptografi.

BAB IV IMPLEMENTASI DAN PENGUJIAN

Pada bab ini diuaraikan mengenai implementasi algoritma sistem kriptografi dalam bentuk pembuatan software dan akan dilakukan pengujian.

BAB V KESIMPULAN DAN SARAN

Pada bab ini diuraikan mengenai kesimpulan dan saran dari hasil penulisan skripsi ini.
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