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Abstrak

Keamanan data merupakan hal yang sangat penting dalam menjaga kerahasiaan informasi terutama yang berisi informasi sensitif yang hanya boleh diketahui isinya oleh pihak yang berhak saja, apalagi jika pengirimannya dilakukan melalui jaringan publik, apabila data tersebut tidak diamankan terlebih dahulu, akan sangat mudah disadap dan diketahui isi informasinya oleh pihak-pihak yang tidak berhak.

Salah satu cara yang digunakan untuk pengamanan data adalah menggunakan sistem kriptografi yaitu dengan menyandikan isi informasi (plaintext) tersebut menjadi isi yang tidak dipahami melalui proses enkripsi (encipher), dan untuk memperoleh kembali informasi yang asli, dilakukan proses dekripsi (decipher), disertai dengan menggunakan kunci yang benar. Namun sejalan dengan perkembangan ilmu penyandian atau kriptografi, usaha-usaha untuk memperoleh kunci tersebut dapat dilakukan oleh siapa saja, termasuk pihak yang tidak sah untuk memiliki informasi tersebut. Oleh karena itu, penelitian tentang kriptografi akan selalu berkembang untuk memperoleh algoritma kriptografi yang makin kuat, sehingga usaha-usaha untuk memecah kode kriptografi secara tidak sah menjadi lebih sulit.
Pada tugas akhir ini penulis akan menerapkan teknik penyandian data dengan algoritma kriptografi Noekeon.

Kata kunci : Kriptografi, Block Cipher, Noekeon
Abstract

Data security is one of the important thing for securing the secret information to avoid an unauthorized user to reveal it. Much more, when transferring through  public or unsecure channel, unsecure informations will be easy to be eavesdropped and read by anyone without authority.
Cryptography system can be used to secure information. Encryption is a process of disguising a message (plaintext) in such way as to hide its substance.The encrypted message  is ciphertext, and the process of turning ciphertext back into  plaintext is decryption by using the right encryption key. Due to the increase of modern cryptanalysis, attempts to recover the plaintext or the key can  be done by anyone who has cryptanalysis ability. Therefore, the studies of cryptography will always increase, to discover better and stronger cryptographic algorithms.
This final project will consider the Noekeon cryptographic algorithm.
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1. Pendahuluan 
Sistem keamanan data pada jaringan komputer harus direncanakan dan dipahami dengan baik, agar dapat melindungi sumber daya dan investasi jaringan komputer tersebut secara efektif. Hal yang harus dilakukan sebelum melakukan pengamanan data harus ditentukan dahulu tingkat keamanan yang harus diatasi, karena itu kita harus menganalisa, apa yang harus diamankan. Berdasarkan hal tersebut kita harus menentukan siapa saja yang berhak untuk akses dan siapa yang tidak berhak untuk akses sehingga keamanan data dan informasi yang berada di dalamnya dapat dilindungi dari ancaman yang ditimbulkan oleh akses yang ilegal.
Tujuan dari penelitian ini adalah untuk merancang dan mengimplementasikan  salah  satu metoda kriptografi Noekeon sebagai pemecahan masalah guna mengamankan sebuah data  dan  informasi  dalam  sebuah komputer.
2. Pembahasan

Algoritma Kriptografi Noekeon
Noekeon merupakan cipher blok berulang dengan panjang blok dan panjang kuncinya masing-masing 128 bit, yang terdiri dari aplikasi transformasi round sederhana yang berulang, diikuti dengan sebuah transformasi output.
Noekeon memiliki 16 putaran (Nr) iterasi, dalam setiap putarannya dilakukan empat buah transformasi yaitu theta, Shift offset yang terdiri dari dua buah transformasi Pi1 dan Pi2, dan gamma.
State

Setiap transformasi round dioperasikan pada sebuah state yang terdiri dari empat buah 32-bit word yaitu a[0] sampai a[3].

Theta


Theta adalah pemetaan linear yang menggunakan working-key k dan dilakukan operasi pada state a. Pada tahap ini, terdiri dari 12 langkah operasi. Langkah yang pertama adalah operasi xor antara word a0 dan a2. Selanjutnya, hasil operasi itu dilakukan dua buah pergeseran bit, yaitu kekanan sebanyak 8 bit, dan kekiri sebanyak 8 bit, lalu hasil pergeseran tersebut di-xor dengan hasil langkah pertama. Langkah berikutnya, yaitu proses perubahan word a1 dan a3, dengan meng-xor-kan a1 dengan langkah kedua. Setelah itu, keempat word dari plaintext masing-masing di-xor-kan dengan keempat buah word kunci, dan akan menghasilkan word [a0,a1,a2,a3] baru. Dari word baru tersebut, a1 dan a3, di-xor, dan hasilnya dilakukan dua buah pergeseran 8 bit masing-masing kekanan dan kekiri. Terakhir, a0 dan a2 masing-masing akan di-xor dengan hasil pergeseran tersebut. Dari proses Theta ini akan dihasilkan word[a0,a1,a2,a3] yang baru, untuk dilakukan proses selanjutnya.

Shift Offset


Pergeseran ini terdiri dari dua yaitu Pi1 dan Pi2 yang keduanya saling berkebalikan. Masing-masing terdiri empat offset dengan modulo 8 yang berbeda (a0,a1,a2,a3), untuk a0 tidak dilakukan pergeseran. 
Gamma


Gamma merupakan pemetaan involusi non-linear. Pada tahap ini, Noekeon akan menghasilkan substitution-box (S-box) bagi Noekeon. S-box ini berupa word terdiri dari 4 buah word 32 bit yang masing-masing box-nya adalah 4 bit setiap word [a0,a1,a2,a3] secara berurut.

Enkripsi dan Dekripsi
Tahap Enkripsi
Tahap ini diawali dengan adanya masukan dari pemakai berupa teks yaitu untuk plaintext dan untuk kuncinya. Teks yang masih berbentuk karakter tersebut selanjutnya akan direpresentasikan ke dalam bentuk deretan bit, kemudian akan dibentuk blok dengan panjang 128 bit, yang masing-masing blok untuk plaintext dan kuncinya akan dibagi menjadi 4 buah word masing-masing 32 bit, yaitu [a0,a1,a2,a3] untuk plaintext dan [k0,k1,k2,k3] untuk kuncinya.
Tahap Dekripsi
Pada proses enkripsi, theta adalah theta (k,a), sedangkan pada proses dekripsinya, menjadi theta . Jadi kebalikan dari theta adalah theta itu sendiri.
Pada dasarnya semua metoda yang terdapat dalam ilmu kriptografi dapat dipakai untuk proses enkripsi dan dekripsi semua jenis file tergantung dari dasar dan teknik

pemrograman. Tingkat pengamanan terhadap suatu informasi atau data

tergantung dari algoritma yang membangun sistem keamanan tersebut.
Oleh karena itu penulis menggunakan metoda kriptografi Noekeon pada program yang dibuat untuk pemecahan masalah tersebut.

Berikut ini merupakan tampilan dari program aplikasi yang penulis buat.
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Gambar 1. Tampilan Menu Utama
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Gambar 2. Tampilan Menu File


Tabel berikut ini menunjukkan hasil proses enkripsi dan dekripsi untuk masukan berbentuk file.
Tabel 1. Hasil Proses Pada File
	Nama File
	Besar File (byte)
	Ukuran File Hasil Proses (byte)

	
	
	Enkripsi
	Dekripsi

	Tulis.pdf
	193.509
	193.524
	193.509

	MLaakso.pdf
	320.602
	320.612
	320.602

	Simulasi.doc
	527.872
	527.892
	527.872

	Seattle.jpg
	570.846
	570.852
	570.846

	Autumn .doc
	691.712
	691.732
	691.712

	Instalasi.txt
	921.088
	921.108
	921.088

	DSC_005.jpg
	2.461.798
	2.461.812
	2.461.798

	Peterpan.mp3
	4.164.952
	4.164.964
	4.164.952

	U2_Sun.mp3
	5.218.432
	5.218.452
	5.218.432

	Stay .mpeg
	42.385.112
	42.385.124
	42.385.112


Kesimpulan
1. Pada tugas akhir ini berhasil membuat program simulasi algoritma    kriptografi Noekeon dan berjalan dengan baik.

2. Pencampuran antara state dari kunci state dan plaintext pada proses theta akan menghasilkan nilai state yang jauh berbeda dari  state awal, dengan diikuti pula proses pergeseran bit dan operasi gamma, kemudian dilakukan perputaran 16 kali, menghasilkan enkripsi data yang kuat.

3. Kesalahan atau kerusakan yang terjadi pada sebuah blok plaintext, tidak akan mempengaruhi kepada blok lainnya saat dilakukan enkripsi.

4. Dengan panjang kunci 128 bit, algoritma Noekeon akan bertahan mampu terhadap serangan brute-force selama 111 tahun.
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