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1. PENDAHULUAN
Salah satu hal yang penting dalam komunikasi menggunakan komputer adalah menjamin kerahasiaan data. Seringkali sebuah informasi yang merupakan hasil pengolahan data menjadi sangat berharga, dan tidak semua orang diperkenankan untuk mengetahuinya. Namun selalu saja ada pihak yang berusaha untuk mengetahui informasi dengan cara-cara yang tidak semestinya bahkan bermaksud untuk merusaknya. 


Salah satu cara untuk menanggulangi masalah tersebut, yaitu dengan menyandikan data yang kita miliki (kriptografi). Salah satu metoda yang digunakan pada kriptografi ini adalah SAFER+ (Secure And Fast Encryption Routine)
2. TUJUAN PENELITIAN
Tujuan dari penelitian ini adalah untuk merancang dan mensimulasikan algoritma kriptografi SAFER+ sebagai pemecahan masalah guna mengamankan sebuah data dan informasi dalam sebuah komputer.

3. KRIPTOGRAFI
Kriptografi adalah suatu ilmu yang menciptakan suatu komunikasi secara aman yang tidak dapat dimengerti atau diterjemahkan maksudnya oleh setiap orang, kecuali orang tertentu yang dimaksud. Kriptografi bertujuan menjaga kerahasiaan informasi yang terkandung dalam data, sehingga informasi tersebut tidak dapat diketahui oleh pihak yang tidak bertanggung jawab. Proses yang dilakukan adalah mengkonversikan plaintext ke dalam bentuk terenkripsi (cipher-text) dan melakukan proses kebalikannya, yaitu mengkonversikan kembali text terenkripsi (cipher-text) ke bentuk text yang semula (plaintext).
Aspek keamanan suatu system informasi  yang merupakan tujuan fundamental dari suatu sistem kriptografi, antara lain :

a. Kerahasiaan (confidentiality)

b. Integritas data (data integrity)

c. Otentikasi (authentication)
d. Ketiadaan penyangkalan (non-repudiation)
Mekanisme kriptografi dibagi menjadi 2 bagian, yaitu :
a. Kriptografi sederhana



b. Kriptografi berbasis kunci



Berdasarkan jenis kunci yang digunakan untuk melakukan enkripsi dan atau dekripsi, kriptografi dapat dibedakan menjadi 2 (dua) bagian, yaitu :
a. Kriptografi Simetrik
Menggunakan Kunci yang sama untuk proses enkripsi dan dekripsi.

b. Kriptografi Asimetrik
Menggunakan kunci enkripsi dan kunci dekripsi yang berbeda. Kunci enkripsi dapat disebarkan kepada umum dan dinamakan sebagai kunci publik (public key) sedangkan kunci dekripsi disimpan untuk digunakan sendiri dan dinamakan sebagai kunci pribadi (private key).
4. SECURE AND FAST ENCRYPTION ROUTINE (SAFER+)
SAFER+ (Secure And Fast Encryption Routine) adalah rumpun algoritma 64 bit blok ciphers yang dikembangkan oleh Swiss Federal Institute of Technology and Cylink Corporation. SAFER+ membangkitkan 128 bit cipher keys dari 128 bit plaintext.

Struktur umum enkripsi dan dekripsi algoritma SAFER+  diperlihatkan pada gambar 3 dibawah ini.
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Keluaran Blok Ciphertext (16 byte)
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Keterangan:
“xor”  = operasi exlusive-or, bit-per-bit pada byte

“add” = penjumlahan byte dengan modulo 256

“sub” = operasi pengurangan dengan modulo 256 antar byte masukan dengan byte kunci
Gambar 3 Struktur enkripsi dan dekripsi algoritma SAFER+

Dalam gambar tersebut masukan enkripsi adalah blok plaintext 16 byte. Blok plaintext dilewatkan melalui enkripsi r putaran, dimana r ditentukan berdasarkan panjang kunci enkripsi yang dipilih, sebagai berikut  :

a. jika panjang kunci = 128 bit, maka r = 8 putaran.

b. jika panjang kunci = 192 bit, maka r = 12 putaran.

c. jika panjang kunci = 256 bit, maka r = 16 putaran.

5. PENGUJIAN 

A. PROSES PENGUJIAN

Pengujian dilakukan dengan menguji setiap proses yng telah dirancang sebelumnya. Pengujian ini dilakukan untuk melihat sejauh mana kinerja dari aplikasi yang telah dibuat. Proses pengujiannya adalah sebagai berikut.

1. File yang diproses adalah file *.txt, *.mp3, *.jpg, *.doc, *.dat.

2. Panjang kunci yang digunakan adalah sama.

3. Melihat berapa lama waktu yang diproses.
4. Mencoba memproses dari kapasitas kecil sampai kapasitas yang cukup besar.

B. HASIL PENGUJIAN

Hasil pengujian menampilkan status uji dari masing-masing proses yang telah dilakukan. Contoh hasil pengujian dapat dilihat dalam tabel dibawah ini.

Tabel 1 Hasil Pengujian proses enkripsi dan dekripsi 
 file text (dengan extention *.txt dan *.doc)

	Kapasitas (Bytes)
	Waktu (ms)

	Awal
	Encrypt
	Decrypt
	Encrypt
	Decrypt

	62.976
	62.995
	62.976
	125
	109

	20.480
	20.499
	20.480
	78
	47

	1.503
	1.522
	1.503
	32
	31


Tabel 2 Hasil Pengujian proses enkripsi dan dekripsi 
 file mp3 (*.mp3)

	Kapasitas (Bytes)
	Waktu (ms)

	Awal
	Encrypt
	Decrypt
	Encrypt
	Decrypt

	613.638
	613.657
	613.638
	734
	719

	760.748
	760.767
	760.748
	891
	875


Tabel 3 Hasil Pengujian proses enkripsi dan 
dekripsi file image (*.jpg)

	Kapasitas (Bytes)
	Waktu (ms)

	Awal
	Enkrip
	Dekrip
	Enkrip
	Dekrip

	50.719
	50.738
	50.719
	94
	78

	124.317
	124.335
	124.317
	140
	156

	240.853
	240.872
	240.853
	281
	281

	409.525
	409.544
	409.525
	469
	454


Tabel 4 Hasil Pengujian proses enkripsi dan 
dekripsi file video (*.DAT)

	Kapasitas (Bytes)
	Waktu (ms)

	Awal
	Encrypt
	Decryp
	Enkrip
	Dekrip

	586.233.692
	586.233.711
	586.233.692
	12.31.375
	12.56.422

	503.852.540
	503.852.559
	503.852.540
	10.47.672
	11.14.656


C. PENGUJIAN PELUANG TERPECAHNYA KUNCI
Algoritma ini, mempunyai 128 bit kunci yang berarti 16 Byte. Sehingga peluang terpecahnya kunci adalah :
 
       1 : (25516)
artinya, kombinasi 16 Byte atau karakter dimana setiap karakter mempunyai kemungkinan terpecahnya kunci adalah 0 sampai 255. Keamanan dari SAFER+ ini terletak pada algoritmanya bukan terhadap kunci. Proses enkripsi dan dekripsi pada algoritma SAFER+ ini dilakukan secara langsung tanpa memasukkan kunci terlebih dahulu, karena kunci dibangkitkan oleh sistem secara acak.
Jika panjang kunci kurang dari 128 bit,  maka semakin memperbesar kemungkinan terpecahnya kunci. Pengaruh terhadap waktu pun semakin cepat, sedangkan untuk kapasitas file sendiri sama.

6. KESIMPULAN
a Algoritma SAFER+ merupakan suatu cipher berorientasi byte karena proses enkripsi, dekripsi dan eksekusinya berdasarkan byte ke byte.

b Kapasitas file mempengaruhi lama proses baik enkripsi maupun dekripsi, disini terlihat bahwa semakin besar kapasitas file yang dienkripsi atau didekripsi, maka semakin lama waktu proses enkripsi dan dekripsi.
c Waktu proses enkripsi dan dekripsi dipengaruhi besar tidaknya suatu file. Hal ini dapat dilihat pada file video dengan type file .DAT dengan kapasitas file 586.233.692 Bytes, membutuhkan waktu yang sangat lama untuk proses enkripsi dan dekripsi, yaitu 12 menit 31 detik  375 ms. Sehingga aplikasi ini kurang efektif jika dipergunakan untuk mengenkripsi atau mendekripsi file berupa video, dibandingkan dengan file-file berupa text, gambar maupun mp3.

d Peluang terpecah kunci pada algoritma ini sulit, karena kemungkinan setiap karakter berada diinterval 0 sampai 255. Karena algoritma ini menggunakan pembangkitan kunci, dimana pembangkitan kunci ini berawal dari kunci yang telah ditentukan sistem secara acak atau random. 

e Keamanan dari algoritma kriptografi SAFER+ ini bertumpu pada algoritmanya, karena pada saat pengenkripsian dan pendekripsian dilakukan secara langsung tanpa ada pemasukkan kunci, sehingga algoritma ini akan lebih bagus digunakan pada transfer data.

f Dengan panjang kunci kurang dari 128 bit atau 16 karakter kapasitas file sama dan waktu pemrosesan semakin cepat. Tetapi perlu diketahui bahwa jika panjang kunci kurang dari 128 bukan merupakan algoritma SAFER+, karena SAFER+ minimal panjang kunci yang dipergunakan adalah 128 bit.
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ABSTRAK





Masalah keamanan informasi selalu berkaitan dengan kerahasiaan, keaslian dan integritas data. Hal tersebut perlu dilakukan untuk menjaga informasi dari pihak-pihak yang tidak memiliki hak akses terhadap suatu informasi. Untuk mengatasi hal diatas, penulis mencoba mengimplementasikan ilmu kriptografi pada Sistem Keamanan Informasi. Dengan implementasi ini data-data elektronik dapat diamankan dengan cara mengubah data menjadi sandi – sandi yang tidak dimengerti oleh siapa pun.  


Secure And Fast Encryption Routine (SAFER+), merupakan salah satu algoritma kriptografi yang digunakan untuk mengamankan data dan informasi melalui proses enkripsi dan dekripsi. Enkripsi data merupakan cara yang efektif untuk menyembunyikan informasi sebenarnya yang terdapat dalam suatu data dan dekripsi merupakan cara yang digunakan untuk mengembalikan data yang telah dienkripsi.
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Gambar 1 Mekanisme Kriptografi Sederhana








Gambar 2 Mekanisme Kriptografi Berbasis Kunci
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