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BAB I

PENDAHULUAN

1.1. Latar Belakang Masalah

Teknologi jaringan komputer saat ini telah berkembang pesat. Hampir semua bidang sekarang ini telah memiliki jaringan komputer. Dalam mengelola jaringan komputer , konfigurasi dinamis dari komputer merupakan hal yang dapat membantu seorang administrasi jaringan. Parameter yang diberikan untuk komputer bervariasi, mulai dari alamat Internet Protocol (IP) sampai memberitahu komputer mengenal router, name server, file server dan sebagainya. Idealnya dalam menentukan parameter-parameter tersebut, administrator tidak secara langsung menangani konfigurasi setiap komputer dalam perusahaan yang jumlahnya banyak.

Dynamic Host Configuration Protocol (DHCP) merupakan solusi yang tepat untuk menangani konfigurasi dinamis tersebut. DHCP merupakan standar dari Internet Engineering Task Force (IETF) berguna untuk  memberikan parameter-parameter  konfigurasi ke host jaringan. Aplikasi DHCP terdiri dari aplikasi untuk server dan client . Pemasangan aplikasi DHCP dapat dilakukan pada semua sistem operasi seperti Windows , Macintos, Linux dan sebagainya. Dalam menentukan sistem operasi yang akan dipakai untuk aplikasi DHCP server, sistem operasi yang open source dan free seperti Linux dapat kita manfaatkan. Hal ini tentunya dengan sejalan dengan penegakan terhadap undang-undang hak cipta (HAKI) . 

Aspek keamanan dan kemudahan dalam mengatur konfigurasi DHCP server yang berjalan pada sistem operasi Linux  perlu diperhatian .  Untuk mempermudah dalam konfigurasi DHCP server dirasakan perlu adanya aplikasi graphical sebagai penunjang (tools) yang bersifat web based.

Dengan adanya permasalahan diatas penulis bermaksud untuk menentukan  sistem keamanan dari DHCP server dan  merancang aplikasi untuk keperluan konfigurasi.

Berdasarkan asumsi latar belakang diatas maka penulis mengambil judul untuk penelitian ini : “Perancangan dan Implementasi  Perangkat Lunak Berbasis Web Untuk  Konfigurasi DHCP Server ”.

1.2. Identifikasi Masalah

Meskipun server DHCP digunakan untuk pengoperasian yang luas, keamanan DHCP server selalu merupakan area pemantauan dalam keamanan jaringan. DHCP  mempunyai beberapa masalah yang mungkin terjadi antara lain: 

1. Client yang tidak berhak dapat memperoleh akses ke jaringan dengan mendapatkan informasi konfigurasi dan alamat IP dari DHCP server. Biasanya para penyusup atau para hacker menghubungkan komputer laptop ke dalam stop kontak jaringan yang tersedia pada ruangan-ruangan yang ada dalam perusahaan. Sehingga komputer milik hacker tersebut dapat masuk ke jaringan dan dapat melakukan yang diinginkan sesuai yang diinginkan. Seseorang dapat mengatur server gadungan atau palsu pada sebuah jaringan yang bertujuan merusak konfigurasi jaringan dan merusak konfigurasi client. Hacker atau cracker tersebut dapat mencegah client menggunakan sumber daya dalam jaringan atau sabotase yang dapat mengkonfigurasi komputer untuk meroute paket-paket supaya melewati host yang buruk, merusak isinya dan mempelajari password dan rahasia perusahaan.

2. Serangan yang terus menerus dapat dialami pada client dan server. Database konfigurasi yang tersimpan pada server dapat rusak dan server tidak dapat menempatkan alamat ke client yang sah. Client dapat dikonfigurasi dengan parameter-parameter yang tidak sesuai. 

Untuk mencegah hal tersebut diperlukan DHCP server  yang aman. Server perlu membuktikan client untuk memastikan bahwa client tersebut berhak terhubung ke jaringan  Keamanan ini diperlukan agar mencegah komputer client yang tidak diinginkan tidak terhubung ke jaringan.

1.3.
Tujuan Penelitian

Tujuan dari penelitian ini adalah :

1. Merancang perangkat lunak berbasis web untuk konfigurasi DHCP server
2. Menentukan solusi untuk permasalahan konfigurasi dinamis pada sistem jaringan .

3. Melakukan identifikasi dan menganalisa solusi yang tepat digunakan pada sistem keamanan DHCP server.

1.4. 
Batasan Masalah 

Dalam penulisan tugas akhir ini penulis  membatasi masalah dalam ruang lingkup sebagai berikut :

Pengamanan DHCP server yang meliputi :

1. Sistematika konfigurasi DHCP server dengan parameter pendaftaran host berdasarkan  MAC Addrress  Network Interface Card (NIC) client.
2. Protokol yang digunakan adalah TCP/IP.

3. Perangkat lunak berbasis web  dengan menggunakan Personal Home Pages (PHP).

1.5. Metodologi Penelitian

Metodologi  yang digunakan dalam  penelitian ini adalah  :

1. Studi pustaka  
Mengumpulkan literature berupa teori-teori  seperti :  jurnal, buku, dan artikel-artikel yang berhubungan dengan penelitian yang dilakukan.

2. Eksperimen 

Melakukan percobaan / eksperimen guna menerapkan teori secara nyata / real.

1.5.1
Tempat dan Waktu Penelitian
Tempat penelitian dilaksanakan di Jurusan Teknik Informatika Universitas Komputer Indonesia (UNIKOM) dan di PT Bita Enarcon Engineering Bandung,  dimulai pada bulan Maret 2005 sampai dengan Juni 2005.

1.5.2
Perangkat Pendukung Penelitian
1. Spesifikasi perangkat lunak yang digunakan adalah :

a. Untuk server menggunakan sistem operasi Linux Mandrake 9.2 , sedangkan untuk workstation menggunakan sistem operasi Windows.

b. DHCP server yang digunakan yaitu ISC dhcp-server-3.0-1.mdk.
c. Apache web server versi 2.0.47
d. PHP versi 4.3.3
e. Secure Socket Layer (SSL) versi 0.9.7b.

2. Spesifikasi Perangkat Keras.

a. Server

· Intel Pentium III 1 Ghz

· Memori 512 MB

· Hard disk 20 GB

· Ethernet Card, yaitu Realtek RTL8139 Family PCI Fast Ethernet

b. Workstation 
· AMD K6-2 500 Mhz

· Memori 128 MB

· Hard disk 20 GB

· Ethernet Card, yaitu Realtek RTL8139 Family PCI Fast Ethernet

1.5.3. Tahapan Pelaksanaan Penelitian

Adapun diagram alir dari metode penelitian yang dilakukan adalah sebagai berikut :


Gambar 1.1 Diagram alir tahapan pelaksanaan penelitian

1.6. Sistematika Penulisan


Sistematika penulisan pada penulisan tugas akhir ini penulis susun terdiri dari 5 bab. Sistematika ini merupakan gambaran menyeluruh dari format dan konsep laporan yang dibuat.

Adapun sistematika penulisan tugas akhir tersebut adalah sebagai berikut :

BAB I
  PENDAHULUAN

Bab  ini merupakan pendahuluan yang menjelaskan tentang latar belakang masalah, identifikasi masalah, batasan masalah, maksud dan tujuan, metode penelitian dan sistematika penulisan.

BAB II
   LANDASAN TEORI

Bab ini menjelaskan landasan-landasan teori yang digunakan sehubungan dengan perancangan perangkat lunak berbasis web untuk keamanan konfigurasi DHCP server

BAB III
  PERANCANGAN PERANGKAT LUNAK
Bab ini  menjelaskan mekanisme alokasi IP address, Mekanisme konfigurasi DHC server , model rekayasa perangkat lunak yang digunakan, gambaran perangkat lunak, flowchart aplikasi konfigurasi DHCP server, spesifikasi aplikasi dan perancangan antar muka aplikasi.
BAB IV
  PERANCANGAN DAN IMPLEMENTASI SISTEM

Bab ini menjelaskan tentang perancangan sistem dan implementasi sistem pada jaringan komputer , serta analisa hasil dari perangkat lunak berbasis web pada jaringan komputer, dengan DHCP server menggunakan  sistem operasi Linux dan sisi client menggunakan sistem operasi Windows.

BAB V
  KESIMPULAN DAN SARAN

Bab ini merupakan penutup penulisan laporan yang berisi kesimpulan dari hasil analisa dan implementasi perangkat lunak berbasis web , serta saran yang dapat diberikan. 
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