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ABSTRAK

Kriptosistem kurva elips (elliptic curves cryptosystem) merupakan salah satu sistem kriptografi asimetris yang menggunakan persoalan logaritma diskrit (discrete logarithm problem). Struktur kurva elips digunakan sebagai grup operasi matematis untuk melangsungkan proses enkripsi dan dekripsinya.

Pada Laporan Tugas Akhir ini diuraikan teknik dasar Elliptic Curves Cryptosystem  (ECC) yang diimplementasikan pada protokol pertukaran kunci publik Diffie-Hellman dan skema enkripsi Elgamal. Jumlah bit yang digunakan pada parameter-parameter ECC sebesar 96 bit. 

Pada pertukaran kunci, hasil implementasinya memperlihatkan pertukaran kunci publik antara dua user dan menghitungnya dimasing-masing user yang akan menghasilkan kunci rahasia bersama yang sama. Sementara pada skema enkripsi Elgamal, hasil implementasi telah menunjukkan pesan berupa karakter yang dipetakan dalam titik kurva yang kemudian dienkripsi berhasil dibuka kembali pada proses dekripsinya. Program aplikasi ini menggunakan bahasa Microsoft Visual C++ 6.0 Enterprise Edition.
Kata kunci : kriptografi, kurva elips, pertukaran kunci publik, Diffie-Hellman, skema enkripsi Elgamal.

1. PENDAHULUAN

1.1 Latar Belakang

Perkembangan teknologi telekomunikasi dan penyimpanan data dengan menggunakan komputer memungkinkan pengiriman data jarak jauh yang relatif cepat dan murah. Di lain pihak, pengiriman data jarak jauh melalui gelombang radio maupun media lain yang digunakan masyarakat luas sangat memungkinkan pihak lain dapat menyadap dan mengubah data yang dikirimkan. Demikian juga pada sistem jaringan komputer (internet) dengan jumlah pemakai yang banyak.

Aspek keamanan data/informasi terutama diperlukan dalam tiga aspek, yaitu : [6]

a. Perlindungan kerahasiaan informasi.

b. Keautentikan dan otoritas layanan.

c. Pembuktian suatu transaksi dan pengiriman suatu data.

Dalam teknologi informasi, telah dan sedang dikembangkan cara-cara untuk menangkal berbagai bentuk serangan semacam itu. Salah satu cara yang ditempuh untuk mengatasi masalaah ini ialah dengan menggunakan kriptografi yang menggunakan transformasi data sehingga data yang dihasilkan tidak dapat di mengerti oleh pihak ketiga. Transformasi ini memberikan solusi pada dua masalah keamanan data, yaitu masalah privasi dan keautentikan.

Algoritma Diffie-Hellman ini memiliki keamanannya dari kesulitan menghitung logaritma diskrit dalam finite field, dibandingkan kemudahan dalam menghitung bentuk eksponensial dalam finite field yang sama. Algoritma ini dapat digunakan dalam mendistribusikan kunci publik yang dikenal dengan protokol pertukaran kunci. Algoritma skema enkripsi Elgamal merupakan salah satu jenis kriptografi asimetris. Keamanan pada skema enkripsi Elgamal diperoleh dari kesulitan menghitung logaritma diskrit dalam finite field, dibandingkan kemudahan dalam menghitung bentuk eksponensial dalam finite field yang sama. Algoritma ini dapat digunakan dalam melakukan enkripsi dan dekripsi data. Membuat suatu prototipe perangkat lunak kriptografi kunci publik dengan kriptosistem kurva elips pada proses pertukaran kunci publik Diffie-Hellman dan skema enkripsi Elgamal, kemudian dianalisa kevalidan program dan hasil waktu komputasinya.
1.2 Identifikasi Masalah
Teknologi kunci publik yang mendasari keamanan tidak sepenuhnya dapat ditembus atau dipecahkan. Tetapi ada dua faktor yang menjadi pertimbangan mengapa berbagai teknologi keamanan masih dipergunakan, yaitu :

a. Waktu yang dipergunakan untuk memecahkan kunci sandi sangat lama.

b. Kenyataan bahwa biaya yang dikeluarkan oleh pemalsu untuk memecahkan kunci yang tepat sangat tinggi dan menjadi tidak efisien. Sehingga diperlukan suatu sistem keamanan yang handal untuk mengatasi masalah tersebut.

1.3 Batasan Masalah

a. Jumlah bit yang digunakan pada parameter-parameter ECC pada proses pertukaran kunci publik Diffie-Hellman dan skema enkripsi Elgamal  sebesar 96 bit.

b. Teknik dasar ECC yang diimplementasikan pada proses pertukaran kunci publik Diffie-Hellman dan skema enkripsi Elgamal.

c. Proses pertukaran kunci dilakukan oleh dua pihak dan diasumsikan kedua pihak memiliki sepasang kunci asimetri (public key dan private key).

d. Implementasi proses pertukaran kunci publik Diffie-Hellman dan skema enkripsi Elgamal pada perangkat lunak dilakukan dalam satu workstation.

e. Pembentukan titik basis, bilangan prima polinom, public key, dan private key dilakukan secara acak atau random.

1.4 Maksud dan Tujuan
a. Memahami konsep kriptografi kunci publik dengan kriptosistem  kurva elips (elliptic curves cryptosystem) dan penggunaannya dalam melakukan enkripsi dan dekripsi data.

b. Menganalisa proses pertukaran kunci publik Diffie-Hellman dan proses enkripsi dan dekripsi pada skema enkripsi Elgamal dengan kriptosistem kurva elips serta waktu komputasinya.

2. Landasan Teori

Cryptology adalah suatu ilmu yang mempelajari komunikasi yang aman (secure communication). Salah satu cabangnya adalah cryptography. Secara garis besar kriptografi mempunyai 6 (enam) tujuan utama dalam kebutuhan keamanan menurut [5] dan [6], yaitu :

a. Kerahasiaan (confidentiality)

b. Keutuhan data (data integrity)

c. Keaslian data (authentication)

d. Keaslian pengirim (non-repudiation)

e. Pengendalian akses (access control)

f. Ketersediaan (availability).
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Gbr. 1  Enkripsi dan Dekripsi
Berdasarkan jenis kunci yang digunakannya, algoritma kriptografi dikelompokan menjadi dua bagian, yaitu :

a. Algoritma Simetris (Algoritma Konvensional).

b. Algoritma Asimetris (Algoritma Kunci Publik).
2.1 Konsep Dasar Matematika Kriptografi
Sebagai contoh integer modulo n, ditulis sebagai Zn = {0,1,2, … , n-1} merupakan bentuk sebuah grup pada operasi penjumlahan modulo n. Jika p adalah bilangan prima, maka elemen-elemen bukan nol Zp dapat ditulis sebagai Z*p={1,2, … , p-1}, merupakan bentuk sebuah grup pada operasi perkalian modulo p. Nilai elemen grup g ( G adalah bilangan integer positif n sehingga gn = 1. Sebagai contoh untuk grup Z*11 dengan elemen g = 3 memiliki 5 buah nilai, yaitu :

31 = 3 (mod 11)
32 = 9 (mod 11)
33 = 5 (mod 11)
34 = 4 (mod 11)
35 = 1 (mod 11).

2.2 Kriptosistem Kurva Elips
Sebuah kurva elips E pada Zp didefinisikan dalam persamaan :

y2 = x3 + ax + b,



(1)

dimana a,b( Zp dan 4a3 + 27b2 ≠ 0 (mod p), dan sebuah titik O yang disebut dengan titik infinity. Himpunan E(Zp) adalah semua titik (x,y), untuk x,y ( Zp, yang memenuhi persamaan (1) pada titik O.

Untuk menjelaskan uraian di atas, berikut ini diberikan contoh pencarian himpunan E(Zp). Diberikan persamaan kurva elips E: y2 = x3 + x + 1 dengan p = 23, yaitu  grup  Z23  ( pada  persamaan (1) a = b = 1 ).  Maka  untuk  nilai  4a3  +  27b2 = 4 + 27 ≠ 0, sehingga E ada dalam kurva elips. Titik-titik dalam E(Z23) adalah  :

(0,1)
(6,4)
 (12,19)


(0,22)
(6,19)
 (13,7)


(1,7)
(7,11)
 (13,16)


(1,16)
(7,12)
 (17,3)


(3,10)
(9,7)
 (17,20)


(3,13)
(9,16)
 (18,3)


(4,0)
(11,3)
 (18,20)


(5,4)
(11,20)
 (19,5)


(5,19)
(12,4)
 (19,18)
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Gbr. 2 Sebaran Titik-titik pada Kurva Elips E(Z23)
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Aturan Penjumlahan Dua Titik Kurva :
mod p
, untuk P≠Q

mod p
, untuk
P=Q
maka diperoleh (x3,y3) sebagai berikut :
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Gbr. 3 Penjumlahan Dua Titik Berbeda

Contoh P≠Q, untuk P=(3,10) dan Q=(9,7), maka P+Q=(x3,y3) diperoleh melalui :
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x3 = 112 – 3 – 9 = 109 = 17 (mod 23)


y3 = 11(3 – 17) – 10 = (– 164) = 20 (mod 23) 


Jadi P+Q = (17,20)

Gbr. 4 Gambaran Geometris (3,10) + (9,7)=(17,20)
3. Perancangan Perangkat Lunak
3.1 Bilangan Prima
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Gbr. 5 Modul Proses Bilangan Prima

Pengujian bilangan prima dilakukan dengan menggunakan metode Richard Pinch. Idenya dengan menggunakan algoritma gcd (greatest common divisor) untuk menguji masukan bilangan prima poly_prime dalam variabel vektor v. Jika faktorisasi poly_prime menghasilkan bilangan selain 1 dan bilangan itu sendiri, maka poly_prime bukan bilangan prima (not irreducible). Penggalan proses dapat dilihat dalam fungsi di bawah ini yang memiliki keluaran 1 untuk bilangan prima (irreducible) dan 0 untuk bukan bilangan prima (not irreducible).
/*  check that gcd(v, v') = 1.  If not, then v not irreducible. */ 

SUMLOOP(i) vprm.e[i] = (v->e[i] >> 1) & DERIVMASK;


poly_gcd( v, &vprm, &gcd);


if (gcd.e[NUMWORD] > 1) return(0);

for (i=0; i<NUMWORD; i++)  if (gcd.e[i]) return(0);
3.2 Diffie-Hellman
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Gbr. 6 Modul Generate Key Diffie-Hellman
Tahapan-tahapan dalam simulasi pertukaran kunci publik protokol Diffie-Hellman, yaitu :

a. Pembetukan kurva elips dan pemilihan titik basis secara random.



Public_Curve:y^2+xy=x^3+a_6
     
: untuk a_2 = 0


atau, 


Public_Curve:y^2+xy=x^3+a_2*x^2+a_6  : untuk a_2 ≠ 0


Nilai a_2 dan a_6 diperoleh dari hasil random.

b. Pembangkitan kunci rahasia di setiap user.

User Cante : private1
User Gante : private2
Nilai private1 dan private2 diperoleh dari hasil random pada kurva.

c. Pembangkitan kunci publik di setiap user, dan setiap user saling bertukar kunci publik, yaitu :

User Cante : public1=private1*titikbasis
User Gante : public2=private2*titikbasis

d. Pembentukan kunci rahasia bersama, yaitu : 

User Cante : key1 = private1 * public2
User Gante : key2 = private2 * public1
Pada tahapan ini dibuktikan bahwa key1 = key2.
Proses menghitung kunci rahasia baru diperlihatkan dalam penggalan program di bawah ini :

// Hasil akhir, user memiliki kunci rahasia yang sama


Protocol::DH_key_share(&Base,&rnd_crv,&P2,&private1, &key1);

//Kunci rahasia bersama Cante (User1)

m_KRB1 = PrimeUtility::sprint_field(&key1);

Protocol::DH_key_share(&Base,&rnd_crv,&P1,&private2, &key2);

// Kunci rahasia bersama Gante (User2)

m_KRB2 = PrimeUtility::sprint_field(&key2);

3.3 Elgamal

a. Modul Enkripsi Elgamal
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Gbr. 7 Modul Enkripsi Elgamal
Penggalan proses enkripsi dapat dilihat pada fungsi send_elgamal di bawah ini :
void Protocol::send_elgamal(

 POINT1*Base_point,CURVE*Base_curve, 

 POINT1*Their_public,FIELD2N*raw_data,

 POINT1*Hidden_data,POINT1
*Random_point)

{


FIELD2N
random_value;


POINT1
hidden_point, raw_point;


/*  create random point to help hide the data  */


random_field (&random_value);

eliptic::poly_elptic_mul (&random_value,     Base_point, Random_point, Base_curve);
b. Modul Dekripsi Elgamal

[image: image8.emf]Elliptic Curves

Elgamal Decrypt

Mulai

Baca File

Ciphertext

Baca Private 

Key(a)

Selesai

Ya

Tidak

Open File

Sesuai

Save File

Tidak

Waktu 

Dekripsi

Baca File

Plaintext


Gbr. 8 Modul Dekripsi Elgamal
Penggalan proses dekripsi dapat dilihat pada fungsi receive_elgamal di bawah ini :
  void Protocol::receive_elgamal(

  POINT1*Base_point,CURVE
*Base_curve, 

FIELD2N*my_private, POINT1*Hidden_data,    POINT1*Random_point, FIELD2N *raw_data)

{

  POINT1
hidden_point, raw_point;

/*compute hidden point using my private key and the random point*/

eliptic::poly_elptic_mul( my_private,  Random_point, &hidden_point, Base_curve);

eliptic::poly_esub( Hidden_data, &hidden_point, &raw_point, Base_curve);

 PrimeUtility::copy(&raw_point.x,raw_data);

}

4. Implementasi Perangkat Lunak
4.1 Bilangan Prima
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Gbr. 9 Tampilan Hasil Bilangan Prima

Gambar diatas memperlihatkan tampilan 10 bilangan prima yang berada pada jumlah bit 96.
4.2 Diffie-Hellman
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Gbr. 10 Tampilan Hasil Diffie-Hellman
Gambar diatas memperlihatkan bahwa :
User 1 :
PrivKey    : 0 FE83C058 E75D4046 E993D067
PubKey X : 0 B11B12C8 A31Z8DSB D8CB3C49

PubKey Y : 0 B6971E0A 93CBDC4E 576D7F19
User 2 :

PrivKey    : 0 21092AE8 C45B3CCD 92287284

PubKey X : 0 6204331F AD3FCC77 1EA147FE

PubKey Y : 0 7F78A0BD 20C96E0F C7688E85

Hasil Kunci Rahasia Bersama Kedua User :
User 1 : 0 8CD20BDE 86041FC3 A567971F
User 2 : 0 8CD20BDE 86041FC3 A567971F
Maka, diketahui bahwa KRB User 1 = KRB User 2.
Waktu Proses : 5,9680 detik

Waktu Proses 4 Kali : 5,9060 detik
4.3 Elgamal
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Gbr. 11 Hasil Enkripsi dan Dekripsi file campur.txt
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Gbr. 12 Hasil Enkripsi dan Dekripsi file huruf.txt
Kedua gambar diatas memperlihatkan bahwa pesan yang telah dienkripsi akan kembali seperti asalnya setelah dilakukan proses dekripsi, menggunakan pasangan kunci public key dan private key.
Tabel 1 Waktu Komputasi file campur.txt

	  Modul
	  Waktu Komputasi (detik)

	  Generate Key
	    1.5000

	  Enkripsi
	  38.9840

	  Dekripsi
	  18.8590


Tabel 2 Waktu Komputasi file huruf.txt
	  Modul
	  Waktu Komputasi (detik)

	  Generate Key
	    1.5000

	  Enkripsi
	169.9530

	  Dekripsi
	  78.5000


Dari hasil perbandingan antara kedua tabel diatas, dapat disimpulkan bahwa waktu komputasi pada file campur.txt lebih cepat dibandingkan dengan waktu komputasi pada file huruf.txt. Berarti, kecepatan waktu komputasi dipengaruhi salah satunya dari besarnya ukuran file tersebut. Semakin besar ukuran file yang digunakan semakin lama waktu komputasinya. Dilihat dari perbandingan waktu komputasi pada Modul Enkripsi dan Modul Dekripsi, dimana pada proses Enkripsi waktu komputasi lebih lama dibandingkan dengan waktu komputasi pada proses Dekripsi. 
5. KESIMPULAN

a. Keunggulan dari kriptosistem kurva elips adalah proses transformasi plaintext menjadi titik-titik dalam kurva elips sebelum dilakukan enkripsi. Proses enkripsinya dilakukan dengan menggunakan aturan penjumlahan pada kurva elips. Proses ini tentunya akan memberikan tingkat keamanan yang lebih baik.

b. Waktu komputasi lebih dominan dipengaruhi oleh proses untuk menghitung aturan penjumlahan dua buah titik pada kurva elips. Sementara, hasil pada skema enkripsi Elgamal memperlihatkan proses enkripsi membutuhkan waktu komputasi lebih lama dibandingkan dengan proses dekripsi (dekripsi sekitar dua kali lebih cepat dari enkripsi).
6. REKOMENDASI PENGEMBANGAN

a. Menggunakan jumlah bit yang lebih besar supaya kerahasiaan kunci dan pesan hasil enkripsi lebih aman.

b. Implementasi untuk perangkat lunak dapat diterapkan pada jaringan komputer.
c. Membuat perangkat lunak yang dapat mengenkripsi dan mendekripsi file gambar, suara, dan video.
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P=(x1,y1)





Q=(x2,y2)





R=(x3,y3)
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