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BAB II

LANDASAN TEORI

2.1 Pengertian Kriptography

Suatu pesan yang tidak disandikan disebut sebagai plaintext ataupun dapat disebut juga sebagai cleartext. Proses yang dilakukan untuk mengubah plaintext ke dalam ciphertext  disebut encryption atau encipherment. Sedangkan proses untuk mengubah ciphertext kembali ke plaintext disebut decryption atau decipherment. Secara sederhana istilah-istilah di atas dapat digambarkan sebagai berikut : 


Cryptography adalah suatu ilmu ataupun seni mengamankan pesan, dan dilakukan oleh cryptographer. Sedang, cryptanalysis adalah suatu ilmu dan seni membuka (breaking) ciphertext dan orang yang melakukannya disebut cryptanalyst. 

Cryptographic system atau cryptosystem adalah suatu fasilitas untuk mengkonversikan plaintext ke ciphertext dan sebaliknya. Dalam sistem ini, seperangkat parameter yang menentukan transformasi pencipheran tertentu disebut suatu set kunci. Proses enkripsi dan dekripsi diatur oleh satu atau beberapa kunci kriptografi. Secara umum, kunci-kunci yang digunakan untuk proses pengenkripsian dan pendekripsian tidak perlu identik, tergantung pada sistem yang digunakan. 

Secara umum operasi enkripsi dan dekripsi dapat diterangkan secara matematis sebagai berikut : 

EK (M) = C  (ProsesEnkripsi) 

DK (C) = M  (Proses Dekripsi)
Pada saat proses enkripsi kita menyandikan pesan M dengan suatu kunci K lalu dihasilkan pesan C. Sedangkan pada proses dekripsi, pesan C tersebut diuraikan dengan menggunakan kunci K sehingga dihasilkan pesan M yang sama seperti pesan sebelumnya. 

Dengan demikian keamanan suatu pesan tergantung pada kunci ataupun kunci-kunci yang digunakan, dan tidak tergantung pada algoritma yang digunakan. Sehingga algoritma-algoritma yang digunakan tersebut dapat dipublikasikan dan dianalisis, serta produk-produk yang menggunakan algoritma tersebut dapat diproduksi massal. Tidaklah menjadi masalah apabila seseorang mengetahui algoritma yang kita gunakan. Selama ia tidak mengetahui kunci yang dipakai, ia tetap tidak dapat membaca pesan. 

Cryptographic system (cryptosystem) 

Suatu cryptosystem terdiri dari sebuah algoritma, seluruh kemungkinan plaintext, ciphertext dan kunci-kunci. Secara umum cryptosystem dapat digolongkan menjadi dua buah, yaitu : 

1. Symmetric Cryptosystem 

Dalam symmetric cryptosystem ini, kunci yang digunakan untuk proses enkripsi dan dekripsi pada prinsipnya identik, tetapi satu buah kunci dapat pula diturunkan dari kunci yang lainnya. Kunci-kunci ini harus dirahasiakan. Oleh karena itulah sistem ini sering disebut sebagai secret-key ciphersystem. Jumlah kunci yang dibutuhkan umumnya adalah : 

nC2 =n.(n-1) /2    

dengan n menyatakan banyaknya pengguna. 
Contoh dari sistem ini adalah Data Encryption Standard (DES), Blowfish, IDEA. 

2. Assymmetric Cryptosystem 

Dalam assymmetric cryptosystem ini digunakan dua buah kunci. Satu kunci yang disebut kunci publik (public key) dapat dipublikasikan, sedang kunci yang lain yang disebut kunci privat (private key) harus dirahasiakan. Proses menggunakan sistem ini dapat diterangkan secara sederhana sebagai berikut : bila A ingin mengirimkan pesan kepada B, A dapat menyandikan pesannya dengan menggunakan kunci publik B, dan bila B ingin membaca surat tersebut, ia perlu mendekripsikan surat itu dengan kunci privatnya. Dengan demikian kedua belah pihak dapat menjamin asal surat serta keaslian surat tersebut, karena adanya mekanisme ini. Contoh sistem ini antara lain RSA Scheme dan Merkle-Hellman Scheme. 

Setiap cryptosytem yang baik harus memiliki karakteristik sebagai berikut : 

a. Keamanan sistem terletak pada kerahasiaan kunci dan bukan pada kerahasiaan algoritma yang digunakan. 

b. Cryptosystem yang baik memiliki ruang kunci (keyspace) yang besar. 

c. Cryptosystem yang baik akan menghasilkan ciphertext yang terlihat acak dalam seluruh tes statistik yang dilakukan terhadapnya. 

d. Cryptosystem yang baik mampu menahan seluruh serangan yang telah dikenal sebelumnya 

Namun demikian perlu diperhatikan bahwa bila suatu cryptosystem berhasil memenuhi seluruh karateristik di atas belum tentu ia merupakan sistem yang baik. Banyak cryptosystem lemah yang terlihat baik pada awalnya. Kadang kala untuk menunjukkan bahwa suatu cryptosystem kuat atau baik dapat dilakukan dengan menggunakan pembuktian matematika. 

Hingga saat ini masih banyak orang yang menggunakan cryptosystem yang relatif mudah dibuka, alasannya adalah mereka tidak mengetahui sistem lain yang lebih baik serta kadang kala terdapat motivasi yang kurang untuk menginvestasikan seluruh usaha yang diperlukan untuk membuka suatu sistem. 

Cryptographic Protokol 

Pengertian 

Suatu protokol adalah serangkaian langkah yang melibatkan dua pihak atau lebih dan dirancang untuk menyelesaikan suatu tugas. Dari definisi ini dapat diambil beberapa arti sebagai berikut : 

a. protokol memiliki urutan dari awal hingga akhir; 

b. setiap langkah harus dilaksanakan secara bergiliran; 

c. suatu langkah tidak dapat dikerjakan bila langkah sebelumnya belum selesai; 

d. diperlukan dua pihak atau lebih untuk melaksanakan protokol; 

e. protokol harus mencapai suatu hasil; 

Selain itu, suatu protokol pun memiliki karakteristik yang lain, yaitu : 

a. setiap orang yang terlibat dalam protokol harus mengetahui terlebih dahulu mengenai protokol dan seluruh langkah yang akan dilaksanakan; 

b. setiap orang yang terlibat dalam protokol harus menyetujui untuk mengikutinya; 

c. protokol tidak boleh menimbulkan kerancuan; 

d. protokol harus lengkap; 

Cryptographic protocol adalah suatu protokol yang menggunakan kriptografi. Protokol ini melibatkan sejumlah algoritma kriptografi, namun secara umum tujuan protokol lebih dari sekedar kerahasiaan. Pihak-pihak yang berpartisipasi mungkin saja ingin membagi sebagian rahasianya untuk menghitung sebuah nilai, menghasilkan urutan random, atau pun menandatangani kontrak secara bersamaan. Penggunaan kriptografi dalam sebuah protokol terutama ditujukan untuk mencegah atau pun mendeteksi adanya eavesdropping dan cheating. 

Fungsi Protokol 

Dalam kehidupan kita sehari-hari terdapat banyak sekali protokol tidak resmi, misalnya saja dalam permainan kartu, pemungutan suara dalam pemilihan umum. Akan tetapi tidak ada seorang pun yang memikirkan mengenai protokol-protokol ini, protokol-protokol ini terus berkembang, semua orang mengetahui bagaimana menggunakannya. 

Saat ini, semakin banyak interaksi antar manusia dilakukan melalui jaringan komputer. Komputer ini tentu saja memerlukan suatu protokol formal agar dapat melakukan hal yang biasa dilakukan manusia tanpa berpikir. Bila kita berpindah dari satu daerah ke daerah lain dan mengetahui bahwa kartu pemilihan suaranya berbeda dengan yang biasa kita gunakan, kita dapat beradaptasi dengan mudah. Akan tetapi kemampuan ini belum dimiliki oleh komputer, sehingga diperlukan suatu protokol. 

Protokol digunakan untuk mengabtraksikan proses penyelesaian suatu tugas dari mekanisme yang digunakan. Protokol komunikasi adalah sama meskipun diimplementasikan pada PC atau VAX. Bila kita yakin bahwa kita memiliki protokol yang baik, kita dapat mengimplementasikannya dalam segala benda mulai dari telepon hingga pemanggang roti cerdas. 

Penyerangan terhadap protokol 

Penyerangan cryptographic dapat ditujukan pada beberapa hal  berikut : 

a. algoritma cryptographic yang digunakan dalam protokol; 

b. teknik cryptographic yang digunakan untuk mengimplementasikan algoritma dan protokol; 

c. protokol itu sendiri; 

Seseorang dapat mencoba berbagai cara untuk menyerang suatu protokol. Mereka yang tidak terlibat dalam protokol dapat menyadap sebagian atau seluruh protokol. Tindakan ini disebut penyerangan pasif, karena si penyerang tidak mempengaruhi atau mengubah protokol, ia hanya mengamati protokol dan berusaha untuk memperoleh informasi. 

Selain itu, seorang penyerang dapat berusaha untuk mengubah protokol demi keuntungannya sendiri. Ia dapat mengirimkan pesan dalam protokol, menghapus pesan, atau bahkan mengubah informasi yang ada di dalam suatu komputer. Tindakan-tindakan ini disebut sebagai penyerangan aktif, karena ia membutuhkan suatu campur tangan aktif. 

Seorang penyerang tidaklah hanya berasal dari lingkungan luar protokol, namun ia mungkin juga berasal dari dalam protokol itu sendiri, ia dapat merupakan salah satu pihak yang terlibat dalam protokol. Tipe penyerang semacam ini disebut sebagai cheater. Passive cheater mengikuti protokol, tetapi berusaha memperoleh informasi lebih banyak daripada yang diperbolehkan protokol bagi dirinya. Active cheater mengubah protokol dalam usahanya untuk berbuat curang. 

Usaha untuk menjaga keamanan protokol akan semakin sulit apabila pihak-pihak yang terlibat umumnya merupakan active cheater, oleh karena itu suatu protokol yang baik harus mampu atau pun harus aman terhadap kemungkinan passive cheating. 

Berbagai macam basic cryptanalytic attacks 

Tujuan cryptanalytic attack adalah untuk mengetahui beberapa plaintext yang sesuai dengan ciphertext yang ada dan berusaha menentukan kunci yang memetakan satu dengan yang lainnya. Plaintext ini dapat diketahui karena ia merupakan standar  atau karena pendugaan. Jika suatu teks diduga berada di dalam suatu pesan, posisinya mungkin tidak diketahui, tetapi suatu pesan lazimnya cukup pendek sehingga memungkinkan cryptanalyst menduga plaintext yang diketahui dalam setiap posisi yang mungkin dan melakukan penyerangan pada setiap kasus secara paralel. 

Suatu algoritma enkripsi yang kuat tidak hanya mampu bertahan terhadap serangan plaintext yang dikenal tetapi juga mampu bertahan terhadap adaptive chosen plaintext. Dalam penyerangan ini, cryptanalyst berkesempatan memilih plaintext yang digunakan dan dapat melakukannya secara berulang kali, memilih plaintext untuk tahap N+1 setelah menganalisis hasil tahap N. 

Yang dimaksud cryptanalytic attacks adalah usaha-usaha yang dilakukan seseorang untuk memperoleh informasi ataupun data yang telah dienkripsi. Secara ringkas terdapat tujuh macam basic cryptanalytic attacks  berdasarkan tingkat kesulitannya bagi penyerang, dimulai dari yang paling sulit adalah : 

a. Ciphertext-only attack. Dalam penyerangan ini, seorang cryptanalyst memiliki ciphertext dari sejumlah pesan yang seluruhnya telah dienkripsi menggunakan algoritma yang sama. 

b. Known-plaintext attack. Dalam tipe penyerangan ini, cryptanalyst memiliki akses tidak hanya ke ciphertext sejumlah pesan, namun ia juga memiliki plaintext pesan-pesan tersebut. 

c. Chosen-plaintext attack. Pada penyerangan ini, cryptanalyst tidak hanya memiliki akses atas ciphertext dan plaintext untuk beberapa pesan, tetapi ia juga dapat memilih plaintext yang dienkripsi. 

d. Adaptive-chosen-plaintext attack. Penyerangan tipe ini merupakan suatu kasus khusus chosen-plaintext attack. Cryptanalyst tidak hanya dapat memilih plaintext yang dienkripsi, ia pun memiliki kemampuan untuk memodifikasi pilihan berdasarkan hasil enkripsi sebelumnya. Dalam chosen-plaintext attack, cryptanalyst mungkin hanya dapat memiliki plaintext dalam suatu blok besar untuk dienkripsi; dalam adaptive-chosen-plaintext attack ini ia dapat memilih blok plaintext yang lebih kecil dan kemudian memilih yang lain berdasarkan hasil yang pertama, proses ini dapat dilakukannya terus menerus hingga ia dapat memperoleh seluruh informasi. 

e. Chosen-ciphertext attack. Pada tipe ini, cryptanalyst dapat memilih ciphertext yang berbeda untuk didekripsi dan memiliki akses atas plaintext yang didekripsi. 

f. Chosen-key attack. Cryptanalyst pada tipe penyerangan ini memiliki pengetahuan tentang hubungan antara kunci-kunci yang berbeda. 

g. Rubber-hose cryptanalysis. Pada tipe penyerangan ini, cryptanalyst mengancam, memeras, atau bahkan memaksa seseorang hingga mereka memberikan kuncinya. 

Analisis berbagai tipe penyerangan secara matematis 

Suatu penyerangan pasif atas cryptosystem adalah semua metode untuk mengungkapkan informasi tentang plaintext dan ciphertextnya dengan tanpa mengetahui kunci. Secara matematis : 

Diberikan fungsi F, G, dan H yang terdiri dari n variable.

Diberikan system enkripsiE.

Diberikan suatu distribusi plaintext dan kunci. 

Suatu penyerangan atas E dengan menggunakan G dengan mengasumsikan F membagi H dengan probabilitas p adalah suatu algoritma A dengan sepasang input f,g dan satu buah output h sedemikian hingga terdapat probabilitas p atas h = H(P1, …, Pn), jika kita memiliki f = F(P1, …, Pn) dan g = G(EK(P1), …, EK(Pn)). Perlu diperhatikan bahwa probabilitas ini tergantung pada distribusi vektor-vektor (K,P1,…,Pn). 

Penyerangan akan merupakan suatu trivial bila terdapat probabilitas paling sedikir p untuk h = H(P1, …, Pn) jika f = F (P1,…,Pn) dan g = G (C1,…,Cn). Di sini C1,…,Cn terletak pada ciphertext yang mungkin, dan tidak memiliki hubungan tertentu dengan P1,…,Pn. Dengan kata lain, suatu serangan akan merupakan trivial bila ia tidak benar-benar menggunakan enkripsi EK(P1),…,EK(Pn). 

Dengan merumuskan penyerangan secara matematis, kita dapat secara tepat memformulasikan dan bahkan membuktikan pernyataan bahwa suatu cryptosystem itu kuat. Kita katakan, sebagai contoh, bahwa suatu cryptosystem adalah aman terhadap seluruh penyerangan pasif jika sembarang penyerangan nontrivial terhadapnya tidak praktis. Jika kita dapat membuktikan pernyataan ini maka kita akan memiliki keyakinan bahwa cryptosystem kita akan bertahan terhadap seluruh teknik cryptanalytic pasif. Jika kita dapat mereduksi pernyataan ini hingga pada beberapa masalah yang tidak terpecahkan maka kita masih tetap memiliki keyakinan bahwa cryptosystem kita tidak mudah dibuka. 

Ciphertext-only attack 

Dengan menggunakan notasi di atas, suatu ciphertext-only attack adalah suatu penyerangan dengan F adalah konstanta. Diberikan hanya beberapa informasi G(EK(P1),..EK(Pn)) tentang n ciphertext, penyerangan harus memiliki kesempatan menghasilkan beberapa informasi H(P1,…,Pn) tentang plaintext. Penyerangan akan merupakan suatu trivial bila ia hanya menghasilkan H(P1,…,Pn) ketika diberikan G(C1,…,Cn) untuk C1,…,Cn acak. 

Sebagai contoh, misalkan G ( C ) = C dan misalkan H(P) adalah bit pertama P. Kita dapat secara mudah menulis suatu penyerangan, pendugaan, yang menduga bahwa H(P) adalah 1. Penyerangan ini adalah trivial karena tidak menggunakan ciphertext, probabilitas keberhasilannya adalah 50 %. Di lain pihak, terdapat penyerangan atas RSA yang memproduksi satu bit informasi tentang P, dengan probabilitas keberhasilan 100 %, menggunakan C. Jika diberikan suatu C acak maka tingkat kesuksesan turun menjadi 50%. Inilah yang disebut penyerangan nontrivial. 

Known-plaintext attack 

Penyerangan known-plaintext klasik memiliki F(P1,P2) = P1, G(C1,C2) = (C1,C2), dan H(P1,P2) tergantung hanya pada P2. Dengan kata lain, bila diberikan dua ciphertext C1 dan C2 dan satu dekripsi P1, penyerangan known-plaintext seharusnya menghasilkan informasi tentang dekripsi P2. 

Brute-force attack 

Umpamakan penyerangan known-plaintext berikut. Kita diberikan sejumlah plaintext P1,…,Pn-1 dan ciphertext C1,…,Cn-1. Kita juga diberikan sebuah ciphertext Cn. Kita jalankan seluruh kunci K. Bila kita temukan K sedemikian sehingga EK(P1) = Ci untuk setiap I<n, kita cetak DK(Cn). 

Jika n cukup besar sehingga hanya satu kunci yang bekerja, penyerangan ini akan sukses untuk seluruh input yang valid pada setiap waktu, sementara ia akan menghasilkan hasil yang tepat hanya sekali untuk input acak. Penyerangan ini adalah nontrivial, masalahnya ia sangat lambat bila terdapat banyak kemungkinan kunci.
2.2 Data  Encryption Standard (DES)

Data Encryption Standard meupakan sebuah metoda pengenkripsi data yang dikeluarkan oleh Federal Information Processing Standard (FIPS) sejak tahun 1977 di Amerika Serikat. Penggunaan dalam sistem komunikasi mengharuskan pengirim dan penerima memiliki kunci rahasia yang sama, yang dapat digunakan untuk mengenkripsi dan mendekripsi data. DES dapat digunakan untuk enkripsi data-data pribadi dalam harddisk.

Metoda DES terbagi menjadi beberapa proses :

1. pemrosesan kunci

2. proses Enkripsi, ditulis dalam notasi matematika adalah C = Ek(P).

3. proses Dekripsi, ditulis dalam notasi matematika adalah P = Dk(C).


Gambar 2.2 Proses DES
2.3 Pengertian Algoritma

Algoritma adalah urutan logis pengambilan keputusan untuk pemecahan masalah. Algoritma harus memiliki lima ciri penting yaitu :

1. Algoritma harus berhenti setelah mengerjakan sejumlah langkah yang telah dilakukan.

2. Setiap langkah yang ditentukan harus terdefinisi dengan jelas dan tepat sehingga tidak mempunyai arti ganda.

3. Algoritma mempunyai 0 (nol) atau lebih masukan (input).

4. Algoritma mempunyai 0 (nol) atau lebih keluaran (output).

5. Algoritma harus efektif dan sederhana sehingga dapat dikerjakan dengan waktu yang masuk akal.

Selain itu algoritma dapat didefinisikan sebagai suatu metode yang jelas dan sistematis dan dapat digunakan oleh komputer untuk mendapatkan suatu jawaban dari sebuah masalah (Ir. Rinaldi Munir & Ir. Leoni Lidya, Algoritma dan Logika, 1977).

Beberapa alat untuk penulisan algoritma di antaranya :

a. Flowchart adalah suatu bagan yang menggambarkan arus logika dari data yang diproses dalam suatu program dari awal hingga akhir. Bagan ini merupakan alat yang berguna bagi programer untuk mempersiapkan program yang rumit. Bagan ini terdiri dari simbol-simbol yang mewakili fungsi-fungsi langkah program dan garis alir menunjukkan urutan dari simbol-simbol yang akan dikerjakan.

b. Nassi Schneiderman, pada dasarnya ini adalah flowchart yang terstruktur karena tanpa menggunakan tanda panah untuk pengulangannya.

c. Pseuducode adalah alat penulisan algoritma berupa kode yang mirip dengan kode pemrograman yang sebenarnya. Dalam penulisan pseudocode dikenal struktur penulisan algoritma seperti selection structure dan looping structur.

Jadi algoritma dalam kaitannya dengan kriptografi adalah sebuah persamaan matematik yang kompleks untuk proses enkripsi dan dekripsi data. Penulis akan menggunakan flowchart untuk menjelaskan analisis dan pseudocode untuk perancangan program.

2.4 Operator Logika

Logika (logic) memberikan pembatasan yang pasti dari suatu keadaan, sehingga suatu keadaan tidak berada dalam dua ketentuan sekaligus, dengan aturan : 

· Suatu keadaan tidak dapat dalam keduanya benar dan salah sekaligus.

· Masing-masing adalah hanya benar atau salah (salah satu).
· Suatu keadaan disebut benar bila tidak salah.
Dua keadaan yang saling bertertentangan dalam Aljabar Boolean ditunjukan dengan dua konstanta, yaitu logika “1” menyatakan Benar dan logika “0” menyatakan Salah. Selain itu dalam aljabar Boolean dikenal operator logika.

Operator Logika (logical operator) adalah sebuah operator yang digunakan untuk membandingkan logika dalam persamaan aljabar Boolean. Operator logika membandingkan dua buah nilai logika, yaitu benar atau salah (True or False). Operator logika yang digunakan untuk pemecahan masalah ini diantaranya operator NOT, OR, AND, dan XOR.

2.4.1 Operator NOT

Operator NOT atau sering disebut “inverter” adalah operator logika yang berfungsi sebagai pembalik. Bila pada operator ini diberi input bernilai “1” atau “ true maka akan menghasilkan output “0” atau false dan sebaliknya.

Tabel kebenaran F = NOT(A)

	A
	F

	1
	0

	0
	1


Tabel 2.1 Tabel kebenaran Operator NOT
Dibawah ini adalah simbol operator logika NOT

2.4.2 Operator  OR 

Operator OR adalah operator logika yang akan menghasilkan “1” atau True, jika salah satu atau kedua inputnya bernilai “1” atau True dan menghasilkan “0” atau false bila semua inputnya bernilai “0” atau false. 

Dibawah ini adalah simbol operator logika OR




A




B
     
            A+B

Tabel kebenaran F = A + B  (A OR B)

	A
	B
	F

	1
	1
	1

	1
	0
	1

	0
	1
	1

	0
	0
	0


Tabel 2.2 Tabel kebenaran Operator OR

2.4.3 Operator AND

Operator AND adalah operator logika yang akan menghasilkan True, jika kedua inputnya bernilai “1” atau true, selain itu bernilai “0” atau false.

Dibawah ini adalah simbol operator logika AND


Tabel kebenaran F = A . B (A AND B)

	

A
	B
	F

	1
	1
	1

	1
	0
	0

	0
	1
	0

	0
	0
	0


Tabel 2.3 Tabel kebenaran Operator AND
2.4.4 Operator XOR

Operator XOR adalah suatu rangkaian logika yang merupakan kombinasi dari operator NOT, AND, dan OR. Operator XOR akan menghasilkan nilai “1” atau true hanya jika salah satu inputnya bernilai “1” atau true, selain itu akan bernilai “0” atau false. 

Tabel kebenaran F = AB’ + A’B  (A XOR B ,2 variabel)


	A
	B
	F

	1
	1
	0

	1
	0
	1

	0
	1
	1

	0
	0
	0


Tabel kebenaran F = AB’C’ + A’BC’ + A’B’C  (3 variabel)


	A
	B
	C
	F

	1
	1
	1
	0

	1
	1
	0
	0

	1
	0
	1
	0

	1
	0
	0
	1

	0
	1
	1
	0

	0
	1
	0
	1

	0
	0
	1
	1

	0
	0
	0
	0


Tabel 2.4 Tabel kebenaran Operator XOR



Dalam algoritma enkripsi dan dekripsi operator logika XOR merupakan inti dari proses penyandian. Sebagai contoh misal “A” adalah sebuah data lalu dienkripsi dengan kunci “5”, maka akan dihasilkan “t” sebagai data enkripsi. Contoh berikut menggambarkan proses enkripsi dengan “Stream Cipher”.



  




Gambar 2.8 Proses Enkripsi dan Dekripsi

2.5 Tipe Data

Pengertian data meyiratkan suatu nilai yang bisa dinyatakan dalam bentuk konstanta atau variabel. Konstanta menyatakan nilai yang tetap, sedangkan variabel menyatakan nilai yang dapat berubah. Data menurut jenisanyadapat dibagi menjadi lima kelompok tipe dasar yaitu bilangan logik, bilangan bulat, bilangan real dan karakter. Selain itu ada tipe data yang dinamakan tipe data bentukkan.

2.5.1 Tipe Data Logik

Tipe data logik sering disebut bilangan boolean. Tipe data logik hanya mengenal dua buah nilai yaitu benar (true) dan salah (false). Istilah bilangan pada bialangan logik muncul karena nilai benar dapat dinyatakan dengan angka 1 dan salah dengan angka 0.

Dalam algoritma, tipe data logik didefinisikan sebagai berikut :

Nama : boolean

Nilai : (true, false)

Operator : not and, or, xor.

Tipe data logik sangat penting untuk pengambilan keputusan dalam program’ Sebagai contoh : if 3 < 5 then output (‘3 lebih kecil dari 5’). Output akan dihasilkan bila hasil keputusan dalam kondisi bernilai true. 
2.5.2 Tipe Data Integer 

Tipe data integer dikenal dengan bilangan bulat, yaitu suatu bilangan yang idak mengandung pecahan desimal misalnya : 22, 9, 82 dan sebagainya. Dalam kenyataannya bilangan bulatmempunyai nilai yang tak terhingga. Namun dalam algoritma nilai ini dapat didefinisikan dengan nilai tertentu. 

Dalam algoritma, tipe bilangan bulat didefinisikan sebagai berikut : 

Nama 

: Integer

Nilai 

: -32768 sampai 32768 

Operator 
:  a. Operator aritmatika 


+
(tambah)

- 
(kurang)

*
 (kali)

Div
 (bagi)

Mod
(sisa hasil bagi)

b. Operator relasional atau perbandingan

<
 (leih kecil)

>
 (lebih besar) 

≤ 
(lebih kecil sama dengan)

≥ 
(lebih besar sama dengan)

= 
(sama dengan)

≠
(tidak sama dengan)

2.5.3 Tipe Data Real 

Adalah bilangan yang mempunyai titik desimal. Bilangan real juga bisa dinyatakan dalam bentuk eksponensial. 

Tabel 2.5 Tabel lima macam tipe bilangan
	Nama
	Batas Nilai
	Ukuran Byte

	Real
	1.8x10
[image: image1.wmf]39

 ... 1.7x10
[image: image2.wmf]38


	6

	Single
	1.5x10
[image: image3.wmf]45

 ... 3.4x10
[image: image4.wmf]38


	4

	Double
	5.0x10
[image: image5.wmf]324

 ... 1.7x10
[image: image6.wmf]308


	8

	Extended
	3.4x10
[image: image7.wmf]4932

 ... 1.1x10
[image: image8.wmf]4932


	10

	Comp
	-2
[image: image9.wmf]63

x1 ... 2
[image: image10.wmf]63

x1
	8


Operator yang dapat dikerjakan pada tipe data real sama dengan operator yang digunakan pada tipe data integer. Tipe data real banyak dipergunakan dalam perhitungan matematika dan rekayasa yang mengutamakan derajat ketelitian.

2.5.4 Tipe Data Karakter 

Tipe data karakter digunakan untuk mendefinisikan tipe data yang nilainya merupakan himpunan karakter yang dikenal komputer seperti yang tersaji dalam tabel ASCII. Dalam program komputer tipe data karakter didefinisikan sebagai berikut : 

Nama 
: Char

Nilai 
: {‘0’, ‘1’, ..., ‘9’, ‘a’, ..., ‘z’, ‘A’, ..., ‘Z’, ‘ ‘, dan karakter lainnya}

Seperti halnya tipe data integer, tipe data karakter juga mempunyai keterurutan yang ditentukan oleh cara pengkodeannya di dalam komputer. Operasi dengan operator karakter menghasilkan nilai boolean. Misalnya, bila a dan b adalah peubah bertipe karakter, maka a < b akan menghasilkan nilai benar atau salah tergantung keterurutan harga a dan b.

2.5.5 Tipe Data Bentukkan

Tipe data bentukkan adalah tipe data yang dibentuk dari beberapa elemen yang bertipe dasar atau dari tipe data lain yang sudah didefinisikan sebelumnya. Tipe data bentukkan disebut juga tipe data terstruktur. Dalam tipe data terstruktur setiap peubah bisa menyimpan lebih dari satu nilai data. Ada lima buah tipe data terstruktur, yaitu : string, array, record, himpunan dan berkas (file).

2.6 Sistem Bilangan

Sistem bilangan adalah suatu cara untuk mewakili besaran dari suatu fisik. Sistem bilangan yang banyak dipakai oleh manusia adalah sistem bilangan desimal. Lain halnya dengan komputer, logika komputer diwakili oleh bentuk elemen dua keadaan yaitu keadaan off (tidak ada arus) dan keadaan on (ada arus). Konsep inilah yang dipakai dalam sistem bilangan biner.

Disamping sistem bilangan biner, komputer juga menggunakan sistem bilangan yang lain, yaitu sistem bilangan oktal dan hexadesimal. Sitem bilangan mengunakan suatu bilangan dasar atau basis tertentu. Basis yang dipergunakan pada masing-masing bilangan tergantung dari jumlah nilai bilangan yang dipergunakan.

a. Simbol bilangan desimal dengan basis 10 menggunakan 10 macam simbol bilangan.

b. Simbol bilangan biner dengan basis 2 menggunakan 2 macam simbol bilangan.

c. Simbol bilangan oktal dengan basis 8 menggunakan 8 macam simbol bilangan.

d. Simbol bilangan hexadesimal dengan basis 16 menggunakan 16 macam simbol bilangan.

2.7 Konsep Dasar Sistem

Untuk dapat mendefinisikan sebuah sistem ada dua pendekatan yang dapat dilakukan, yaitu dengan pendekatan : yang menekankan pada prosedur dan yang menekankan pada elemen atau  komponen. 

Pengertian sistem yang menekankan pada prosedur didefinisikan oleh Jerry Fitzgerald (1981) dalam bukunya “Fundamental Of System” adalah sebagai berikut :

 “Suatu sistem adalah jaringan kerja dari prosedur-prosedur yang saling berhubungan, berkumpul bersama-sama untuk melakukan suatu kegiatan atau untuk menyelesaikan suatu sasaran tertentu.”(Jogianto HM, 1991:1)
Pengertian prosedur itu sendiri menurut Jerry Fitzgerald adalah :

“Suatu urut-urutan yang tepat dari tahapan-tahapan instruksi yang menerangkan apa (What) yang harus dikerjakan, siapa (Who) yang mengerjakan, kapan (When) dikerjakan, dan bagaimana mengerjakannya (How).” (Fundamental of System Analysis, 1981)
Sedangkan pengertian sistem yang menekankan pada elemen atau komponen didefinisikan sebagai berikut :

“Sistem adalah kumpulan dari elemen-elemen yang berinteraksi untuk mencapai suatu tujuan tertentu.”

Kumpulan elemen tersebut terdiri dari : Hardware, Software, Prosedur, Sumber Daya Manusia, dan Data yang saling berhubungan dan saling melengkapi satu sama lain untuk mencapai beberapa tujuan tertentu.

Pendekatan sistem dengan penekanan pada elemen atau komponen akan memudahkan dalam mempelajari suatu sistem untuk tujuan analisis dan perancangannya. Untuk menganalisis dan merencanakan suatu sistem, analisis dan perancangan sistem, terlebih dahulu harus mengerti elemen atau komponen dari sistem tersebut. 

Karakteristik atau sifat-sifat yang dimiliki oleh suatu sistem adalah komponen (component), batas sistem (boundary), lingkungan luar (environment), penghubung (interface), masukan (input), keluaran (output), pengolah (process), sasaran (objectives), dan tujuan (goal). Sustu sistem dapat terdiri dari beberapa sub sistem.

2.8 Definisi Keamanan 

“Keamanan adalah suatu kondisi fisik atau konseptual yang menggambarkan keadaan terkendali dan terhindar dari gangguan”. (Nevin Lambert & Manish Patel, Keadaan Microsoft Windows NT, 2000)

Dalam hubungannya dengan keamanan komputer, keamanan adalah perlindungan terhadap informasi dari tangan jahat baik elalui aktivitas online atau dengan program yang bersifat merusak. 

2.9 Pengertian Data Dan Informasi

Pengertian data dan informasi meurut Barry E. Cushing adalah :

“Data dapat dianggap seagai sekumpulan karakter yang diterima sebagai masukan (input) untuk suatu sistem informasi dandisimpan serta diolah, sedangkan informasi diartikan sebagai keluaran (output) suatu pengolahan data yang telah diorganisir dan berguna bagi orang yang menerima”. (La Midjan Susanto, 1997:2)

Menurut Eduardo B. Fernandz sebagai berikut :

“Informasi adalah data yang sudah disiapkan dalam bentuk yang lebih berguna dan berarti dalam pengambilan keputusan”.

Sedangkan menurut Jogiyanto H. M dalam bukunya Analisis dan Desain Sistem Informasi,  informasi dapat didefinisikan sebagai berikut :

“Informasi adalah hasil dari pengolahan data dalam suatu bentuk yang lebih berguna dan lebih berarti bagi penerimanya, yang dapat menggambarkan suatu kejadian-kejadian nyata untuk digunakan dalam pengambilan keputusan.”

Sumber dari informasi adalah data. Data merupakan bentuk mentah sehingga harus diolah terlebih dahulu melalui suatu model untuk menghasilkan suatu informasi. Informasi yang didapat, digunakan untuk membuat suatu keputusan dan melakukan tindakan, yang berarti menghasilkan suatu tindakan lain, yang nantinya dapat menghasilkan sejumlah data. Data ini akan digunakan sebagai masukan, diolah kembali lewat suatu model dan seterusnya, sehingga membentuk suatu siklus. Kualitas informasi ditentukan bagaimana pengaruhnya dalm memotifasi penguna untuk bertindak dan memberikan kontribusi terhadap pengambilan keputusan yang efektif.


Gambar 2.9 Siklus informasi
2.10 Sistem Keamanan Informasi

Menurut Eduardo B. Fernandez dalam bukunya berjudul Database Security and Integrity, keamanan informasi didefinisikan sebagai berikut :

“Keamanan informasi adalah melindungi informasi dari akses yang ilegal oleh pihak yang tidak berhak yang bermaksud merusak atau bahkan merusak informasi”.

Hal-hal yang perlu diperhatikan dalam keamanan informasi, yaitu :

a. Proteksi, kegiatan perlindungan terhadap informasi. Kegiatan ini dilakukan supaya informasi yang ada terlindungi sehingga gangguan –gangguan yang mungkin muncultidak akan menunggu kondisiinformasi.

b. Controller, pengendalian terhadap kegiatan atu proses Sistem Keamanan Informasi dilakukan terus menerus atau kontinu untukmenjaga supaya sistem tetap berjalan lancar tanpa adanya hambatan-hambatan yang mengakibatkan gangguan-gangguan terhadap kinerja sistem. 

c. Password, digunakan untuk membuat suatu gerbang seleksi dengan tujuan untuk mengintegrasikan suatu informasi yang ada sehingga setiap kondisi internal ataupun eksternal yang akan diproses, terlebih dahulu akan dicek sehingga apabila tidak bisa mendefinisikan sistem yang dibuat maka setiap gangguan dari luar sistem yang berusaha untuk merusak tidk akan dapat menggangu keadaaan informasi yang diharapkan terjaga.
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Gambar 2.3 Simbol Operator Logika NOT























Gambar 2.4 Simbol Operator Logika OR
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Gambar 2.5 Simbol Operator Logika AND








	  A		A’


					A’B


			B					





			A					     A’B + AB’





			                       AB’


	     B		B’			


	  				


Gambar 2.6 Rangkaian logika yang membangun operator XOR
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Gambar 2.7 Simbol Operator logika XOR
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