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ABSTRAK
Masalah keamanan merupakan salah satu aspek penting dari sebuah sistem informasi. Sayang sekali masalah keamanan ini sering kali kurang mendapat perhatian dari para pemilik dan pengelola sistem informasi. Seringkali masalah keamanan berada di urutan kedua, atau bahkan di urutan terakhir dalam daftar hal-hal yang dianggap penting. Salah satu cara untuk mengatasinya yaitu dengan teknik kriptografi. Kriptografi adalah ilmu atau seni untuk menjaga sutau pesan. Tulisan ini akan membahas tentang algoritma kriptografi simetrik untuk mengamankan pesan singkat pada ponsel ber-sistem operasi symbian. Secara ringkas algoritma ini bekerja dengan menggeser karakter ASCII (American Standard For Information Interchange) ke kiri dan ke kanan, diharapkan mampu mengatasi masalah-masalah keamanan data SMS (Short Messaging Service).

1. Pendahuluan

Telepon selular (ponsel) semakin berkembang dari hari ke hari. Perkembangan tak hanya dari sudut teknologi tetapi juga dari sudut tampilan atau look and feel. Selain sebagai alat untuk berkomunikasi, ponsel juga menjadi alat untuk melakukan berbagai komunikasi yang lainnya seperti e-mail, internet, fax dan sebagainya. Ponsel dengan feature lengkap dan memiliki teknologi yang tinggi dapat dikatakan sebagai sebuah Smartphone. 

 Namun dari kelebihan itu semua terdapat hal penting yang harus diperhatikan yaitu masalah keamanan pada ponsel itu sendiri, masalah keamanan ini sering kali kurang mendapat perhatian dari para pemilik dan pengelola sistem informasi. Seringkali masalah keamanan berada di urutan kedua, atau bahkan di urutan terakhir dalam daftar hal-hal yang dianggap penting. Apabila menggangu performansi dari sistem, seringkali keamanan dikurangi atau ditiadakan. Keamanan data merupakan hal yang sangat penting dalam menjaga kerahasiaan informasi terutama yang berisi informasi sensitif yang hanya boleh diketahui oleh pihak yang berhak saja.

Keamanan komputer adalah menjamin data atau informasi tidak dapat dibaca, tidak dimodifikasi oleh orang lain yang tidak diberi otorisasi. Keamanan sistem dibagi menjadi tiga bagian:

1. Keamanan eksternal
Keamanan eksternal berkaitan dengan fasilitas komputer dari penyusup dan bencana seperti kebakaran atau bencana alam.

2. Keamanan interface pamakai

Keamanan interface pemakai yang berkaitan dengan identifikasi pemakai sebelum pemakai diizinkan mengakses data atau program.

3. Keamanan internal
Keamanan internal berkaitan dengan beragam kendali yang dibangun pada perangkat keras dan perangkat lunak yang menjamin operasi yang handal dan tidak terganngu untuk menjaga integritas data.

Salah satu mekanisme untuk meningkatkan keamanan adalah dengan menggunakan teknologi enkripsi. Data-data yang dikirimkan diubah sedemikian rupa sehingga tidak mudah disadap. Enkripsi adalah proses yang dilakukan untuk mengamankan sebuah data (plaintext) menjadi data yang tersembunyi (ciphertext). Ciphertext adalah pesan yang sudah tidak dapat dibaca dengan mudah. Menurut ISO 7498-2, terminologi yang lebih tepat digunakan adalah “encipher”. Proses sebaliknya, untuk mengubah ciphertext menjadi plaintext, disebut dekripsi (decryption). Menurut ISO 7498-2, terminologi yang lebih tepat untuk proses ini adalah “decipher”, dengan menggunakan kunci yang benar 

2. Pengertian Kriptografi

Kemajuan di bidang telekomunikasi dan komputer telah memungkinkan seseorang untuk melakukan transaksi bisnis secara cashless, selain itu ia juga dapat mengirimkan informasi kepada temannya secara on-line. Kegiatan-kegiatan tersebut tentu saja akan menimbulkan resiko bilamana informasi yang sensitif dan berharga tersebut diakses oleh orang-orang yang tidak berhak (unauthorized persons). Misalnya, informasi mengenai nomor kartu kredit anda, bila informasi ini jatuh kepada orang-orang yang jahat maka anda harus bersiap-siap terhadap melonjaknya tagihan kartu kredit anda. Sebelum tahun 1970-an, teknologi kriptografi digunakan terbatas hanya untuk tujuan militer dan diplomatik. Akan tetapi kemudian bidang bisnis dan perorangan mulai menyadari pentingnya melindungi informasi berharga. 
Kriptografi (Cryptography) berasal dari bahasa Yunani yaitu dari kata Crypto dan Graphia yang berarti penulisan rahasia. Kriptografi adalah suatu ilmu yang mempelajari penulisan secara rahasia. Kriptografi merupakan bagian dari suatu cabang ilmu matematika yang disebut Cryptology. Kriptografi bertujuan menjaga kerahasiaan informasi yang terkandung dalam data sehingga informasi tersebut tidak dapat diketahui oleh pihak yang tidak sah.
Ketika suatu pesan ditransfer dari suatu tempat ke tempat lain, isi dari pesan tersebut kemungkinan dapat disadap oleh pihak lain. Untuk menjaga keamanan pesan, maka pesan tersebut dapat di-scramble atau diacak menjadi kode yang tidak dapat dimengerti oleh orang lain. 
Dalam dunia kriptografi, pesan yang akan dirahasiakan disebut plaintekt. Pesan yang sudah diacak disebut ciphertekt. Proses untuk mengkonversi plaintekt menjadi ciphertekt disebut enkripsi. Proses untuk mengembalikan plainteks dari cipherteks disebut deskripsi. Algoritma kriptografi (ciphers) adalah fungsi-fungsi matematika yang digunakan untuk melakukan enkripsi dan deskripsi. Diperlukan kunci yaitu kode untuk melakukan enkripsi dan deskripsi.

Dasar matematis yang mendasari proses enkripsi dan dekripsi adalah relasi antara dua himpunan yaitu himpunan berisi elemen plaintext dan himpunan berisi elemen ciphertext. Enkripsi dan dekripsi merupakan fungsi tranformasi antara dua himpunan tersebut. Bila himpunan plaintext dinotasikan dengan P dan himpunan ciphertext dinotasikan dengan C, sedang fungsi enkripsi dinotasikan dengan E dan fungsi dekripsi dengan D maka proses enkripsi-dekripsi dapat dinyatakan dalam notasi matematis denan : 

E(P) = C dan 

D(C) = P

Karena proses enkripsi-dekripsi bertujuan memperoleh kembali data asal, maka :

D(E(P)) = P

Relasi antara himpunan plaintext dengan himpunan cihpertext harus merupakan fungsi korespondensi satu-satu (one to one relation). Hal ini merupakan keharusan untuk mencegah terjadinya ambigu dalam dekripsi yaitu satu elemen ciphertext menyatakan lebih dari satu elemen plaintext.

Pada metode kriptografi simetris atau konvensional digunakan satu buah kunci. Bila kunci dinotasikan denan ‘K’ maka proses enkripsi-dekripsi metode kriptografi simeteris dapat dinotasikan dengan :

Ek(P) = C dan

Dk (C) = P

Dan keseluruhan sistem dinyatakan sebagai :

Dk(Ek(P))=P

Pada metode kriptografi nirsimeteris digunakan kunci umum untuk enkripsi dan kunci pribadi untuk dekripsi. Bila kunci umum dinotasikan dengan ‘PK’ dan kunci pribadi dinotasikan dengan ‘SK’ maka proses enkripsi-dekripsi metode kriptografi nirsimeteris dapat dinotasikan dengan:

EPK (P) = C dan

DSK (C) =P

Dan keseluruhan sistem dinyakatan sebagai

DSK(EPK(P)) = P
3. Kelompok Enkripsi 

Kelompok enkripsi terdiri dari 3 kelompok yaitu :

1. Enkripsi Simetrik (Symmetric encryption )
Menggunakan kunci (key) yang sama untuk proses enkripsi dan dekripsi, masalah yang muncul adalah kesulitan dalam manajemen key. Misalnya dilakukan pengirim data yang telah di enkripsi ke seorang penerima melalui e-mail, orang yang diberi data ini hanya dapat merubah data ke dalam bentuk aslinya dengan menggunakan key yang sama. Jadi pengirim harus memberitahukan ke penerima data key yang digunakan, disini masalahnya bagaimana mengirim key ke penerima tersebut. Bentuk blok diagram metode simetrik diperlihatkan pada gambar 1.
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Gambar 1. Enkripsi Simetrik
Algoritma enkripsi yang menggunakan metode ini adalah Data Encryption Standard (DES), AES,  IDEA, RC-4, RC-5

2. Enkripsi Asimetrik (Asymmetric encryption )

Menggunakan kunci (key) yang berbeda untuk proses enkripsi dan dekripsi. Pada sistem asimetrik dikenal adanya  private key dan public key. Jika melakukan pengiriman data yang di enkripsi ke penerima, pengrim melakukan enkripsi dengan menggunakan public key  dari  penerima dan data hanya dapat dirubah kembali dalam bentuk plaintext dengan menggunakan private key yang dimiliki  penerima. Bentuk blok diagram metode asimetrik diperlihatkan pada gambar 2.
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Gambar 2. Enkripsi Simetrik 

Algoritma enkripsi yang menggunakan metode ini adalah RSA, Dife-Hillman.

3. Enkripsi Hibrid (Hybrid encryption)

Metode ini menggabungkan konsep simetrik dan asimetrik, dengan menggunakan key random data dienkripsi dengan metode simetrik. Tahap berikutnya key random yang dipakai untuk proses enkripsi data juga dienkripsi, tetapi menggunakan metode asimetrik dengan menggunakan public key dari penerima. Ciphertext yang dihasilkan masing-masing metode digabungkan dan dikirimkan ke penerima. Penerima akan membuka Ciphertext untuk key word dengan menggunakan private key yang dimilikinya. Bentuk blok diagram metode ini diperlihatkan pada gambar 3.
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Gambar 3
(a) Proses Enkripsi Hybrid

(b) Proses Deskripsi Hybrid
4. Analisis Perhitungan Kriptografi Simetrik

Algoritma kriptografi simetrik ini termasuk dalam kategori stream chipers, artinya beroperasi pada plaintext yang berupa satu bit tunggal pada satu waktu.  Kekuatan dari penyandian bergantung kepada jumlah kunci yang digunakan. Beberapa algoritma enkripsi memiliki kelemahan pada kunci yang digunakan. Untuk itu, kunci yang lemah tersebut tidak boleh digunakan. Selain itu, panjangnya kunci, yang biasanya dalam ukuran bit, juga menentukan kekuatan dari enkripsi. Kunci yang lebih panjang biasanya lebih aman dari kunci yang pendek. Semakin panjang sebuah kunci, semakin sulit untuk dipecahkan.
Tampilan program setelah diimplementasikan pada emulator dapat dilihat pada gambar 4. 
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Gambar 4. Tampilan Awal Program Aplikasi Pada Emulator


Untuk memahami cara kerja algoritma ini, berikut contoh untuk proses enkripsi dan deskripsi. 

Penulis mengasumsikan teks (plaintext) yang akan di enkripsi yaitu “BAYU”, dengan kunci “SAYA”. Sebelum melakukan proses enkripsi, kunci yang digunakan harus dikodekan terlebih dahulu. Dengan algoritma berikut :

For Counter = 1 To Len(Key)

  Select Case Counter Mod 2

Case 0   

Total(1) = Total(1) + Asc(Mid(Key, Counter, 1))

NbChars(1) = NbChars(1) + 1

Case Else 

Total(2) = Total(2) + Asc(Mid(Key, Counter, 1))

NbChars(2) = NbChars(2) + 1

  End Select

    Next Counter
If NbChars(1) > 0 And NbChars(2) > 0 Then

CreateEncryptCode = Abs((Total(1) / NbChars(1))                              - (Total(2) / NbChars(2)))

    Else

        CreateEncryptCode = 1

    End If

Di bawah ini terdapat tabel ASCII untuk membantu proses perhitungan enkripsi dan deskripsi.
Tabel 1 Kode ASCII
	Desimal
	Biner
	Karakter

	45
	0101101
	-

	65
	1000001
	A

	66
	1000010
	B

	68
	1000100
	D

	83
	1010011
	S

	85
	1010101
	U

	86
	1010110
	V

	89
	1011001
	Y

	106
	1101010
	j


Keterangan : Tabel Di atas hanyalah sebagian dari kode ASCII.
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4.1 Proses Perhitungan Enkripsi


Berikut ini adalah algoritma untuk melakukan proses enkripsi :

For Counter = 1 To Len(OrigStr)

   Select Case Counter Mod 2

     Case 0     

     EncryptStr = EncryptStr + Chr(Asc(Mid(OrigStr,              Counter, 1)) + EncCode)

     Case Else  

     EncryptStr = EncryptStr + Chr(Asc(Mid(OrigStr,  Counter, 1)) - EncCode)

   End Select

     Next Counter


Langkah-langkah untuk penyelesaian proses enkripsi dengan algoritma diatas adalah sebagai berikut :

Diketahui : Teks (plaintext) = BAYU. 

Kunci (EncCode) = 21

Karakter 
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Maka, hasil enkripsi dari plaintext “BAYU” ke dalam bentuk chipertext adalah “-VDj”
4.2 Proses Perhitungan Deskripsi

Berikut ini adalah algoritma untuk melakukan proses deskripsi :

For Counter = 1 To Len(EncStr)

  Select Case Counter Mod 2

     Case 0     

     DecryptStr = DecryptStr +     Chr(Asc(Mid(EncStr, Counter, 1)) - EncCode)

     Case Else  

     DecryptStr = DecryptStr + Chr(Asc(Mid(EncStr, Counter, 1)) + EncCode)

  End Select

    Next Counter


Langkah-langkah untuk penyelesaian proses deskripsi dengan algoritma diatas adalah sebagai berikut :

Diketahui : Teks (chipertext) = -VDj

Kunci (EncCode) = 21

Karakter 
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Maka, hasil deskripsi dari chipertext “-VDj” kembali ke dalam bentuk plaintext “BAYU”. Tidak ada informasi (karakter) sedikitpun yang hilang ketika mengembalikan chipertext ke dalam plaintext.
5. Pengujian Kunci
Penulis mencoba mengasumsikan panjang kunci 128-bit dan didapatkan hasil dari kombinasi yaitu 
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 kemungkinan

Bila diasumsikan mempunyai seribu unit komputer dan setiap uniti komputer mencoba  sebanyak seribu kunci per detiknya, maka dalam satu tahun (31.536.000 detik), komputer mampu mencoba 
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 kunci.

Untuk menemukan kunci 128-bit, rata-rata diperlukan waktu 
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 tahun. Komputer-komputer ini pun harus dioperasikan terus-menerus selama 3 juta tahun.

Jadi dengan seribu komputer dan setiap komputer mempunyai kemampuan mencoba sebanyak seribu kunci perdetiknya, akan dibutuhkan waktu rata-rata 3 juta tahun untuk menemukan kunci 128-bit. Kemungkinan untuk menemukan kunci ini disebut dengan teknik brute force attack (menemukan kunci dengan mencoba satu-persatu kunci). Sedangkan kunci ini digunakan untuk satu pesan singkat.

Di bawah ini terdapat tabel, kemungkinan untuk menemukan kunci 128-bit, 64-bit, dan 32-bit, dengan asumsi dengan seribu komputer dan setiap komputer mencoba sebanyak seribu kunci per-detiknya. Hasilnya dapat dilihat pada tabel 2.

Tabel 2 Pengujian Kunci
	Panjang Kunci
	Jumlah Kemungkinan Kunci
	Waktu Untuk Memecahkan Kunci

	128-bit
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	3 juta tahun

	64-bit
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	32-bit
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6. Kesimpulan

Kesimpulan yang didapatkan dari implementasi kriptografi simetrik pada ponsel adalah :

1. Algoritma yang digunakan yaitu algoritma kriptografi simetrik, artinya kunci yang sama digunakan untuk enkripsi dan deskripsi.
2. Algoritma simetrik ini termasuk dalam jenis stream chiper, artinya proses untuk enkripsi dan deskripsi dilakukan dengan cara satu bit tunggal pada satu waktu.
3. Semakin panjang kunci, maka semakin sulit untuk dipecahkan dan semakin kecil peluang memecahkan kunci dalam waktu singkat..
4. Algoritma kriptografi simetrik ini hanya membutuhkan memori yang kecil sehingga dapat diimplementasikan pada ponsel.

7. Saran

Berdasarkan kesimpulan diatas, maka berikut ini adalah beberapa saran yang bisa diberikan oleh penulis :

1. Agar Keamanan data SMS lebih aman, bagi pengguna aplikasi ini    direkomendasikan menggunakan panjang kunci 128-bit.

2. Bagi para pembaca yang akan menyusun bahan yang serupa dengan analisa yang penulis lakukan, anda dapat memakai algoritma kriptografi asimetrik maupun hybrid. 
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