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ANALISIS SERANGAN SMS BOOMBING
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ABSTRAK

SMS (Sort Message service) adalah sebuah layanan pengiriman pesan singkat dari ke telepon seluler. Layanan ini menampung sebanyak 160 karakter alfanumerik dan tidak berisi gambar atau grafik. Setiap provider telepon seluler  menyediakan layanan ini sebagai salah satu layanan utama provider tersebut. SMS didukung oleh GSM, TDMA, dan CDMA yang berbasis pada telepon seluler yang saat ini banyak digunakan. Otomatisasi dalam layanan ini dimanfaatkan untuk berkomunikasi secara singkat kepada konsumen suatu perusahaan yang dapat memberikan informasi yang secara otomatis me-reply kepada para pelanggan. Dengan memanfaatkan sebuah website yang menyediakan layanan sms gratis pesan tersebut dapat pengiriman sms dengan jumlah yang banyak yang dikenal sebagai sms boombing

ABSTRAC

SMS (Short Message Services) is a service which avalaible in selular phone base technology. This service include alfanumerik which consist 160 character with no images or graphics. Each provider of selular telephone allow this service as main feature of  theirs services. SMS are supported by GSM, TDMA, and CDMA base technology selular system, as the most standard used by selular telephone. Otomatization in this services can use as simple and short communication to each other among the customer of  the provider. By using  a website which offering the facility of free message service to the selular telephone user, this allow us to make or send the messages as much as the posibble maksimum message can reach. According to the fact that this  feature could be missused as an illegal operation to attacking  to certain number as destination of  bad intend. 

Kata kunci : SMS Boombing, SMS Attack, SMS Gratis, GSM Attack 


1. Pendahuluan

Teknologi SMS merupakan salah satu fitur dari GSM yang tidak terdapat dalam sistem telekomunikasi. Fitur ini dapat melanyani pengiriman pesan dua arah pertama, (Connection Oriented) CO dengan kecepatan data 9,6 (kilobytes per second) Kbps biasa dipakai WAP dan cara kedua, connectionless GPRS dengan kecepatan maksimal 45 Kbps. dan panjang message atau pesan pada SMS sepanajang 160 Karakter. Hampir seluruh operator seluler mengunakan SMS untuk telekomunikasi nirkabel, broadcast yakni mengirimkan berita-berita terbaru yang bersifat massal. Dalam dunia bisnis, teknologi SMS dapat digunakan untuk mempromosikan produk baru secara singkat kepada pelanggan, membuat korespondensi bisnis dengan electronik atau autoresponds SMS. 

Kelebihan dan kenyamanan ini juga yang akhirnya membawa resiko dalam pemakaian handphone. Handphone atau ponsel kita dapat dihujani SMS yang tidak diundang seperti halnya spam pada email.Oleh karena itu penulis mencoba untuk menganalisis terjadinya serangan atau hacking SMS pada jaringan GSM atau pada network hacking dikenal dengan adanya deniel of service maka pada jaringan GSM dikenal dengan adanya SMS Boombing .

2. Identifikasi Masalah

Pengiriman SMS dengan jumlah banyak / SMS Boombing dengan waktu yang hampir bersamaan itu akan merugikan korban yang menjadi tujuan, karena akan menyebabkan handphone  penerima pesan SMS menjadi crash dan memungkinkan handphone  menjadi rusak juga tidak dapat dipergunakan kembali. karena quota yang dimiliki sebuah handphone  untuk menampung  pesan SMS yang masuk terbatas. Dan proses pengiriman SMS ini pula tidak disertakan dengan adanya keamanan tersendiri artinya bahwa setiap pengiriman atau penerimaan SMS tersebut dikirim melalui signalling plane GSM dimana tidak tersedia security  yang sifatnya end-to-end, sehingga seluruh pihak yang terkait harus mempercayakan keamanannya kepada operator GSM. 

3. Batasan masalah

Batasan masalah dalam penelitian ini :

· Pengiriman atau penerimaan pesan SMS Boombing pada jaringan GSM
· Menerapkan dan implementasi script SMS  Boombing pada jaringan GSM.
4. Tujuan Penelitian

Tujuan penelitian ini adalah

1. Menganalisis serangan SMS Boombing pada jaringan GSM

2. Menentukan solusi yang tepat agar terhindar dari pengaruh terjadinya SMS Boombing.

5. Metodologi Penelitian
Metode yang digunakan dalam penelitian ini adalah :

· Studi Pustaka

Pengumpulan literature yaitu metode penelitian yang dilakukan dengan cara membaca beberapa referensi baik berupa buku, majalah, atatu artikel juga dengan menunjungi situs–situs yang berhubungan dengan topik permasalahan.

· Eksperimen

Melakukan percobaan dengan merancang simulasi menggunakan software komputer  atau ekperimen guna penerapkan teori secara nyata atau real.

· Tempat dan Waktu penelitian

Tempat penelitian dilaksanakan di jurusan teknik informatika Universitas Komputer Indonesia (UNIKOM). Adapun waktu penelitian dimulai Oktober   2004 sampai dengan Juli 2005.


Gambar 1.1 Diagram alir tahapan  dan pelaksanaan penelitian

6. Hasil pembahasan

SMS Boombing atau dikenal juga dengan SMS Spam adalah junk message yang dikirim ke mobile phone sebagai pesan text melalui Short Message Service (SMS). Serangan ini dikirimkan dalam volume atau jumlah besar  sehingga SMS boombing ini dapat menyebabkan mobile phone tidak dapat digunakan dan hanya program yang mengarahkan untuk dial ke emergency numbers saja.

Isi dari SMS boombing  dapat berupa iklan suatu produk atau service atau bahkan berupa virus yang dapat aktif menyebarkan SMS ini ke banyak user lainnya. Iklan yang dipasang berulang-ulang (spamming), sehingga memberi dampak negatif bagi kepentingan umum Dalam volume yang besar SMS boombing  atau spam ini akan mengancam reliabilitas sistem penyedia SMS yang akan menyebabkan sistem down. Selain itu, secara service layanan dapat mengganggu confidentiality (kerahasiaan dan hal yang bersifat pribadi) bagi  pengguna SMS, Gangguan yang lebih besar adalah kemungkinan pada serangan yang menyebabkan fraud dan aktifitas kejahatan. Hal lain yang harus diperhatikan adalah kerugian dari SMS boombing ditanggung oleh penerima, yaitu kehilangan storage space, konsumsi bandwidth yang meningkat, buang waktu dan resources yang tak dapat digunakan (misuse dresources). 


7. Kesimpulan

1. SMS Boombing ini dilakukan dengan cara memanfaatkan layanan sms gratis pada sebuah website dimana   pesan sms ini dikirimkan dalam jumlah yang banyak dengan waktu yang hampir bersamaan.

2. Kerugian yang diakibatkan dari sms boombing ini dirasakan oleh pelanggan telepon seluler karena akan kehilangan banyak storage space akibat banyaknya pesan yang masuk melebihi batas quota penerimaan sms dan akan mengkonsumsi banyak banwidth sehingga mengancam  reabilitas sistem yang akibatnya sistem menjadi down.

3. Penanggulangan yang dapat dilakukan untuk menghindari serangan sms boombing ini yaitu dengan cara memasang anti sms boombing yang disebut sms boombing filter pada SMS Center sebagai jaringan operator seluler dan menambahkan keycode atau menggunakan flash untuk login  dan pengiriman sms.
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Gambar 1.3 Output Pengiriman Berhasil
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