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BAB II

LANDASAN TEORI

2.1   Pengertian Kriptografi

Pertama kali kriptografi digunakan pada bidang militer yaitu untuk melakukan komunikasi rahasia, yang digunakan sebelum perang dunia ke-1. Pada saat itu orang-orang sudah mengetahui bahwa di dalam bidang militer sudah menggunakan pengkodean rahasia dalam berkomunikasi, akan tetapi hanya sedikit yang mengetahui tentang ilmu kriptografi. Dan kemudian National Sequrity Agency (NSA) memperkenalkannya sebagai cabang ilmu matematika.

Kriptografi (Cryptography) merupakan cabang ilmu pengetahuan yang menggunakan persamaan matematis untuk melakukan proses enkripsi maupun dekripsi data. Teknik ini digunakan untuk mengkonversi atau mengubah data ke dalam bentuk kode-kode tertentu, dengan tujuan informasi yang disimpan maupun ditransmisikan melalui jaringan yang tidak aman seperti internet, tidak dapat dibaca oleh siapapun kecuali oleh orang yang berwenang.

Kriptografi adalah suatu ilmu yang menciptakan suatu komunikasi secara aman yang tidak dapat dimengerti atau diterjemahkan oleh setiap orang kecuali orang tertentu yang dimaksud
Dalam hal ini kriptografi tidak diartikan sebagai ilmu yang mempelajari pengacakan data elektronik dengan bantuan program komputer sehingga tidak ada seorangpun yang dapat mengartikannya.

Manfaat dari kriptografi adalah sebagai berikut:

a. Privacy (Kerahasiaan) yang mencegah pembacaan pesan-pesan oleh orang lain yang tidak berhak atau yang tidak berkepentingan

b. Authenticity (Keaslian) yang membuat penerima pesan bisa mengetahui secara pasti, siapa yang mengirim pesan tersebut dan sebaliknya pengirim juga dapat mengecek kembali bahwa penerima pesan adalah orang yang benar-benar  ia maksud.

c. Integrity  (Keutuhan) yang meyakinkan bahwa  pesan yang dikirim  tidak dipalsukan atau dirubah oleh orang lain yang tidak berhak selama pengiriman pesan tersebut.

d. Non-Repudiation (Tidak adanya penolakan) mencegah penerima atau pengirim pesan mengingkari bahwa mereka pernah menerima atau mengirim pesan tersebut.

Pada penerapan teknologi yang sebenarnya, bidang-bidang utama yang digunakan untuk mencapai tujuan-tujuan tadi adalah sistem keamanan komunikasi dan keamanan komputer. Keamanan komunikasi merupakan perlindungan terhadap informasi pada saat pengiriman pesan dari sebuah sistem ke sistem lainnya. Keamanan komputer adalah perlindungan terhadap sistem informasi komputer itu sendiri, seperti pada perangkat lunak, sistem operasi komputer dan keamanan terhadap perangkat lunak manajemen basis data komputer.

Namun kedua kategori keamanan tersebut harus bisa digabungkan dengan faktor keamanan lainnya seperti:

a. Keamanan secara fisik

Sistem keamanan ini meliputi pengamatan oleh penjaga keamanan, pintu yang terkunci dan sistem kontrol fisik lainnya.

b.   Keamanan personal

Sistem keamanan ini meliputi kepribadian orang-orang yang mengoperasikan atau memiliki hubungan langsung dengan sistem tersebut. 

c.   Keamanan administratif atau prosedural

Kontrol terhadap perangkat lunak yang dipakai, mengecek kembali   semua kejadian yang telah diperiksa sebelumnya, dan sebagainya.

2.2   Kriptanatalis

Kriptografi menyebabkan timbulnya kriptanalisis (Cryptanalysis), yaitu suatu ilmu pengetahuan dan seni untuk membongkar (breaking) data secara acak. Praktisi dari kriptanalisis disebut kriptanalis (Cryptanalyst). Kriptanalis berkembang sejalan dengan berkembangnya kriptografi. Setiap ada algoritma kriptografi baru yang dibuat oleh kriptografer, langsung diikuti oleh adanya upaya percobaan kriptanalisis. Percobaan kriptanalisis ini disebut attack (serangan).

Secara singkat kriptanalisis dapat dikatakan sebagai usaha untuk memecahkan sistem kriptografi. Ukuran keberhasilan  kriptanalisis adalah sampai sejauh mana keberhasilan untuk mengetahui teks biasa (Plaintext) atau kunci dari sebuah kriptografi.

Cryptograhic system atau Cryptosystem (Kriptosistem) adalah suatu fasilitas untuk mengkonversikan Plaintext ke dalam bentuk Ciphertext dan sebaliknya. Dalam sistem ini, seperangkat parameter yang menentukan transformasi pen-cipher-an tertentu yang biasa disebut dengan set kunci. Maksudnya kunci telah ditentukan sebelumnya dan ciphertext mengacu kepada kunci yang telah dibuat. Proses enkripsi dan dekripsi diatur oleh satu atau beberapa kunci kriptografi. Secara umum kunci-kunci yang digunakan untuk proses pengenkripsian dan pendekripsian tidak perlu identik dan tergantung pada sistem  yang digunakan.

Asumsi dasar dari suatu kriptosistem adalah bahwa seorang kriptanalis mengetahui keseluruhan mekanisme enkripsi kecuali kuncinya. Berdasarkan hal tersebut, maka attack (serangan) terhadap suatu kriptografi dapat diklasifikasikan menjadi tujuh macam yaitu  :

1.   Ciphertext-only attack

      Pada jenis serangan ini, kriptanalis mempunyai ciphertext dari beberapa data, dimana semua data telah dienkripsi dengan menggunakan algoritma kriptografi yang sama. Yang bertujuan untuk mendapatkan plaintext dari ciphertext atau lebih baik lagi apabila dapat menarik kesimpulan mengenai kunci yang digunakan.

2.   Known-plaintext attack

      Kriptanalis tidak hanya memiliki akses ke ciphertext dari beberapa pesan/data, tetapi juga memiliki plaintext dari pesan/data tersebut. Yang memiliki tujuan untuk menarik kesimpulan mengenai kunci yang digunakan untuk mengenkripsi data atau algoritma untuk mendekripsikan ciphertext. 

3.   Chosen-plaintext attack

Pada jenis serangan ini, kriptanalis selain megetahui ciphertext dan plaintext untuk beberapa pesan, tapi juga dapat memilih plaintext yang dienkripsi. Tujuan kriptanalis adalah menarik kesimpulan mengenai kunci yang digunakan untuk mengenkripsi data.

4.    Adaptive-chosen-plaintext attack

Penyerangan tipe ini merupakan kasus dari Chosen-plaintext attack. Tidak hanya dapat memilih plaintext yang telah dienkripsi, tapi juga memiliki kemampuan untuk memodifikasi pilihan berdasarkan hasil enkripsi sebelumnya. Dalam Chosen-plaintext attack, kriptanalis mungkin hanya dapat memiliki plaintext dalam suatu blok besar untuk dienkripsi. Dalam   Adaptive-chosen-plaintext attack ini dapat memilih blok plaintext yang lebih kecil yang kemudian memilih yang lain berdasarkan hasil pertama, kedua dan seterusnya.

5. Chosen-ciphertext attack

Kriptanalis dapat memilih ciphertext yang berbeda yang akan didekripsi dan memiliki akses plaintext yang didekripsi.

6. Chosen-key attack

      Serangan ini tidak bermaksud untuk dapat memilih kunci. Maksudnya memiliki pengetahuan mengenai hubungan antara kunci-kunci yang berbeda.

7. Rubber-hose cryptanalysis

      Kriptanalis mengancam, memeras, menyiksa seseorang sampai ia memberikan kuncinya. Penyuapan kadang ditujukan sebagai purchase-key attack
2.3  Enkripsi 


Enkripsi (encryption) adalah seni dari meng-enchiper suatu data, yang menterjemahkan data tersebut menjadi suatu data yang tidak dapat dibaca oleh siapapun, tapi hanya dapat dibaca oleh penerima data yang dimaksud.


Maksud meng-enchiper yaitu proses perubahan teks asli (plaintext)/data ke dalam bentuk kode. Kode dalam konteks ini adalah sistem untuk menampilkan data dengan set karakter, angka, simbol, kata dan atau sinyal yang telah ditentukan sebelumnya. Secara singkat proses enkripsi yaitu algoritma yang mengubah plaintext ke dalam bentuk ciphertext dengan menggunakan sebuah kunci.


Cara dan teknik enkripsi data banyak sekali metodenya, karena enkripsi biasanya merupakan proses penggantian sebuah nilai alternatif menjadi pengganti elemen tertentu dari sebuah pesan atau data lain. 

2.4    Dekripsi


Dekripsi adalah proses pembuatan kembali data dari pesan yang dienkripsi. Pada prinsipnya data yang dienkripsi tidak bisa dibaca, tanpa menggunakan kunci yang bekerja sebagai panduan referensi untuk seluruh penggantian yang dilakukan ketika data dienkripsi.


Secara singkat proses dekripsi yaitu algoritma yang mengubah ciphertext ke dalam plaintext dengan menggunakan sebuah kunci. Dan kunci itu sendiri bisa berbentuk apapun, mungkin sebuah tabel yang menampilkan penggantian karakter untuk sebuah karakter atau kata untuk kata atau set penggantian lebih canggih.


Untuk lebih jelasnya mengenai proses enkripsi dan dekripsi data dapat dilihat pada gambar di bawah ini:
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Gambar 2.1 Proses Enkripsi dan Dekripsi data

Prosesnya adalah sebagai berikut:


Proses Enkripsi



Proses Dekripsi
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keterangan:
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2.5   Kunci

Kunci merupakan nilai yang sangat spesifik dan erat kaitannya dengan algoritma kriptografi untuk menghasilkan teks terenkripsi (Ciphertext) dan text biasa (plaintext) yang spesisfik pula. Kunci benar-benar merupakan bagian terkecil yang paling mendasar. Ukuran kunci diwujudkan dalam bentuk bit. Dengan kunci itulah, kita nanti akan bisa melakukan proses enkripsi dan dekripsi. 

Berdasarkan kunci yang dipakai, algoritma kriptografi dapat dibedakan atas tiga golongan, yaitu :

2.5.1 Symmetric Algorithms (Algoritma Simetris)
Algoritma kriptografi simetris atau disebut juga algoritma kriptografi konvensional adalah algoritma yang menggunakan kunci untuk proses enkripsi sama dengan kunci untuk proses dekripsi. Untuk lebih jelasnya proses enkripsi-dekripsi algoritma kriptografi simetris dapat dilihat pada gambar dibawah ini 




Gambar 2.2  Proses enkripsi-dekripsi algoritma kriptografi simetris

Contoh implementasinya adalah apabila anda dan item menyetujui sebuah kriptosistem tertentu dan juga menyetujui sebuah kunci tertentu. Anda ingin mengirim sebuah pesan berupa teks biasa kepada Item. Namun terlebih dahulu anda mengubah teks biasa tersebut menjadi teks terenkripsi dengan menggunakan sebuah kunci. Anda kemudian mengirimkan teks terenkripsi tadi ke Item. Kemudian Item menerimanya lalu dengan algoritma dan kunci yang sama yang Anda pakai, Item mengubah teks terenkripsi tersebut menjadi teks biasa kembali agar bisa dibaca. Contoh paling ekstrim dari sistem ini adalah menggunakan Caesar’s Key, perhatikan urutan alphabet berikut ini :     A B C D E F G H I J K L M N O P Q R S T U V W X Y Z. Diubah urutannya menjadi seperti dibawah ini menggunakan kunci bernilai 3 : D E F G H I J K L M N O P Q R S T U V W X Y Z A B C, Ini berarti bahwa A=D, B=E, C=F dan seterusnya.

Jadi bila kita ingin mengenkripsi teks biasa (plaintext) “ANDA”, maka dengan sistem konvensional ini akan dihasilkan teks terenkripsi (chipertext)  “DQGD”. Untuk mengizinkan orang lain mengetahui isi asli dari teks terenkripsi tersebut, maka kita harus memberitahukan ke orang tersebut bahwa kuncinya (key) adalah 3.

Selanjutnya, kelebihan dari sistem konvensional ini adalah kriptografi kunci simetris ini memiliki kecepatan proses enkripsi dan dekripsi yang jauh lebih cepat dibandingkan dengan sistem kriptografi lainnya. karena dengan kriptografi ini, kita bisa melakukan proses enkripsi dan dekripsi seribu kali lebih cepat dibandingkan jika kita menggunakan sistem kunci public. Adapun kelemahan dari sistem ini adalah masalah distribusi kunci, yaitu tentang bagaimana caranya agar kunci pembuka untuk mendekripsi tersebut bisa dengan aman sampai ke penerima (tidak disergap di tengah jalan). Padahal kita tahu, jaringan internet benar-benar tidak aman. Jika kunci sampai hilang atau sudah dapat ditebak oleh orang lain, maka kriptosistem ini sudah tidak aman lagi. Masalah lainnya adalah masalah keefisienan jumlah kunci. Jika ada pengguna sebanyak n, maka akan dibutuhkan n(n-1)/2 kunci sehingga untuk jumlah pengguna yang sangat banyak, sistem ini tidak efisien.

Pada metode kriptografi ini digunakan satu buah kunci. Bila kunci dinotasikan dengan ‘K’ maka proses enkripsi-dekripsi metode kriptografi simetris dapat dinotasikan dengan :

Ek(P) = C dan

Dk (C) = P

Dan keseluruhan sistem dinyatakan sebagai :

Dk(Ek(P))=P

Algoritma kriptografi simetris dibagi menjadi 2 kategori yaitu:

1.   Enkripsi Blok (Block Encryption)
Teknik enkripsi blok mentransformasikan secara simultan seluruh blok dari bit-bit plaintext ke dalam bentuk ciphertext yang berada di bawah kendali kunci, dan biasanya mempunyai ukuran bit yang sama dengan ukuran blok bit yang dienkripsi. Pemetaan yang dilakukan oleh enkripsi blok adalah pemetaan satu-satu dari blok plaintext ke blok ciphertext. Untuk lebih jelasnya dapat dilihat pada gambar di bawah ini, contoh algoritma ini adalah algoritma Gost:
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Gambar 2.3 Enkripsi Blok

2.    Enkripsi Aliran Data (Stream Encryption)
Enkripsi aliran data beroperasi terhadap aliran bit-bit plaintext secara seketika (real time). Dalam hal ini transformasi dilakukan bit demi bit di bawah kontrol suatu aliran bit-bit kunci yang biasanya menggunakan operasi seperti pada operasi XOR. Setiap bit dari plaintext dioperasikan dengan satu bit dari aliran kunci. Ukuran paket data dapat bervariasi dan pada beberapa sistem pemakai diijinkan untuk menentukan sendiri ukuran paketnya. Kemudian sistem akan menyediakan kunci dengan ukuran yang sesuai dengan ukuran paketnya. Kesalahan yang terjadi pada satu bit ciphertext hanya akan mengakibatkan satu kesalahan pada plaintext yang bersangkutan, contoh algoritma ini adalah algoritma RC4 Stream Cipher.

2.5.2 Algoritma Nonsimetris (Asymetric Algorithms)

Algoritma kriptografi nonsimetris adalah algoritma yang menggunakan kunci yang berbeda untuk proses enkripsi dan dekripsinya. Algoritma ini disebut juga algoritma kunci umum (public key algorithm) karena kunci untuk enkripsi dibuat umum (public key) atau dapat diketahui oleh setiap orang, tapi kunci untuk dekripsi hanya diketahui oleh orang yang berwenang yang mengetahui data yang disandikan atau sering disebut kunci pribadi (private key). Proses enkripsi-dekripsi algoritma nonsimeteris dapat dilihat pada gambar dibawah ini :




Gambar 2.4 Proses enkripsi-dekripsi algoritma asimetris

Pada algoritma public key ini, semua orang dapat mengenkripsi data dengan memakai public key penerima yang telah diketahui secara umum. Akan tetapi data yang telah terenkripsi tersebut hanya dapat didekripsi dengan menggunakan private key yang hanya diketahui oleh penerima.

Pada metode kriptografi ini digunakan kunci umum untuk enkripsi dan kunci pribadi untuk dekripsi. Bila kunci umum dinotasikan dengan ‘PK’ dan kunci pribadi dinotasikan dengan ‘SK’ maka proses enkripsi-dekripsi metode kriptografi nirsimeteris dapat dinotasikan dengan :

EPK (P) = C dan

DSK (C) =P

Dan keseluruhan sistem dinyakatan sebagai

DSK(EPK(P)) = P

Contoh implementasinya adalah sebagai berikut:

· Anda ingin mengirimkan sebuah pesan berupa teks biasa (plaintext) kepada Saya.

· Anda menggunakan kunci publik milik Saya untuk mengubah pesan berupa teks biasa (plaintext) tersebut menjadi teks terenkripsi (ciphertext).

· Anda mengirimkan teks tersebut ke Saya.

· Saya menerima pesan terenkripsi tersebut. Kemudian Saya mengubah pesan terenkripsi itu menjadi pesan berupa teks biasa (plaintext) kembali menggunakan kunci rahasia (private key) milik Saya.  

2.5.3 Pretty Good Privacy  (Kriptografi Gabungan – PGP)

PGP mengkombinasikan bagian-bagian yang memiliki sifat terbaik yang ada pada kedua teknik kriptografi tersebut yaitu cara konvensional dan dengan kunci publik. Untuk itulah PGP sering disebut juga kriptosistem gabungan (hybrid cryptosystem).

Cara kerja dari PGP ini adalah pada saat user mengenkripsi data menggunakan PGP, yang dilakukan oleh PGP pertama kali adalah mengkompres teks biasa (plaintext) terlebih dahulu. Kompresi data tersebut menyimpan beberapa informasi penting seperti waktu transmisi modem, disk space, dan hal-hal penting lainnnya yang dapat memperkuat keamanan kriptografi.

PGP kemudian membuat kunci sesi (session key), yang merupakan kunci rahasia yang terciptanya hanya pada saat itu juga (one-time only). Key ini merupakan hasil pengacakan yang didapat dari pergerakan random mouse, ketukan tuts keyboard, dan sebagainya. Kunci sesi ini bekerja dengan sangat aman serta menggunakan algoritma konvensional yang sangat cepat untuk mengenkripsi teks biasa menjadi teks terenkripsi. Setelah data terenkripsi, kunci sesi kemudian dienkripsi menggunakan kunci publik. Hasil ini (kunci sesi yang terenkripsi menggunakan kunci publik), bersama-sama dengan teks terenkripsi tadi, akhirnya dikirim. 

Proses dekripsi dari metode ini adalah penerima yang menerima paket tersebut menggunakan kunci rahasianya untuk mendekripsi kunci sesi dahulu. Lalu, dengan kunci sesi tersebut, penerima dapat mendekripsi teks terenkripsi tersebut menjadi teks biasa kembali.

Kombinasi kedua metoda kriptografi ini menghasilkan dua gabungan sifat yang sangat menguntungkan, yaitu kombinasi keamanan distribusi kunci dari kunci publik dan kecepatan enkripsi dari konsep konvensional. Kecepatan enkripsi konvensional adalah seribu kali lebih cepat daripada kecepatan enkripsi kunci publik. Kunci publik, seperti yang telah diketahui, mengatasi masalah pokok pada distribusi dan transmisi data.

2.6   Mode Operasi


Terdapat beberapa mode operasi yang digunakan dalam mengenkripsi atau mendekripsi data. Mode operasi tersebut antara lain adalah:

1. Electronik Code Book (ECB)

Pada mode ini setiap blok plaintext dienkripsi secara independent menjadi blok cipher. Secara matematis dapat dinyatakan:
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Gambar 2.5 Mode ECB

2. Cipher Blok Chaining (CBC)

Pada proses enkripsi mode CBC blok plaintext terlebih dahulu di-XOR-kan dengan blok ciphertext hasil enkripsi blok sebelumnya dengan menggunakan suatu Initialization Vector (Vektor Awal) yang besarnya sama dengan blok plaintext. Initialization vector jenis random yang secara matematis dapat dinyatakan:
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Gambar 2.6 Mode CBC

3. Cipher Feed Back (CFB)

Ciphertext dihasilkan dengan mengenkripsi ciphertext yang dihasilkan dari plaintext. Input enkripsi awal yaitu Initialization Vektor (IV). Pada mode ini, input diproses 8 bit setiap kali enkripsi dilakukan. Ciphertext sebelumnya digunakan sebagai bagian input dari algoritma enkripsi untuk menghasilkan keluaran secara acak. Keluaran ini diambil 8 bit paling kiri untuk di-XOR-kan dengan plaintext sepanjang 8 bit guna menghasilkan ciphertext berikutnya. Secara matematis dinyatakan:
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4. Output Feed Back (OFB)

Mode  Output Feed Back (OFB) yaitu mode perulangan cipher. Mode OFB ini serupa dengan mode CFB, namun OFB ini tidak mengalirkan kerusakan. Dimana satu bit mengalami kerusakan pada ciphertext hanya mempengaruhi satu bit plaintext pada proses dekripsi.

2.7  Teknik-Teknik Dasar Kriptografi


Terdapat empat teknik yang mendasari kriptografi, berikut ini akan dicontohkan prosedur enkripsi dari masing-masing teknik dasar itu untuk melakukan pengacakan data terhadap suatu plaintext.
2.7.1  Teknik Subtitusi
Langkah pertama dari teknik ini adalah membuat satu tabel subtitusi. Tabel subtitusi dapat dibuat sesuka hati, dengan catatan bahwa penerima pesan memiliki tabel yang sama untuk keperluan dekripsi. Bila tabel subtitusi dibuat secara acak, akan semakin sulit pemecahan ciphertext oleh pihak yang tidak berhak.

Dibawah ini contoh tabel substitusi yang dibuat secara acak. Dengan menggunakan tabel substitusi tersebut, plaintext “METODE KRIPTOGRAFI” dihasilkan ciphertext “PHCRGH NALSCRJADIL” dengan menggunakan tabel substitusi yang sama dengan arah terbalik, plaintext diperoleh kembali dari ciphertext.

Tabel 2.1 Tabel Enkripsi dengan Teknik Substitusi

	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T

	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	A
	B
	C


Tabel subtitusi di atas dibuat secara acak. Huruf”A” akan diganti huruf “D”.

2.7.2  Teknik blok (blocking)
Sistem enkripsi kadang membagi plintext menjadi blok-blok yang terdiri atas beberapa karakter yang kemudian dienkripsikan secara independen (masing-masing). Contoh plaintext yang dienkripsikan dengan menggunakan teknik blocking adalah:

Contoh : METODE KRIPTOGRAFI


          Tabel 2.2 Enkripsi dengan Teknik Blok

	M
	E
	P
	A
	Blok 1

	E
	
	T
	F
	Blok 2

	T
	K
	O
	I
	Blok 3

	O
	R
	G
	
	Blok 4

	D
	I
	R
	
	Blok 5


Dengan menggunakan teknik blok  dipilih jumlah lajur dan kolom untuk penulisan pesan. Jumlah lajur atau kolom menjadi kunci bagi kriptografi dengan teknik ini. Plaintext  dituliskan secara vertikal ke bawah  berurutan pada lajur, dan dilanjutkan pada kolom berikutnya sampai seluruhnya tertulis. Ciphertext-nya adalah hasil pembacaan plaintext  secara horizontal berurutan sesuai dengan bloknya. Plaintextnya adalah “METODE KRIPTOGRAFI” dirubah ke dalam bentuk  ciphertext  dengan menggunakan teknik ini adalah “MEPA E TF TKOI ORG DIR”. Plaintext  dapat pula ditulis secara horizontal dan  ciphertext-nya adalah hasil pembacaan secara vertikal.

2.7.3 Teknik Permutasi atau Teknik Transposisi
Teknik ini memindahkan atau merotasikan karakter dengan aturan tertentu. Prinsipnya dalah berlawanan dengan teknik subtitusi. Dalam teknik subtitusi, karakter berada posisi yang tetap tetapi identitasnya yang diacak. Pada teknik permutasi, identitas karakternya tetap, namun posisinya yang diacak, sebelum dilakukan permutasi, umumnya plaintext dibagi menjadi blok-blok dengan panjang yang sama. 

Sebagai contoh kriptografi, plaintext akan dibagi menjadi blok-blok yang terdiri dari 4 karakter, dengan aturan permutasi sebagai berikut:

Plaintext
	1
	2
	3
	4



	4
	3
	2
	1


Ciphertext

Gambar 2.7 Permutasi

Dengan menggunakan aturan di atas, maka proses enkripsi dengan permutasi dari plaintext adalah sebagai berikut:
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Gambar 2.8 Enkripsi dengan teknik permutasi


Ciphertext yang dihasilkan dari teknik permutasi ini adalah “PIRKRGOT IFA”

2.7.4  Pemampatan


Pengurangan panjang pesan atau jumlah bloknya, cara lain untuk menyembunyikan isi pesan. Contoh sederhana ini menggunakan cara menghilangkan setiap karakter ketiga secara berurutan. Karakter-karakter yang dihilangkan disatukan kembali dan disusun sebagai lampiran dari pesan utama, dengan diawali oleh suatu karakter khusus, dalam contoh ini digunakan “&”. Proses yang terjadi untuk plaintext kriptografi  dapat dilihat pada tabel 2.7 di bawah ini

Penghilangan karakter dan karakter khusus yang berfungsi sebagai pemisah, menjadi dasar untuk proses dekripsi ciphertext menjadi plaintext kembali.
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Pesan yang dimampatkan


[image: image15.emf]K R P T G R F I


Pesan yang dihilangkan
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Ciphertext
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Gambar 2.9 Enkripsi dengan teknik pemampatan

2.8  Pengertian Algoritma


Algoritma adalah urutan logis pengambilan keputusan untuk pemecahan masalah. Sebuah algoritma harus memiliki 5 ciri penting yaitu:

1. Algoritma harus berhenti setelah mengerjakan sejumlah langkah yang telah dilakukan.

2. Setiap langkah yang ditentukan harus terdefinisi dengan jelas dan tepat sehingga tidak mempunyai arti ganda.

3. Algoritma mempunyai 0 (nol) atau lebih masukan (input).

4. Algoritma mempunyai 0 (nol) atau lebih keluaran (output).

5. Algoritma harus efektif dan sederhana sehingga dapat dikerjakan dengan waktu yang masuk akal.

Selain itu algoritma dapat didefinisikan sebagai suatu metode yang jelas dan sistematis serta dapat digunakan oleh komputer untuk mendapatkan suatu jawaban dari sebuah masalah.

Beberapa alat penulisan algoritma:

1. Flowchart yang merupakan bagan dimana di dalamnya menggambarkan arus logika dari data yang diproses dalam suatu program dari awal sampai akhir. Bagan ini merupakan alat yang berguna bagi programmer untuk mempersiapkan program yang rumit. Bagan ini terdiri dari simbol-simbol yang mewakili fungsi-fungsi dan langkah program serta garis alir yang menunjukan urutan dari simbol-simbol yang akan dikerjakan.

2. Nassi Schneiderman, pada dasarnya ini merupakan flowchart yang terstruktur karena tanpa menggunakan tanda panah untuk pengulangannya.

3. Pseudocode merupakan alat penulisan algoritma yang berupa kode yang mirip dengan kode pemrograman yang sebenarnya. Dalam penulisan pseudocode dikenal struktur penulisan algoritma seperti selection structure dan looping structur.

Jadi algoritma dalam kaitannya dengan kriptografi adalah persamaan matematik yang kompleks untuk proses enkripsi dan dekripsi data.

2.9  Jaringan (Network)

Sekitar tahun 1960 untuk pertama kalinya komputer terhubung secara bersama-sama dalam satu jaringan, sehingga komputer-komputer tersebut dapat saling bertukar file atau data. 


Jaringan komputer adalah media transmisi dimana komputer bertukar data, bersama-sama dengan alat yang memfasilitasi pertukaran, yang mencakup kabel jaringan, hub, router, modem, switch dan semua komputer pemakai akhir.

2.9.1   Tipe-tipe Jaringan Komputer


Jaringan komputer dapat dibedakan berdasarkan cakupan geografis atau luas area cakupannya, terdapat empat kategori utama jaringan komputer:

a. LAN (Local Area Network)
b. MAN (Metropolitan Area Network)
c. WAN (Wide Area Network)
d. GAN (Global Area Network) 

Local Area Network digunakan untuk menghubungkan komputer yang berada dalam suatu area yang kecil, misalnya di dalam suatu gedung perkantoran atu kampus. Jarak antara komputer yang dihubungkannya biasanya mencapai 5 sampai 10 km. suatu LAN biasanya bekerja pada kecepatan mulai dari 10Mbps sampai 100Mbps.

2.9.2  Arsitektur Jaringan Komputer

Ada beberapa bentuk dan ukuran dari suatu LAN. Bentuk dasar dari suatu jaringan ini disebut sebagai arsitektur atau topologi, istilah ini merujuk pada bagaimana cara komputer-komputer terhubung secara bersama dan cara pelewatan sinyal dari suatu komputer ke komputer lainnya

Model-model topologi itu sendiri antara lain adalah:

a. Topologi Start
[image: image18.png]



                                     Gambar 2.10  Topologi Start
b. Topologi Ring
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Gambar 2.11  Topologi Ring
c. Topologi Bus
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Gambar 2.12 Topologi Bus

2.9.3  Konsep Dasar Keamanan Jaringan Komputer

Konsep dasar keamanan jaringan dan keamanan komputer, meliputi  :

1. Security Policy  (Kebijaksanaan keamanan yang digunakan)

Merupakan aturan yang diterapkan pada semua kegiatan pengamanan dalam security domain. Security domain merupakan sistem komunikasi dan komputer yang dimiliki oleh organisasi yang bersangkutan.

2. Authorization (Otorisasi)

Merupakan bagian dari security policy, yang berupa pemberian kekuatan secara hukum untuk melakukan segala aktifitasnya.

3. Accountability (Kemampuan bisa diakses)

Merupakan bagian yang mendasari security policy tersebut. Individu-individu bersangkutan yang ingin mengakses accountnya harus bisa dijamin oleh security policy tersebut bahwa ia benar-benar bisa melakukan segala aktivitasnya. Bagian ini memberikan akses ke personal sekuriti.

4. An Attack (Serangan yang merupakan realisasi dari ancaman)

Pada sistem jaringan komputer, ada dua macam attack, yaitu passive dan active attack. Passive attack misalnya adalah monitoring terhadap segala kegiatan atau jalannya pengiriman informasi rahasia yang dilakukan oleh orang-orang yang tidak berhak. Sedangkan active attack misalnya adalah perusakan informasi yang dilakukan dengan sengaja dan langsung mengenai pada sasaran.

5. Safeguards (Pengamanan)

Meliputi kontrol secara fisik, mekanisme, kebijaksanaan, dan prosedur yang melindungi informasi berharga dari ancaman-ancaman yang mungkin timbul setiap saat.

6. Risk and Risk Analysis (Resiko kerugian dan analisanya)

Merupakan perkiraan nilai kerugian yang ditimbulkan oleh kemungkinan adanya attack yang sukses. Semakin tinggi nilai vulnerable-nya maka semakin tinggi pula tingkat resikonya, begitu juga sebaliknya. Sedangkan analisa kerugian merupakan proses yang menghasilkan suatu keputusan apakah pengeluaran yang dilakukan terhadap safeguards benar-benar bisa menjamin tingkat keamanan yang diinginkan.

Meskipun terlihat mudah dan sederhana, namun faktor-faktor mendasar tersebut harus benar-benar diperhatikan untuk membuat sebuah sistem keamanan komputer dan komunikasi yang benar-benar memiliki tingkat keamanan dengan nilai keandalan yang tinggi.

2.10  Tinjauan Matematis


Tinjauan matematis dari sebuah kriptografi meliputi:

2.10.1   Konsep Dasar

Konsep dasar matematis merupakan konsep yang mendasari proses enkripsi dan dekripsi yang merupakan relasi antara dua himpunan yaitu himpunan berisi elemen plaintext dan himpunan berisi elemen ciphertext. Enkripsi dan dekripsi merupakan fungsi tranformasi antara dua himpunan tersebut. Bila himpunan plaintext dinotasikan dengan P dan himpunan ciphertext dinotasikan dengan C, sedang fungsi enkripsi dinotasikan dengan E dan fungsi dekripsi dengan D, maka proses enkripsi-dekripsi dapat dinyatakan dalam notasi matematis sebagai berikut : 

E(P) = C  dan 

D(C) = P

Karena proses enkripsi-dekripsi bertujuan memperoleh kembali data asal, maka :

D(E(P)) = P

Relasi antara himpunan plaintext dengan himpunan ciphertext harus merupakan fungsi korespondensi satu-satu (one to one relation). Hal ini merupakan keharusan untuk mencegah terjadinya ambigu dalam dekripsi yaitu satu elemen ciphertext menyatakan lebih dari satu elemen plaintext.

2.10.2  Aritmatika Modular

Aritmatika modular merupakan operasi matematika yang banyak diimplementasikan pada metode kriptografi. Notasi aritmatika modular adalah:
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 untuk  b = a + kn sembarang bilangan integer. 

Jika b adalah bilangan integer non negative, dan a berada pada selang 0-b, maka a disebut residu dari b modulo n.

2.10.3   Gerbang Exclusive -OR

Proses dari gerbang XOR (Exclusive_OR) adalah sebuah gerbang OR mengenali kata-kata dengan satu atau lebih dari satu bit 1. tidak demikian dengan gerbang XOR.

Untuk XOR keluaran atau hasilnya akan bernilai satu jika terdapat masukan bernilai satu yang jumlahnya ganjil.

Tabel kebenaran untuk OR dengan dua masukan adalah sebagai berikut:

Tabel 2.3 Tabel Kebenaran OR

	a
	b
	F

	0
	0
	0

	0
	1
	1

	1
	0
	1

	1
	1
	1


Dimana F = a + b


Sedangkan Tabel kebenaran untuk XOR dengan dua masukan adalah sebagai berikut:

Tabel 2.4 Tabel Kebenaran XOR

	a
	b
	F

	0
	0
	0

	0
	1
	1

	1
	0
	1

	1
	1
	0


Dimana 
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Operasi XOR memiliki sifat-sifat sebagai berikut:
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2.11  Algoritma RC4 Stream Cipher

RC4 merupakan salah satu jenis stream cipher, yaitu memproses unit atau input data pada satu saat. Unit atau data pada umumnya sebuah byte atau bahkan bisa berupa bit. Dengan cara ini enkripsi atau dekripsi dapat dilaksanakan pada panjang yang variabel. Algoritma ini tidak harus menunggu sejumlah input data tertentu sebelum diproses, atau menambahkan byte tambahan untuk mengenkrip. Contoh stream cipher adalah RC4, Seal, A5, Oryx, dll. Tipe lainnya adalah block cipher yang memproses sekaligus sejumlah tertentu data (biasanya 64 bit atau 128 bit blok), contohnya : Blowfish, DES, Gost, Idea, RC5, Safer, Square, Twofish, RC6, Loki97, dll.

RC4 merupakan enkripsi stream simetrik proprietary yang dibuat oleh RSA Data Security (RSADSI). Penyebarannya diawali dari sebuah source code yang diyakini sebagai RC4 dan dipublikasikan secara 'anonymously' pada tahun 1994. Algoritma yang dipublikasikan ini sangat identik dengan implementasi RC4 pada produk resmi. RC4 digunakan secara luas pada beberapa aplikasi dan umumnya dinyatakan sangat aman. Sampai saat ini diketahui tidak ada yang dapat memecahkan atau membongkarnya, hanya saja versi ekspor 40 bitnya dapat dibongkar dengan cara "brute force" (mencoba semua kunci yang mungkin). RC4 tidak dipatenkan oleh RSADSI, dan tidak diperdagangkan secara bebas (trade secret).

Algoritma RC4 cukup mudah untuk dijelaskan. RC4 mempunyai sebuah S-Box, S0,S1,...,S255, yang berisi permutasi dari bilangan 0 sampai 255, dan permutasi merupakan fungsi dari kunci dengan panjang yang variabel. Terdapat dua indeks yaitu i dan j, yang diinisialisasi dengan bilangan nol. Untuk menghasilkan random byte langkahnya adalah sebagai berikut :
i = ( i + 1 ) mod 256

j = ( j + Si ) mod 256

swap Si dan Sj
t = (Si + Sj) mod 256

K = St
Byte K di XOR dengan plainteks untuk menghasilkan cipherteks atau di XOR dengan cipherteks untuk menghasilkan plainteks. Enkripsi sangat cepat kurang lebih 10 kali lebih cepat dari DES.

Inisialisasi S-Box juga sangat mudah. Pertama isi secara berurutan S0 = 0, S1 = 1,...,S255 = 255. Kemudian isi array 256 byte lainnya dengan kunci yang diulangi sampai seluruh array K0, K1,...,K255 terisi seluruhnya. Set indeks j dengan nol, Kemudian lakukan langkah berikut :

 for i = 0 to 255

 j = (j + Si + Ki) mod 256

             swap Si dan Sj
Salah satu kelemahan dari RC4 adalah terlalu tingginya kemungkinan terjadi tabel S-box yang sama, hal ini terjadi disebabkan oleh adanya perulangan kunci oleh user untuk mengisi 256 bytes, sehingga 'aaaa' dan 'aaaaa' akan menghasilkan permutasi yang sama. Untuk mengatasi ini maka pada implementasinya nanti kita menggunakan hasil hash 160 bit SHA dari password kita untuk mencegah hal ini terjadi. Kekurangan lainnya ialah karena enkripsi RC4 adalah XOR antara data bytes dan pseudo-random byte stream yang dihasilkan dari kunci, maka penyerang akan mungkin untuk menentukan beberapa byte pesan orisinal dengan meng-XOR dua set cipher byte, bila beberapa dari pesan input diketahui (atau mudah untuk ditebak). Untuk mengatasinya pada aplikasinya kita menggunakan Initialization Vector (IV) yang berbeda-beda untuk setiap data, sehingga bahkan untuk file yang sama akan dihasilkan ciphertext yang berbeda. IV ini tidak perlu dirahasiakan karena digunakan hanya agar setiap proses enkripsi akan menghasilkan ciphertext yang berbeda.

2.12   Algoritma Gost


GOST merupakan blok cipher dari bekas Uni Sovyet, yang merupakan singkatan dari "Gosudarstvennyi Standard" atau Standar Pemerintah, standar ini bernomor 28147-89 oleh sebab itu metoda ini sering disebut sebagai GOST 28147-89.


GOST merupakan blok cipher 64 bit (8 byte) dengan panjang kunci 256 bit (32 byte). Algoritma ini mengiterasi algoritma enkripsi sederhana sebanyak 32 putaran (round). Untuk mengenkripsi pertama-tama plainteks 64 bit dipecah menjadi 32 bit bagian kiri (L) dan 32 bit bagian kanan (R). Subkunci (subkey) untuk putaran i (Ki). Pada satu putaran ke-i dioperasikan sebagai berikut :
                Li = Ri-1
                Ri = Li-1 xor f(Ri-1,Ki)

Sedangkan pada fungsi f pertama-tama bagian kanan data ditambah dengan subkunci ke-i modulus 232. Hasilnya dipecah menjadi delapan bagian, yang masing-masing berisi 4 bit dan setiap bagian menjadi input s-box yang berbeda. Di dalam GOST terdapat 8 buah s-box, 4 bit pertama menjadi s-box pertama, 4 bit kedua menjadi s-box kedua, dan seterusnya. Output dari 8 s-box kemudian dikombinasikan menjadi bilangan 32 bit kemudian bilangan ini dirotasi 11 bit kekiri. Akhirnya hasil operasi ini di-XOR dengan data bagian kiri yang kemudian menjadi bagian kanan dan sebaliknya data bagian kanan menjadi bagian kiri (swap), untuk lebih jelasnya dapat dilihat pada gambar di bawah ini:
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Gambar 2.13. Diagram Alir Fungsi F Algoritma Gost
Subkunci yang dihasilkan secara sederhana yaitu dari 256 bit kunci yang dibagi menjadi 8, yang masing-masing berisi 32 bit blok : k1, k2, …, k8. Setiap putaran menggunakan subkunci yang berbeda. Dekripsi sama dengan enkripsi dengan urutan ki dibalik. Standar GOST tidak menentukan bagaimana menghasilkan s-box sehingga ada spekulasi bahwa sebagian organisasi mempunyai s-box yang baik dan sebagian diberi s-box yang buruk sehingga mudah diawasi atau dimata-matai. Kelemahan GOST yang diketahui sampai saat ini adalah karena key schedule-nya yang sederhana, sehingga pada keadaan tertentu menjadi titik lemahnya terhadap metoda kriptanalisis seperti Related-key Cryptanalysis. 
Pada metoda blok cipher ada yang dikenal sebagai mode operasi. Mode operasi biasanya mengkombinasikan cipher dasar, feedback dan beberapa operasi sederhana. Operasinya cukup sederhana karena keamanan merupakan fungsi dari metoda cipher bukan pada modenya. Mode pertama adalah ECB (Electronic Codebook) dimana setiap blok dienkrip secara independen terhadap blok lainnya. Dengan metoda operasi ini dapat saja sebuah pesan disisipkan diantara blok tanpa diketahui untuk tujuan tertentu, misalnya untuk mengubah pesan sehingga menguntungkan sipembobol. Mode lainya adalah CBC (Cipher Block Chaining) dimana plainteks dikaitkan oleh operasi XOR dengan cipherteks sebelumnya.

Kebanyakan data tidak bulat dibagi kedalam 64 bit (8 byte), oleh sebab itu dalam blok cipher diperlukan data tambahan pada blok terakhir untuk menggenapi blok menjadi 64 bit, hal ini biasanya disebut padding. Ada beberapa cara untuk melakukan padding, salah satu caranya adalah yang disebut Ciphertext Stealing yang akan digunakan dalam aplikasi dari metoda GOST ini.

2.13
Borland
Delphi
5.0


Borland Delphi 5.0 adalah bahasa pemrograman yang bekerja dalam lingkup Microsoft Windows, yang memanfaatkan kemampuan Ms-Windows secara optimal. Kemampuannya dapat dipakai merancang program aplikasi yang user friendly serta berpenampilan seperti program aplikasi lainnya yang berbasis Ms-Windows. Kemampuan Borland Delphi 5.0 yang secara umum adalah banyak menyediakan komponen-komponen yang memungkinkan kita dapat membuat program aplikasi yang sesuai dengan tampilan dan cara kerja Ms-Windows yang diperkuat dengan bahasa pemrograman terstruktur yaitu Object Turbo Pascal.
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