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ABSTRAK

Selama dua tahun terakhir XML Web Service telah menjadi sebuah pembicaraan bagi industri IT. Web Service merupakan sebuah protokol, yaitu teknologi aplikasi untuk komunikasi melalui teknologi web seperti HTTP, HTTPS, SMTP, dsb. Tipikal protokol yang ada yaitu XML, SOAP, dan WSDL. Pemakaian bahasa yang netral yaitu XML sehingga diperlukan sebuah security bagi pesan XML tersebut. Keamanan pesan XML web service sangat diperlukan untuk memberikan sebuah quality of protection yang berdasarkan pada integritas pesan, kepentingan pesan dan pesan yang berisi autentifikasi. Mekanisme seperti ini umumnya dipakai untuk mengakomodasi berbagai jenis model security dan teknologi enkripsi.

Penelitian ini menganalisis tentang strategi keamanan pada lingkungan Web Service. Dimana menguraikan tentang sebuah model security Web Service yang baik yaitu, yang mendukung, terintegrasi dan memiliki kesamaan dengan beberapa metode keamanan Web Service populer yang telah ada. 

ABSTRACT
A Web Service is programmable application logic accessible using standard Internet protocols. Web services combine the best aspects of component-based development and the Web. Like components, Web services represent black-box functionality that can be reused without worrying about how the service is implemented. Web services are accessed via ubiquitous Web protocols and data formats, such as Hypertext Transfer Protocol (HTTP) and Extensible Markup Language (XML). Furthermore, a Web Service interface is defined strictly in terms of the messages the Web Service accepts and generates. Consumers of the Web Service can be implemented on any platform in any programming language, as long as they can create and consume the messages defined for the Web Service interface. 

This document describes a proposed strategy for addressing security within a Web service environment. It defines a comprehensive Web service security model that supports, integrates and unifies several popular security models, mechanisms, and technologies in a way that enables a variety of systems to securely interoperate in a platform- and language-neutral manner. It also describes a set of specifications and scenarios that show how these specifications might be used together.

BAB I

PENDAHULUAN

1.1.
LATAR BELAKANG


Selama dua tahun terakhir Web service telah menjadi sebuah pembicaraan bagi industri IT (Information Technology). Web service merupakan sebuah protokol, yaitu teknologi aplikasi untuk komunikasi melalui teknologi web seperti HTTP (Hypertext Transfer Protocol), HTTPS (Hypertext Transfer Protocol Secure), SMTP (Simple Mail Transfer Protocol), dan sebagainya. Beberapa teknologi utama pada web service yaitu XML (eXtensible Markup Language), SOAP (Simple Object Application Protocol), WSDL (Web service Definition Language) dan UDDI (Universal Discovery Description Language). Sistem web service ini memiliki beberapa keunggulan, yaitu pemakaian bahasa yang netral, pemakaian platform aplikasi yang independen untuk tiap perusahaan, komunikasi antar perusahaan, dan komunikasi pada internet. Sehingga Web service telah menjadikan dirinya sebagai sebuah pilot program (program pengendali) yang telah diterapkan pada produksi skala besar.


XML merupakan bahasa standard yang dipergunakan sebagai interaksi data antara aplikasi klien dengan server (data provider) yang bekerja melalui web, sehingga pesan XML dari web service tersebut dapat dipergunakan oleh berbagai platform dan aplikasi. Namun keterbukaan pada XML web service ini telah menyebabkan ketakutan bagi sejumlah industri akan keamanan web service, sehingga diperlukan sebuah metode untuk meningkatkan keamanan web service, dalam hal ini keamanan terhadap pemakaian web service.

Kebutuhan keamanan pada infrastruktur XML web service merupakan hal yang sangat mendasar. Dimana kebutuhan level keamanan saat ini hanya berada pada level jaringan, sehingga kebutuhan keamanan pada level pesan XML akan menjadi hal yang sangat penting pada perkembangan web service generasi berikutnya. Oleh karena itu level keamanan pada pesan-pesan XML akan menjadi sangat berperan dalam melakukan  standarisasi terhadap sebuah web service.


Spesifikasi keamanan yang dimiliki Web service idealnya haruslah memiliki mekanisme yang membantu developer Web service dalam memberikan kemananan pada saat melakukan pertukaran pesan SOAP XML. Hal ini terutama untuk memberikan quality of protection melalui integritas pesan, konfidensial pesan, dan autentifikasi pesan. Mekanisme dasar ini dapat dikombinasikan dengan berbagai cara untuk mengakomodasi pembuatan banyak varietas model keamanan yang mempergunakan varietas metode enkripsi.

1.2
IDENTIFIKASI MASALAH

Model keamanan pada XML Web service yang saat ini sedang berkembang yaitu SSL (Secure Socket Layer). Sejak maret 1995, ketika dipergunakan pada Netscape 1.1, SSL telah  menjadi cara yang de facto untuk melakukan enkripsi data yang terkirim antara HTTP requester (web browser) dan HTTP server. Sehingga SSL menjadi pilihan dalam hal keamanan web service. SSL (Secure Sockets Layer) bekerja pada lapisan session di OSI untuk memberikan point to point konfidensial dan satu arah atau dua arah autentifikasi. Namun pesan XML yang terkirim tersebut tetap dapat dipergunakan oleh non-authorized user. Hal ini dikarenakan keamanan berada pada level proses pengirim bukan berada pada level pesan XML yang terkirim. 

Dengan keterbatasan pada metode SSL maka untuk kebutuhan tertentu sangat dibutuhkan sekuriti pada level pesan XML yaitu dengan mengimplementasikan sebuah algoritma enkripsi pada pesan XML.

Pada penelitian ini secara garis besar akan melakukan perancangan pesan SOAP XML yang memiliki sekuritas, dimana hal ini merupakan langkah baru dalam peningkatan keamanan pada XML Web service. Dimana keunggulan metode enkripsi pada level pesan tidak hanya mengamankan data pada saat melewati jaringan internet tetapi juga aman terhadap user yang non-authorized.

1.3
BATASAN MASALAH

Ruang lingkup kajian penulisan tugas akhir ini hanya akan dibatasi pada beberapa hal berikut :

1.
Melakukan analisis metode sistem keamanan untuk kemudian diimplementasikan pada web service.

2.
Implementasi keamanan tersebut hanya terbatas pada level login pada web service. Sehingga untuk level pertukaran data XML tidak dibahas pada tugas akhir ini.

Berikut ini merupakan skema perancangan pemrosesan web service yang memiliki sekuritas.
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	Gambar 1.2. Skema Pemrosesan web service


Berdasarkan skema yang ada diatas maka dapat disimpulkan beberapa solusi atas permasalahan keamanan XML web service yaitu dengan merancang sebuah web service yang memiliki sekuritas. Model sekuritas pada web service tersebut mengimplementasikan sebuah metode enkripsi.
1.4
MAKSUD DAN TUJUAN

Maksud penulisan tugas akhir ini adalah untuk memenuhi syarat kelulusan Program Strata 1 Jurusan Teknik Informatika Universitas Komputer Indonesia.
Beberapa hal yang menjadi tujuan penulisan tugas akhir ini adalah sebagai berikut :

1. Menganalisis metode sistem keamanan untuk diimplementasikan pada web service sebagai langkah baru dalam peningkatan keamanan pada web service.

2. Merancang sebuah web service yang memiliki sekuritas, yaitu dengan mengimplementasikan sebuah algoritma enkripsi.

3. Memberikan quality of protection pada pesan-pesan SOAP XML terhadap non-authorized user.

1.5
METODOLOGI PENELITIAN

Teknik penelitian pada tugas akhir ini mengimplementasikan metode studi pustaka dan literatur dengan sumber berasal dari internet untuk keperluan pengambilan data dan sebagai sumber referensi. Sedangkan untuk studi pustaka hanya sebagai sumber referensi.

Alat dan bahan simulasi pada penelitian tugas akhir ini mempergunakan jaringan komputer client-server.

Alat ukur atau parameter uji yang dipergunakan untuk mengetahui sejauh mana tingkat keamanan XML web service ini, yaitu dengan pengujian pada simulasi hasil perancangan sistem.

Diagram alir pada penelitian tugas akhir adalah sebagai berikut :
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	Gambar 1.2. Diagram Alir Penelitian


1.6
SISTEMATIKA PENULISAN

Sistematika penulisan pada tugas akhir ini adalah :

BAB I Pendahuluan

Bab ini menguraikan latar belakang dilaksanakannya peneltian, identifikasi masalah, batasan pembahasan, maksud dan tujuan diadakannya penelitian, metode penelitian yang dipergunakan dalam penelitian dan sistematika penulisan.

BAB II Landasan Teori

Bab ini akan membahas tentang definisi XML Web service, Arsitektur XML Web service, SOAP, dan gambaran umum mengenai keamanan Web service. Dimana hal-hal tersebut merupakan landasan teori pada penelitian tugas akhir ini.

BAB III Sistem Keamanan

Bab ini akan membahas secara lebih detail mengenai metode-metode sistem kemanan yang telah ada. Dimana nantinya dapat dijadikan acuan dalam perancangan sistem keamanan XML web service.

BAB IV Perancangan Sistem Keamanan

Bab ini akan melakukan perancangan sistem keamanan XML Web service. 

BAB IV Testing dan Implementasi

Bab ini akan melakukan testing terhadap implementasi hasil perancangan sistem keamanan XML web service.

BAB V Kesimpulan dan Saran

Bab ini akan menjelaskan kesimpulan dari penelitian yang dilakukan dan saran-saran yang sekiranya diperlukan untuk perkembangan keamanan pada XML Web Service.
BAB II

LANDASAN TEORI

2.1.
TCP/IP




Salah satu elemen penting dari teknologi internet dan elemen yang membuat intranet begitu mudah untuk di-set up​ dan dipergunakan yaitu protokol jaringan yang memberikan pondasi ke internet. Protokol ini dikenal sebagai TCP/IP dan merupakan bagian besar dari keluarga protokol, dimana nama tersebut diambil dari dua bagian yaitu Transmission Protocol dan Internet Protocol.

2.1.1.

Sejarah TCP/IP




Protokol TCP/IP pertama kali diperkenalkan pada tahun 1973, tetapi baru pada tahun 1983 versi standar mulai dikembangkan dan dipergunakan secara luas. Pada tahun yang sama TCP/IP menjadi official transport mechanism untuk semua koneksi ke ARPAnet, pelopor Internet.






Hingga saat ini TCP/IP terus berkembang. Salah satu aspek penting yang mendukung pertumbuhan ini yaitu berkait dengan pengembangan sertifikasi dan testing program yang dijalankan oleh pemerintah Amerika Serikat. Departemen Pertahanan Amerika Serikat mendefinisikan protokol jaringan TCP/IP dengan beberapa tujuan utama yaitu :


a.
TCP/IP haruslah independen pada hardware maupun software manufaktur. 


b.
TCP/IP harus memiliki built-in failure recovery. Hal ini karena pada awalnya dipergunakan di militer, sehingga protokol tersebut harus tetap mampu beroperasi meskipun sebagian besar jaringan telah menghilang.


c.
TCP/IP harus mampu mengatasi tingkat error yang tinggi dan harus tetap berjalan stabil.


d.
TCP/IP haruslah efisien dan data yang melewatinya harus tetap kecil. Mayoritas paket data pada protokol IP sangat sederhana, memiliki header sebesar 20 byte, yang mana hal ini sangat meningkatkan performansi bila dibandingkan dengan jaringan yang lain.


e.
TCP/IP harus membolehkan penambahan jaringan baru tanpa ada gangguan terhadap service-nya.




Maka sebagai hasilnya, TCP/IP dikembangkan dengan tiap komponen yang memiliki performa yang unik dan memiliki fungsi vital yang mengatasi semua masalah dalam memindahkan data antar mesin melalui jaringan dengan cara yang elegan dan efisien.

2.1.2.

Keunggulan TCP/IP



TCP/IP tidak tumbuh menjadi besar begitu saja dengan sendirinya, atau karena Departemen Pertahanan (DoD) Amerika Serikat memandatkan penggunaannya. Satu hal yang paling penting dan menjadi kunci sukses digunakannya TCP/IP pada Internet adalah, ia muncul pada waktu yang tepat dan merupakan protokol pertama yang dapat memenuhi kebutuhan komunikasi data pada saat itu. Selain itu, sebagai protokol yang dirancang untuk internetworking, TCP/IP jelas memiliki berbagai kelebihan yang membuat TCP/IP digunakan oleh kebanyakan komunitas pengguna jaringan. Keunggulan-keunggulan ini meliputi beberapa hal, antara lain :



Beberapa keuntungan penggunaan protokol jaringan TCP/IP :

a.
TCP/IP dipublikasikan secara luas sebagai standar terbuka dan independen pada manufaktur hardware dan software.

b.
TCP/IP dapat mengirimkan data antar komputer, meskipun komputer tersebut berjalan dengan sistem operasi yang berbeda.

c.
TCP/IP terpisah dari hardware dan akan berjalan melalui Ethernet, Token Ring, atau jaringan X.25 dan bahkan melalui jaringan telepon dial-up.

d.
TCP/IP merupakan protokol yang routable, dimana protokol ini dapat mengirim diagram

2.1.3.

Arsitektur dan Protokol TCP/IP



Dalam arsitektur jaringan komputer, kita mengenal adanya lapisan-lapisan (layer) yang memiliki tugas spesifik. Setiap lapisan memiliki protokol tersendiri sesuai fungsi yang telah didefinisikan bagi lapisan tersebut. International Standard Organization (ISO) telah mengeluarkan suatu standard untuk arsitektur jaringan komputer yang dikenal dengan nama Open System Interconnection (OSI). Standar ini terdiri dari 7 lapisan protokol yang menjalankan fungsi komunikasi antara dua komputer. Namun dalam jaringan TCP/IP, hanya didefinisikan 5 lapisan seperti yang dapat kita lihat pada gambar berikut :
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	Gambar 2.1. Perbandingan OSI Layer dengan TCP/IP Layer




Perbedaan ini tidaklah bersifat ekstrim, karena sebenarnya fungsi-fungsi beberapa lapisan pada suatu sistem telah tercakup dalam satu lapisan pada sistem yang lain. Berikut merupakan definisi lapisan pada TCP/IP :


a.
Lapisan Fisik (Physical Layer) merupakan lapisan terbawah yang mendefinisikan besaran fisik seperti media komunikasi, tegangan/arus, interface RS-232 dsb. Lapisan ini dapat berbeda-beda pada setiap jaringan, sesuai dengan media komunikasi yang dipergunakan. Kelebihan jaringan TCP/IP terutama adalah karena sifatnya yang sangat fleksibel dalam implementasi, yakni dapat mengintegraikan berbagai jaringan dengan media fisik yang berbeda-beda.


b.
Lapisan kedua adalah Network Access Layer (identik dengan Lapisan Data Link layer pada OSI). Pada lapisan ini, didefinisikan bagaimana penyaluran data dalam bentuk frame-frame data pada media fisik yang digunakan secara handal. Lapisan ini biasanya memberikan servis untuk deteksi dan koreksi kesalahan dari data yang ditransmisikan. Beberapa contoh protokol yang digunakan pada lapisan ini adalah X.25 jaringan publik, Ethernet untuk jaringan Ethernet, AX.25 untuk jaringan Paket Radio dsb.


c.
Lapisan ketiga adalah Internet Layer (Network Layer pada OSI). Jika lapisan pertama dan kedua hanya mengatur komunikasi antara dua pihak secara langsung, maka pada lapisan ini didefinisikan pula bagaimana hubungan dapat terjadi antara dua pihak yang berada pada jaringan yang berbeda. Pada jaringan Internet yang terdiri atas puluhan juta host dan ratusan ribu jaringan lokal, lapisan ini bertugas untuk menjamin agar suatu paket yang dikirimkan dapat menemukan tujuannya dimana pun berada. Oleh karena itu, lapisan ini memiliki peranan penting terutama dalam mewujudkan internetworking yang meliputi wilayah luas (worldwide Internet). Beberapa tugas penting pada lapisan ini adalah:



•
Addressing, yakni melengkapi setiap datagram dengan alamat Internet dari tujuan. Alamat pada protokol inilah yang dikenal dengan Internet Protocol Address (IP Address). Karena pengalamatan (addressing) pada jaringan TCP/IP berada pada level ini (software), maka jaringan TCP/IP independen dari jenis media dan komputer  yang digunakan.



• 
Routing, yakni menentukan ke mana datagram akan dikirim agar mencapai tujuan yang diinginkan. Fungsi ini merupakan fungsi terpenting dari Internet Protocol (IP). Sebagai protokol yang bersifat connectionless, proses routing sepenuhnya ditentukan oleh jaringan. Pengirim tidak memiliki kendali terhadap paket yang dikirimkannya untuk bisa mencapai tujuan. Router-router pada jaringan TCP/IP lah yang sangat menentukan dalam penyampaian datagram dari penerima ke tujuan.


d.
Lapisan keempat adalah Transport Layer, yang mendefinisikan cara-cara untuk melakukan pengiriman data antara end to end host secara handal. Lapisan ini menjamin bahwa  informasi yang diterima pada sisi penerima adalah sama dengan informasi yang dikirimkan pada pengirim. Untuk itu, lapisan ini memiliki beberapa fungsi penting antara lain :



•
Flow Control. Pengiriman data yang telah dipecah menjadi paket-paket tersebut harus diatur sedemikian rupa agar pengirim tidak sampai mengirimkan data dengan kecepatan yang melebihi kemampuan penerima dalam menerima data.



•
Error Detection. Pengirim dan penerima juga melengkapi data dengan sejumlah informasi yang bisa digunakan untuk memeriksa data yang dikirimkan bebas dari kesalahan. Jika ditemukan kesalahan pada paket data yang diterima, maka penerima tidak akan menerima data tersebut. Pengirim akan mengirim ulang paket data yang mengandung kesalahan tadi. Dengan demikian, data dijamin bebas dari kesalahan (error free) pada saat diteruskan ke lapisan aplikasi. Konsekuensi dari mekanisme ini adalah timbulnya delay yang cukup berarti. Namun selama aplikasi tidak bersifat real-time, delay ini tidak menjadi masalah, karena yang lebih diutamakan adalah data yang bebas dari kesalahan.



•
Pada TCP/IP, protokol yang dipergunakan adalah Transmission Control Protocol (TCP) atau User Datagram Protocol (UDP). TCP dipakai untuk aplikasi-aplikasi yang membutuhkan keandalan data, sedangkan UDP digunakan untuk aplikasi yang  membutuhkan panjang paket yang pendek dan tidak menuntut keandalan yang tinggi. TCP memiliki fungsi flow control dan error detection yang bersifat connection oriented. Sebaliknya pada UDP yang bersifat connectionless tidak ada mekanisme pemeriksaan data dan flow control, sehingga UDP disebut juga unreliable protocol. Untuk beberapa hal yang menyangkut efisiensi dan penyederhanaan, beberapa aplikasi memilih menggunakan UDP sebagai protokol transport. Contohnya adalah aplikasi database yang hanya bersifat query dan response, atau aplikasi lain yang sangat sensitive terhadap delay seperti video conference. Aplikasi seperti ini dapat mentolerir sedikit kesalahan (gambar atau suara masih bisa dimengerti), namun akan tidak nyaman untuk dilihat jika terdapat delay yang cukup berarti.


e.
Lapisan kelima adalah Application Layer. Sesuai namanya, lapisan ini mendefinisikan aplikasi-aplikasi yang dijalankan pada jaringan. Karena itu, terdapat banyak protokol pada lapisan ini, sesuai dengan banyaknya aplikasi TCP/IP yang dapat dijalankan. Contohnya adalah SMTP (Simple Mail Transfer Protocol) untuk pengiriman electronic mail, FTP (File Transfer Protocol) untuk transfer file, HTTP (Hyper Text Transfer Protocol) untuk aplikasi multimedia WWW (World Wide Web), NNTP (Network News Transfer Protocol) untuk distribusi news group dan masih banyak yang lain. Setiap aplikasi pada umumnya menggunakan protokol TCP dan IP, sehingga keseluruhan keluarga protokol ini dinamai dengan TCP/IP. 
2.1.4.

Mekanisme Transfer Data



Lapisan-lapisan dan protokol yang ada di dalamnya pada arsitektur jaringan TCP/IP menggambarkan fungsi-fungsi dalam komunikasi antara dua buah komputer. Setiap lapisan menerima data dari lapisan di atas atau dibawahnya, memproses data tersebut Muhamad Haekal sesuai fungsi protokol yang ada padanya dan meneruskannya ke lapisan berikutnya. Apakah yang terjadi ketika dua komputer berkomunikasi? Untuk lebih memahami proses yang terjadi ketika dua buah komputer berhubungan, mari kita lihat gambar berikut :
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	Gambar 2.2. Proses Tranfer Data



Proses transfer datanya sebagai berikut :


a.
Terjadi aliran data antara pengirim dan penerima melalui lapisan-lapisan tadi. Pada pengirim, aliran data adalah dari atas ke bawah. Data dari user maupun suatu aplikasi dikirimkan ke Lapisan Transport dalam bentuk paket-paket dengan panjang tertentu. Protokol menambahkan sejumlah bit pada setiap paket sebagai header yang berisi informasi mengenai urutan segmentasi untuk menjaga integritas data dan bit-bit pariti untuk deteksi dan koreksi kesalahan.


b.
Dari Lapisan Transport, data yang telah diberi header tersebut diteruskan ke Lapisan Network/Internet. Protokol pada lapisan ini juga menambahkan header yang berisi informasi alamat tujuan, alamat pengirim dan informasi lain yang dibutuhkan untuk melakukan routing. Selain itu, diambil pula keputusan routing, yakni ke network yang mana (lewat interface mana) data akan dikirimkan, jika terdapat lebih dari satu interface pada host. Pada lapisan ini juga dapat terjadi segmentasi data, karena panjang paket yang akan dikirimkan harus disesuaikan dengan kondisi media komunikasi pada network yang akan dilalui.


c.
Setelah itu, data diteruskan ke Lapisan Network Access (Data Link). Lapisan ini mengolah data menjadi frame-frame, menambahkan informasi keandalan dan address pada level link. Protokol pada lapisan ini menyiapkan data dalam bentuk yang paling sesuai untuk dikirimkan melalui media komunikasi tertentu.


d.
Setelah itu, barulah Lapisan Fisik mengirimkan data dalam bentuk besaran-besaran listrik/fisik seperti tegangan, arus, gelombang radio maupun cahaya, sesuai media yang digunakan.


e.
Pada penerima, proses pengolahan data berlangsung dari lapisan paling bawah ke lapisan paling atas. Sinyal yang diterima pada lapisan fisik akan diubah dalam bentuk data (logic). Protokol pada link layer akan memeriksa integritas data pada level link dan mencopot header yang ditambahkan protokol link layer pada pengirim, jika tidak ada kesalahan pada data.


f.
Selanjutnya data diteruskan ke lapisan network. Pada lapisan ini, address tujuan dari paket data yang diterima akan diperiksa. Jika address tujuan merupakan address host yang bersangkutan, maka header lapisan network akan dicopot dan data akan diteruskan ke lapisan yang diatasnya. Namun jika tidak, data akan di forward ke network tujuannya, sesuai dengan informasi routing yang dimiliki.


g.
Pada lapisan Transport, kebenaran data akan diperiksa kembali, menggunakan informasi header yang dikirimkan oleh pengirim. Jika tidak ada kesalahan, paket-paket data yang diterima akan disusun kembali sesuai urutannya pada saat akan dikirim dan diteruskan ke lapisan aplikasi pada penerima.


h.
Proses yang dilakukan tiap lapisan tersebut dikenal dengan istilah enkapsulasi data. Enkapsulasi ini sifatnya transparan. Maksudnya, suatu lapisan tidak perlu mengetahui ada berapa lapisan yang ada diatasnya maupun dibawahnya. Masing-masing hanya mengerjakan tugasnya. Pada pengirim, tugas ini adalah menerima data dari lapisan diatasnya, mengolah data tersebut sesuai dengan fungsi protokol, menambahkan header protokol dan meneruskan ke lapisan di bawahnya.


i.
Pada penerima, tugas ini adalah menerima data dari lapisan di  bawahnya, mengolah data sesuai fungsi protokol, memisahkan header protokol tersebut dan meneruskan ke lapisan di atasnya.
2.2.

Konsep IP Address V4



IP Address terdiri dari 32 bit, yang biasanya dalam penulisan dibagi atas 4 segmen Muhamad Haekal(8 bit tiap segmen). Variasi address yang dapat digunakan host dalam jaringan TCP/IP, jika direpresentasikan dalam bilangan biner adalah dari 00000000.00000000.00000000.00000000 sampai dengan 11111111.11111111.11111111.11111111. Jadi, jaringan TCP/IP secara teoritis mampu mengintegrasikan sebanyak 232 (4 milyar lebih) komputer. Pada kenyataannya ada address-address khusus yang dipakai untuk keperluan tertentu, sehingga tidak boleh dipakai oleh host.
2.2.1.
Pembagian Kelas Address



IP Address yang berjumlah 4 milyar lebih itu diklasifikasikan menjadi beberapa kelas tertentu. Pembagian kelas-kelas ini ditujukan untuk mempermudah alokasi IP Address, baik untuk host/jaringan tertentu maupun untuk keperluan tertentu. Untuk memudahkan pembacaan dan penulisan, IP address biasanya direpresentasikan dalam bilangan desimal. Jadi, range address di atas dapat diubah menjadi address 0.0.0.0 sampai address 255.255.255.255. Nilai desimal dari IP Address inilah yang dikenal dalam pemakaian sehari-hari. Beberapa contoh IP address adalah:


•
44.132.1.20


•
167.205.9.35


•
202.152.1.250


Ilustrasi IP address dalam desimal dan biner dapat dilihat pada gambar berikut :

	Desimal

	167

	205

	206

	100


	Biner

	10100111

	11001101

	11001110

	01100100



	

	Gambar 2.3. IP Address dalam Desimal dan Biner




IP Address dapat dipisahkan menjadi 2 bagian, yakni bagian network (bit-bit network/network bit) dan bagian host (bit-bit host/host bit). Network bit berperan dalam identifikasi suatu network dari network yang lain, sedangkan host bit berperan dalam identifikasi host dalam suatu network. Jadi, seluruh host yang tersambung dalam jaringan yang sama memiliki network bit yang sama. Sebagian dari bit-bit bagian awal dari IP Address merupakan network bit/network number, sedangkan sisanya untuk host. Garis pemisah antara bagian network dan host tidak tetap, bergantung kepada kelas network. Ada 3 kelas address yang utama dalam TCP/IP, yakni kelas A, kelas B dan kelas C. Perangkat lunak Internet Protocol menentukan pembagian jenis kelas ini dengan menguji beberapa bit pertama dari IP Address. Penentuan kelas ini dilakukan dengan cara berikut :



Jika bit pertama dari IP Address adalah 0, address merupakan network kelas A. Bit ini dan 7 bit berikutnya (8 bit pertama) merupakan network bit sedangkan 24 bit  terakhir merupakan host bit. Dengan demikian hanya ada 128 network kelas A, yakni dari nomor 0.xxx.xxx.xxx sampai 127.xxx.xxx.xxx, tetapi setiap network dapat menampung lebih dari 16 juta host (256). Sebagai ilustrasi dapat dilihat pada gambar berikut :
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	Gambar 2.4. Struktur IP Address Kelas A




Jika 2 bit pertama dari IP Address adalah 10, address merupakan network kelas B. Dua bit ini dan 14 bit berikutnya (16 bit pertama) merupakan network bit sedangkan 16 bit terakhir merupakan host bit. Dengan demikian terdapat lebih dari 16 ribu network kelas B (64 x 256), yakni dari network 127.2.xxx.xxx - 191.255.xxx.xxx. Setiap network kelas B mampu menampung lebih dari 65 ribu host (2562). Ilustrasinya dapat dilihat pada gambar berikut.
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	Gambar 2.5. Struktur IP Address Kelas B




Jika 3 bit pertama dari IP Address adalah 110, address merupakan network kelas C. Tiga bit ini dan 21 bit berikutnya (24 bit pertama) merupakan network bit sedangkan 8 bit terakhir merupakan host bit. Dengan demikian terdapat lebih dari 2 juta network kelas C (32 x 256 x 256), yakni dari nomor 192.0.0.xxx sampai 223.255.255.xxx. Setiap network kelas C hanya mampu menampung sekitar 256 host. Ilustrasinya dapat dilihat pada gambar berikut :
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	Gambar 2.6. Struktur IP Adress kelas C




Kelas berikutnya dari IP Address adalah kelas D dan E. Kelas D merupakan IP Address yang dialokasikan sebagai multicast address. Alokasi nomor untuk address multicast ini adalah dari 224.0.0.0 sampai dengan 239.255.255.255. Kelas address ini akan dibicarakan lebih dalam pada bagian berikut, karena kelas inilah yang digunakan sebagai address pada multicast backbone untuk aplikasi video conference. Sedangkan kelas E merupakan sisanya (240.0.0.0 sampai 255.255.255.255) yang dialokasikan untuk eksperimen. Sebelum membahas multicast address, akan dibahas lebih dahulu beberapa address khusus untuk tujuan tertentu.
2.2.2.

Address Khusus



Selain address yang dipergunakan untuk pengenal host, ada beberapa jenis address yang digunakan untuk keperluan khusus dan tidak boleh digunakan untuk pengenal host. Address tersebut adalah:
2.2.2.1.
Network Address



Network Address digunakan untuk mengenali suatu network pada jaringan Internet. Misalkan untuk host dengan IP Address kelas B 167.205.9.35. Tanpa memakai subnet, network address dari host ini adalah 167.205.0.0. Address ini didapat dengan membuat seluruh bit host pada 2 segmen terakhir menjadi 0. Tujuannya adalah untuk menyederhanakan informasi routing pada Internet. Router cukup melihat network address (167.205) untuk menentukan ke router mana datagram tersebut harus dikirimkan.



Contoh untuk kelas C, network address untuk IP address 202.152.1.250 adalah 202.152.1.0. Analogi yang baik untuk menjelaskan fungsi network address ini adalah dalam pengolahan surat pada kantor pos. Petugas penyortir surat pada kantor pos cukup melihat kota tujuan pada alamat surat (tidak perlu membaca seluruh alamat) untuk menentukan jalur mana yang harus ditempuh surat tersebut. Pekerjaan “routing” surat-surat menjadi lebih cepat. Demikian juga halnya dengan router di Internet pada saat melakukan routing atas datagram.
2.2.2.2.
Broadcast Address


Address ini digunakan untuk mengirim/menerima informasi yang harus diketahui oleh seluruh host yang ada pada suatu network. Seperti diketahui, setiap datagram IP memiliki header alamat tujuan berupa IP Address dari host yang akan dituju oleh datagram tersebut. Dengan adanya alamat ini, maka hanya host tujuan saja yang memproses datagram tersebut, sedangkan host lain akan mengabaikannya. Bagaimana jika suatu host ingin mengirim datagram kepada seluruh host yang ada pada networknya ? Tidak efisien jika ia harus membuat replikasi datagram sebanyak jumlah host tujuan. Pemakaian bandwidth akan meningkat dan beban kerja host pengirim bertambah, padahal isi datagram-datagram tersebut sama. Oleh karena itu, dibuat konsep broadcast address. Host cukup mengirim ke alamat broadcast, maka seluruh host yang ada pada network akan menerima datagram tersebut. Konsekuensinya, seluruh host pada network yang sama harus memiliki broadcast address Muhamad Haekal yang sama dan address tersebut tidak boleh digunakan sebagai IP Address untuk host tertentu.



Jadi, sebenarnya setiap host memiliki 2 address untuk menerima datagram : pertama adalah IP Addressnya yang bersifat unik dan kedua adalah broadcast address pada network tempat host tersebut berada Broadcast address diperoleh dengan membuat bit-bit host pada IP Address menjadi 1. Jadi, untuk host dengan IP address 167.205.9.35 atau 167.205.240.2, broadcast addressnya adalah 167.205.255.255 (2 segmen terakhir dari IP Address tersebut dibuat berharga 11111111.11111111, sehingga secara desimal terbaca 255.255). Jenis informasi yang di-broadcast umumnya adalah informasi routing.
2.2.2.3.
Multicast Address


Multicast Address. Kelas address A, B dan C adalah address yang digunakan untuk komunikasi antar host, yang menggunakan datagram-datagram unicast. Artinya, datagram/paket memiliki address tujuan berupa satu host tertentu. Hanya host yang memiliki IP address sama dengan destination address pada datagram yang akan menerima datagram tersebut, sedangkan host lain akan mengabaikannya. Jika datagram ditujukan untuk seluruh host pada suatu jaringan, maka field address tujuan ini akan berisi alamat broadcast dari jaringan yang bersangkutan. Dari dua mode pengiriman ini (unicast dan broadcast), muncul pula mode ke tiga. Diperlukan suatu mode khusus jika suatu host ingin berkomunikasi dengan beberapa host sekaligus (host group), dengan hanya mengirimkan satu datagram saja. Namun berbeda dengan mode broadcast, hanya host-host yang tergabung dalam suatu group saja yang akan menerima datagram ini, sedangkan host lain tidak akan terpengaruh. Oleh karena itu, dikenalkan konsep multicast. Pada konsep ini, setiap group yang menjalankan aplikasi bersama mendapatkan satu multicast address.



Untuk keperluan multicast, sejumlah IP Address dialokasikan sebagai multicast address. Jika struktur IP Address mengikuti bentuk seperti dibawah ini



1110xxxx.xxxxxxxx.xxxxxxxx.xxxxxxxx


(bentuk decimal 224.0.0.0 sampai 239.255.255.255), maka IP Address merupakan multicast address. Alokasi ini ditujukan untuk keperluan group, bukan untuk host seperti pada kelas A, B dan C. Anggota group adalah host-host yang ingin bergabung dalam group tersebut. Anggota ini juga tidak terbatas pada jaringan di satu subnet, namun bisa mencapai seluruh dunia. Karena menyerupai suatu backbone, maka jaringan muticast ini dikenal pula sebagai Multicast Backbone (Mbone).
2.2.3.

Subnetting


Untuk beberapa alasan yang menyangkut efisiensi IP Address, mengatasi masalah topologi network dan organisasi, network administrator biasanya melakukan subnetting. Esensi dari subnetting adalah “memindahkan” garis pemisah antara bagian network dan bagian host dari suatu IP Address. Beberapa bit dari bagian host dialokasikan menjadi bit tambahan pada bagian network. Address satu network menurut struktur baku dipecah menjadi beberapa subnetwork. Cara ini menciptakan sejumlah network tambahan, tetapi mengurangi jumlah maksimum host yang ada dalam tiap network tersebut.



Subnetting juga dilakukan untuk mengatasi perbedaan hardware dan media fisik yang digunakan dalam suatu network. Router IP dapat mengintegrasikan berbagai network dengan media fisik yang berbeda hanya jika setiap network memiliki address network yang unik. Selain itu, dengan subnetting, seorang Network Administrator dapat mendelegasikan pengaturan host address seluruh departemen dari suatu perusahaan besar kepada setiap departemen, untuk memudahkannya dalam mengatur keseluruhan network.



Suatu subnet didefinisikan dengan mengimplementasikan masking bit (subnet mask) kepada IP Address. Struktur subnet mask sama dengan struktur IP Address, yakni terdiri dari 32 bit yang dibagi atas 4 segmen. Bit-bit dari IP Address yang “ditutupi” (masking) oleh bit-bit subnet mask yang aktif dan bersesuaian akan diinterpretasikan sebagai network bit. Bit 1 pada subnet mask berarti mengaktifkan masking (on), sedangkan bit 0 tidak aktif (off). Sebagai contoh kasus, mari kita ambil satu IP Address kelas A dengan nomor 44.132.1.20. Ilustrasinya dapat dilihat pada gambar di bawah ini:
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	Gambar 2.7. Subnetting pada kelas A




Dengan aturan standard, nomor network IP Address ini adalah 44 dan nomor host adalah 132.1.20. Network tersebut dapat menampung maksimum lebih dari 16 juta host yang terhubung langsung. Misalkan pada address ini akan akan diimplementasikan subnet mask sebanyak 16 bit 255.255.0.0. (Hexa = FF.FF.00.00 atau Biner = 11111111.11111111.00000000.00000000). Perhatikan bahwa pada 16 bit pertama dari subnet mask tersebut berharga 1, sedangkan 16 bit berikutnya 0. Dengan demikian, 16 bit pertama dari suatu IP Address yang dikenakan subnet mask tersebut akan dianggap sebagai network bit. Nomor network akan berubah menjadi 44.132 dan nomor host menjadi 1.20. Kapasitas maksimum host yang langsung terhubung pada network menjadi sekitar 65 ribu host.



Subnet mask di atas identik dengan standard IP Address kelas B. Dengan menerapkan subnet mask tersebut pada satu network kelas A, dapat dibuat 256 network baru dengan kapasitas masing-masing subnet setara network kelas B. Penerapan subnet yang lebih jauh seperti 255.255.255.0 (24 bit) pada kelas A akan menghasilkan jumlah network yang lebih besar (lebih dari 65 ribu network) dengan kapasitas masing-masing subnet sebesar 256 host. Network kelas C juga dapat dibagi-bagi lagi menjadi beberapa subnet dengan menerapkan subnet mask yang lebih tinggi seperti untuk 25 bit (255.255.255.128), 26 bit (255.255.255.192), 27 bit (255.255.255.224) dan seterusnya.



Subnetting dilakukan pada saat konfigurasi interface. Penerapan subnet mask pada IP Address akan mendefinisikan 2 buah address baru, yakni Network Address dan Broadcast Address. Network address didefinisikan dengan menset seluruh bit host berharga 0, sedangkan broadcast address dengan menset bit host berharga 1. Seperti yang telah dijelasakan pada bagian sebelumnya, network address adalah alamat network yang berguna pada informasi routing. Suatu host yang tidak perlu mengetahui address seluruh host yang ada pada network yang lain. Informasi yang dibutuhkannya hanyalah address dari network yang akan dihubungi serta gateway untuk mencapai network tersebut. Ilustrasi mengenai subnetting, network address dan broadcast address dapat dilihat pada tabel di bawah ini. Dari tabel dapat disimpulkan bagaimana nomor network standard dari suatu IP Address diubah menjadi nomor subnet/subnet address melalui subnetting.



Subnetting hanya berlaku pada network lokal. Bagi network di luar network lokal, nomor network yang dikenali tetap nomor network standard menurut kelas IP Address. 
2.3

Web service

2.3.1.

Definisi Web service




Web service merupakan sebuah aplikasi logika program yang memanfaatkan protokol internet standard. Web service mengkombinasikan komponen pengembangan terbaik dan web. Seperti halnya sebuah komponen, web service direpresentasikan sebagai sebuah kotak hitam dimana dapat dimanfaatkan tanpa harus takut terhadap hasil implementasinya. Berbeda dengan teknologi komponen yang lain, sebuah web service tidak dapat diakses melalui object model-specific protocol, seperti halnya DCOM (Distributed Component Object Model), RMI (Remote Method Invocation), atau IIOP (Internet Inter-ORB Protocol). Sebaliknya, web service diakses melalui protokol web dan format data yang dipergunakan berupa HTTP dan XML. Lebih jauh lagi, web service dapat disebut sebagai penerima pesan dan pemroses pesan. Konsumen sebuah web service dapat melakukan implementasi pada berbagai jenis platform dan bahasa pemrograman, sejauh mampu merancang dan mengkonsumsi pesan yang telah didefinisikan untuk interface web service.




Terdapat beberapa spesifikasi dan teknologi kunci pada web service, antara lain :


a.
Sebuah cara standard untuk merepresentasikan data


b.
Format pesan yang ekstensibel.


c.
Sebuah bahasa yang mampu mendeskripsikan service.


d.
Sebuah cara untuk menemukan dimana service berada pada sebuah web site.


e.
Sebuah cara untuk menemukan service provider.



XML menjadi pilihan terbaik sebagai cara untuk merepresentasikan data. Umumnya spesifikasi sebuah web service mempergunakan XML untuk representasi data, dengan skema XML untuk mendeskripsikan tipe data.



SOAP didefinisikan sebagai protokol untuk melakukan proses pertukaran informasi. Bagian tertentu dari spesifikasi SOAP mendefinisikan sebuah format pesan SOAP, dimana tata cara tersebut dipergunakan untuk melakukan RPC (Remote Procedure Call) dan proses binding ke protokol HTTP. Dimasa yang akan datang pesan SOAP akan menjadi sebuah standarisasi pesan untuk berkomunikasi dengan web service.

2.3.2.

Arsitektur Web service




Dengan teknologi web service, sumber informasi menjadi sebuah komponen yang dapat digunakan, dirubah, dan digabungkan dalam suatu aplikasi intranet dari aplikasi yang sederhana hingga aplikasi yang kompleks. Web service ini dibangun berdasarkan arsitektur yang diilustrasikan sebagai tumpukan layer, atau format narasi.




Setiap vendor, standard organization, atau perusahaan marketing memiliki definisi tersendiri tentang web service. Sebagai contoh, Gartner mendefinisikan web service sebagai komponen software yang loosey coupled yang berinteraksi dengan yang lain secara dinamis melalui teknologi standard internet. Forrester Research mendefinisikan hal yang berbeda untuk web service, yaitu sebuah koneksi otomatis antara manusia, sistem, dan aplikasi yang mengekspose elemen fungsional bisnis sebagai sebuah software service sehingga menciptakan sebuah business value yang baru.




Dari definisi tentang web service yang berbeda, maka muncullah banyak varietas arsitektur web service. Pada level basic, web service dapat dikatakan sebagai arsitektur client/server yang universal.
2.3.3.

SOAP



SOAP merupakan protokol komunikasi untuk XML Web service. SOAP pada awalnya dirancang untuk mendukung mekanisme RPC melalui HTTP. Namun saat ini SOAP tidak hanya beorientasi pada operasi RPC tetapi juga pada operasi yang berorientasi pada pesan. Selain itu SOAP dapat dikatakan sebagai bentuk transport protocol yang independent.


Framework pesan SOAP terdiri dari 3 bagian :

a.
Spesifikasi struktur pesan

b.
Spesifikasi standard encoding.

c.
Spesifikasi mekanisme RPC.



Berikut akan dijelaskan secara terperinci mengenai framework pesan SOAP.


a.
Struktur Pesan




Pesan SOAP merupakan dokumen XML yang terdiri dari envelope yang berisi header dan body. Struktur pesan digambarkan pada gambar 2.8.
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	Gambar 2.8 Struktur Pesan SOAP


	<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/>

<SOAP-ENV:Header>

</SOAP-ENV:Header>

<SOAP-ENV:Body>

</SOAP-ENV:Body>

</SOAP-ENV:Envelope>

	Gambar 2.9. Kerangka Pesan SOAP dimana tidak terdapat informasi didalamnya.





Elemen <SOAP-ENV:Envelope> merupakan root elemen dari pesan SOAP. Root elemen berisi spefisikasi global pesan, layaknya sebuah parameter aturan untuk melakukan encoding pesan. <SOAP-ENV:Header> merupakan elemen yang sifatnya opsional yang memberikan mekanisme kepada partisipan untuk menambahkan informasi tentang pemanggilan (call) pesan SOAP. Umumnya berisi informasi konstekstual yang berhubungan dengan keamanan, transaksi, pembayaran, dan sebagainya. Elemen <SOAP-ENV:Body> disebut sebagai mandatory, dimana isi pesan yang sebenarnya berada. Pada bagian ini paramater metode dilakukan encoding dan packaged.




Terdapat juga sebuah pesan SOAP bertipe fault, pesan tipe ini dipergunakan untuk mengindikasikan ketika request terjadi kegagalan untuk beberapa alasan, seperti halnya tidak dikenalinya field header, gagal melakukan autentikasi, atau kegagalan yang lain ketika melakukan pemrosesan pesan.


b.
Encoding Rules 




SOAP telah mendefinisikan rules untuk melakukan encoding struktur data yang kompleks seperti array dan strutktur. Berikut merupakan contoh string bertipe array yang di-encode-kan pada pesan SOAP.

	<SOAP-ENC:Array SOAP-ENC:arrayType="xsd:string[4]">

  <SOAP-ENC:string>Item 1</SOAP-ENC:string>

  <SOAP-ENC:string>Item 2</SOAP-ENC:string>

  <SOAP-ENC:string>Item 3</SOAP-ENC:string>

</SOAP-ENC:Array>

	Gambar 2.10. Kerangka Pesan SOAP dimana terdapat

informasi didalamnya.




Sebagai tambahan, juga SOAP telah mengadopsi sejumlah tipe pada skema XML.


c.
Mekanisme RPC SOAP




Rules encoding pesan SOAP juga menyediakan mekanisme marshaling dan unmarshaling yang dibutuhkan untuk mendukung operasi yang berorientasi pada RPC. Mekanisme RPC pada SOAP yaitu membolehkan aplikasi untuk memakai fungsi yang nantinya diterima melalui pesan SOAP.




SOAP mespesifikasikan sebuah mekanisme RPC (Remote Procedure Call) yang membolehkan aplikasi untuk memakai fungsi pada webservice dimana hasilnya akan diperoleh dalam pesan SOAP. Argumen pada fungsi diimplementasikan mempergunakan aturan encoding yang standar sebagai bagian dari tubuh (body) pesan SOAP.




Sebagai contoh, berikut merupakan metode C#:


public int GetValue( int Arg1, int Arg2 );



dapat dirangkai menjadi sebuah pesan SOAP, seperti berikut: 
	<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"

xmlns:xsd="http://www.w3c.org/2001/XMLSchema/"/>

  <SOAP-ENV:Body>

<GetValue>

  <Arg1 xsd:type="xsd:int"></Arg1>

  <Arg2 xsd:type="xsd:int"></Arg2>

</GetValue>

  </SOAP-ENV:Body>

</SOAP-ENV:Envelope>

	Gambar 2.11. Contoh Pesan SOAP





Sebagai catatan nama metode GetValue di-encode-kan sebagai elemen anak dari elemen <SOAP-ENV:Body>.

2.4.

Web Service Security

2.4.1.

Gambaran Umum



Mekanisme kerja web service telah menjadi sebuah model solusi yang tepat dalam melakukan integrasi aplikasi. Namun dengan mudahnya sebuah pesan SOAP XML yang dipergunakan untuk proses pertukaran dapat dimanfaatkan oleh berbagai macam aplikasi, sehingga web service perlu untuk mengimplementasikan sebuah model sistem keamanan.



Beberapa model sistem keamanan yang dapat diterapkan pada web service tergantung pada letak dimana kita akan mengimplementasikan model sistem keamanan tersebut. Jika kita menginginkan enkripsi pada saat melakukan proses pertukaran data, kita dapat mempergunakan SSL (Secure Socket Layer) atau VPN (Virtual Private Network) untuk menjaga bit-bit data tersebut aman. Untuk proses autentifikasi, dapat dipergunakan Muhamad Haekal HTTP Basic atau Digest Authentication untuk mengetahui client yang melakukan request pada web service. Kedua metode sistem keamanan tersebut dapat melakukan penyembunyian data dari eavesdropper dan identifikasi terhadap caller. Namun kedua metode tersebut tidak dapat melakukan beberapa hal sebagai berikut :


a.
melakukan parsing SOAP jika request valid.


b.
melakukan autentikasi akses pada level metode web (dapat diautentikasi jika berada pada level web service).


c.
menghentikan layanan jika diketahui request invalid.



Spesifikasi web sevice security memberikan sebuah mekanisme untuk membantu developer web service untuk mengamankan pertukaran pesan SOAP. Terutama untuk memberikan sebuah quality of protection melalui integritas pesan, kepentingan pesan, dan sebuah pesan autentikasi pada pesan SOAP. Mekanisme dasar ini dapat dikombinasikan dalam beberapa cara dalam mengakomodasi pengembangan berbagai model sistem keamanan web service dengan berbagai varietas teknologi kriptografi.



Web service security juga menyediakan sebuah general-purpose mechanism untuk menggabungkan security token pada pesan. Web service security dirancang menjadi sangat ekstensibel  (mendukung berbagai macam format security token), sehingga tidak ada spesifikasi khusus security token yang dibutuhkan web service security untuk mengakomodasi varietas mekanisme autentikasi dan autorisasi.



Web service security juga mendeskripsikan bagaimana melakukan encoding pada binary security token dan meletakan token tersebut pada pesan SOAP. Secara spesifik, web service security juga mendeskripsikan bagaimana melakukan encoding sertifikat X.509 dan tiket Kerberos. Hingga saat ini tiket Kerberos dan sertifikat X.509 dipergunakan oleh para developer untuk menambahkan mekanisme autentikasi pada berbagai aplikasi web. Dengan web service security, domain mekanisme dapat diperluas dengan mengikutsertakan informasi autentikasi didalam pesan SOAP.

BAB III

SISTEM KEAMANAN

Masalah keamanan merupakan salah satu aspek penting dari sebuah system informasi. Sayang sekali masalah keamanan ini sering kali kurang mendapat perhatian dari para pemilik dan pengelola sistem informasi.

Seringkali masalah keamanan berada di urutan kedua, atau bahkan di urutan terakhir dalam daftar hal-hal yang dianggap penting. Apabila menggangu performansi dari sistem, seringkali keamanan dikurangi atau ditiadakan.

Informasi saat ini sudah menjadi sebuah komoditi yang sangat penting. Bahkan ada yang mengatakan bahwa kita sudah berada di sebuah “information-based society”. Kemampuan untuk mengakses dan menyediakan informasi secara cepat dan akurat menjadi sangat esensial bagi sebuah organisasi, baik yang berupa organisasi komersial (perusahaan), perguruan tinggi, lembaga pemerintahan, maupun individual (pribadi). Hal ini dimungkinkan dengan perkembangan pesat di bidang teknologi komputer dan telekomunikasi. Dahulu, jumlah komputer sangat terbatas dan belum digunakan untuk menyimpan hal-hal yang sifatnya sensitif. Penggunaan komputer untuk menyimpan informasi yang sifatnya classified baru dilakukan di sekitar tahun 1950-an.

Sangat pentingnya nilai sebuah informasi menyebabkan seringkali informasi diinginkan hanya boleh diakses oleh orang-orang tertentu. Jatuhnya informasi ke tangan pihak lain (misalnya pihak lawan bisnis) dapat menimbulkan kerugian bagi pemilik informasi. Sebagai contoh, banyak informasi dalam sebuah perusahaan yang hanya diperbolehkan diketahui oleh orang-orang tertentu di dalam perusahaan tersebut, seperti misalnya informasi tentang produk yang sedang dalam development, algoritma-algoritma dan teknik-teknik yang digunakan untuk menghasilkan produk tersebut. Untuk itu keamanan dari sistem informasi yang digunakan harus terjamin dalam batas yang dapat diterima.

Jaringan komputer, seperti LAN (Local Area Network) dan Internet,  memungkinkan untuk menyediakan informasi secara cepat. Ini salah satu alasan perusahaan atau organisasi mulai berbondong-bondong membuat LAN untuk sistem informasinya dan menghubungkan LAN tersebut ke Internet.

Terhubungnya LAN atau komputer ke Internet membuka potensi adanya lubang keamanan (security hole) yang tadinya bisa ditutupi dengan mekanisme keamanan secara fisik. Ini sesuai dengan pendapat bahwa kemudahan (kenyamanan)  mengakses informasi berbanding terbalik dengan tingkat keamanan sistem informasi itu sendiri. Semakin tinggi tingkat keamanan, semakin sulit (tidak nyaman) untuk mengakses informasi.

Menurut G. J. Simons, keamanan informasi adalah bagaimana kita dapat mencegah penipuan (cheating) atau, paling tidak, mendeteksi adanya penipuan di sebuah sistem yang berbasis informasi, dimana informasinya sendiri tidak memiliki arti fisik.

3.1.
Kriptografi




Kriptografi merupakan proses untuk melindungi data dari pembacaan atau modifikasi dan juga memberikan pengamanan pada channel komunikasi yang tidak aman (insecure channels). Sebagai contoh, data dapat dienkripsi mempergunakan algoritma kriptografi, dan ditransmisikan pada keadaan terenkripsi, dan kemudian di-decrypt lagi pada saat diterima oleh penerima. 



Beberapa tujuan penggunaan kriptografi dalam transaksi yaitu untuk :


a.
Kerahasiaan (confidentiality) dijamin dengan melakukan enkripsi (penyandian). 


b.
Keutuhan (integrity) atas data-data pembayaran dilakukan dengan fungsi hash satu arah. 


c.
Jaminan atas identitas dan keabsahan (authenticity) pihak-pihak yang melakukan transaksi dilakukan dengan menggunakan password atau sertifikat digital. Sedangkan keotentikan data transaksi dapat dilakukan dengan tanda tangan digital. 


d.
Transaksi dapat dijadikan barang bukti yang tidak bisa disangkal (non-repudiation) dengan memanfaatkan tanda tangan digital dan sertifikat digital. 



Untuk mencapai tujuan diatas, maka digunakanlah algoritma kombinasi yang dikenal sebagai kritografi primitif untuk membuat skema kriptografi. 
Encryption merupakan proses pengubahan (encoding) data (plaintext) ke dalam bentuk cipher, sebuah bentuk dimana data tidak akan mudah terbaca tanpa decoding key. Decryption merupakan proses kebalikan dari encryption, dimana dilakukan pengubahan data kedalam bentuk sebelum dilakukan enkripsi, yaitu bentuk data plaintext. Ketika seorang user melakukan pengubahan (encoding) sebuah file, user yang lain tidak dapat melakukan pengubahan dan membaca isi file tanpa decryption key. Untuk memastikan integritas keaslian sebuah pesan dapat dilakukan dengan membubuhkan tanda tangan digital.



Untuk mengubah sebuah plaintext, diperlukan sebuah kunci enkripsi yang dilebur bersama data berbentuk cipher. Untuk mengembalikan cipher, seorang user harus memiliki decryption key yang tepat. Sebuah decryption key terdiri beberapa string teracak, dengan panjang dari 40 hingga 2.000 bit. Key tersebut nantinya dipergunakan oleh algoritma decryption. Algoritma decryption merupakan kebalikan dari algoritma encryption, yang akan mengembalikan data ke bentuk semula (plaintext). Semakin panjang encryption key yang dipergunakan, maka data akan semakin sulit untuk dikembalikan lagi. Untuk encryption key sepanjang 40 bit, akan terdapat lebih dari satu juta kemungkinan decryption key.



Terdapat dua pendekatan pada enkripsi yaitu secret key (symmetric key) dan public-key (asymmetric key). Secret key merupakan tipe enkripsi yang paling umum dipergunakan, dimana dipergunakan kunci yang sama untuk menyandikan (encoding) dan membuka sandi tersebut (decoding). Kunci yang dipakai disebut dengan session key. Enkripsi Public-key mempergunakan dua kunci yang berbeda, kunci publik (public key) dan kunci pribadi (private key). Satu kunci untuk menyandikan pesan dan kunci yang lain untuk membuka sandi pada pesan tersebut. Kunci publik ini disertakan dalam distribusi, sedangkan kunci pribadi bersifat rahasia.



Selain panjang kunci dan pendekatan metode enkripsi, faktor dan variabel lain berdampak pada suksesnya sistem kriptografi. Sebagai contoh, pada mode chiper yang berbeda, dengan koordinasi antara initialization vectors dan salt values, dapat dipergunakan untuk memodifikasi metode enkripsi. Mode chiper mendefinisikan metode data mana yang akan dilakukan enkripsi. Stream chiper mode menyandikan data secara per-bit. Mode Block chiper menyandikan data secara per-blok data. Meskipun waktu eksekusi cenderung lebih lama daripada stream chiper, block chiper relatif jauh lebih aman. Pada block chiper terdapat empat mode enkripsi, yaitu ECB (Electronic Code Book), CBC (Chiper Block Chaining), CFB (Chiper Feedback Mode), dan OFB (Output Feedback Mode).



Initialization vector merupakan angka acak yang dipergunakan sebagai langkah awal ketika melakukan penyandian data. Umumnya initialization vector  memiliki ukuran blok dalam bit yang sama dan tidak membutuhkan enkripsi. Dengan initialization vector, dua plaintext pesan yang sama dapat disandikan dengan kunci yang sama dan menghasilkan pesan chiper  yang berbeda. Variasi ini diperoleh dengan melakukan enkripsi tiap pesan plaintext dengan initialization vector yang berbeda.



Salt values sering dipergunakan ketika mempergunakan metode enkripsi yang sama dan jumlah paket data yang akan ditransmisikan sangat besar. Umumnya dua paket yang identik disandikan sebagai dua paket chiper yang identik pula. Bagaimanapun juga, hal ini akan mengindikasikan pada seorang hacker bahwa paket tersebut identik dan paket tersebut dapat diserang secara bersamaan. Tetapi jika salt values yang dipergunakan berbeda untuk tiap paket data yang dikirim, maka meskipun paket plaintext tersebut sama, akan menjadi sangat berbeda ketika di-generate menjadi paket chiper. Salt values terdiri dari beberapa data acak dan dapat ditransmisikan dalam plaintext.



Seorang pemakai (user) dapat membubuhkan tanda tangan digital, yang memungkinkan pemakai yang lain untuk memverifikasi data tersebut tidak berubah sejak dibubuhkan tanda tangan. Identitas pemakai yang membubuhkan tanda tangan juga dapat diverifikasi kebenarannya. Tanda tangan digital ini terdiri dari data biner dalam jumlah kecil, umumnya kurang dari 256 byte. Sebuah tanda tangan digital dapat disertakan dengan pesan yang tersimpan secara terpisah, namun hal ini bergantung pada aplikasinya.

3.1.1.
Secret-key encryption



Algoritma enkripsi secret-key mempergunakan sebuah key untuk mengenkripsi dan mendeskripsi data. Dimana key yang dipergunakan tersebut haruslah diamankan dari akses unauthorized user, hal ini dikarenakan jika key tersebut diketahui maka dapat dipergunakan untuk men-decrypt data. Enkripsi secret-key dikategorikan sebagai symmentric encryption karena dipergunakannya sebuah key yang sama untuk meng-encrypt dan men-decrypt data. Jenis enkripsi secret-key ini tergolong sangat cepat jika dibandingkan dengan algoritma public-key dan lebih stabil pada saat melakukan transformasi kriptografi untuk data tipe besar.
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	Gambar 3.1 Secret Key Encryption




Umumnya algoritma secret-key disebut block chipers, yang dipergunakan untuk meng-encrypt satu blok data pada saat yang sama. Block chipers (seperti halnya RC2, DES, TripleDES dan Rijndael) secara kriptografi mentransform sebuah blok input dari n bytes ke blok output yang terenkripsi. Jika kita ingin meng-encrypt​ atau men-decrypt sebuah bytes sekuensial, kita harus melakukannya blok per-blok. Hal ini dikarenakan ukuran n sangat kecil (n=8 bytes untuk RC2, DES, dan TripleDES; n=16 (default); n=24; atau n=32 untuk Rijndael), jika nilai lebih besar dari n maka pada saat melakukan enkripsi akan dilakukan secara per-blok.



Block chiper classes menyediakan sebuah base class library yang mempergunakan sebuah mode chaining yang disebut sebagai CBC (Cipher Block Chaining), dimana dipergunakan sebuah kunci dan Initialization vector untuk melakukan transformasi kriptografi pada data. Block chiper sederhana yang tidak mempergunakan sebuah vektor inisialisasi, akan melakukan enkripsi pada input blok plaintext yang sama kedalam bentuk chipertext yang sama. Jika kita memiliki blok yang sama dalam data, maka kita akan memiliki blok chiper yang sama. Jika unauthorized user mengetahui hal ini dan segala tentang struktur blok plaintext, maka informasi tersebut dapat dipergunakan untuk membuka sandi (dechiper) pada blok chiper yang diketahui dan memungkinkan untuk menemukan kunci yang kita dipergunakan. Untuk mengatasi permasalahan ini, informasi dari blok sebelumnya digabungkan kedalam proses enkripsi untuk blok selanjutnya. Sehingga output dari paket plaintext yang sama akan berbeda. Hal ini dikarenakan teknik ini mempergunakan blok sebelumnya untuk mengenkripsi blok selanjutnya, dan dipergunakannya initialization vector untuk mengenkripsi blok data yang pertama. Dengan mempergunakan sistem ini, header pesan mungkin dapat diketahui oleh unauthorized user, tetapi tidak dapat dipergunakan untuk mendapatkan sebuah kunci.



Salah satu cara yang berhubungan dengan penyandian  pada tipe chiper ini yaitu dengan melakukan pencarian menyeluruh terhadap segala kemungkinan kunci. Hal ini bergantung pada ukuran kunci yang dipergunakan untuk mengenkripsi data, tipe pencarian ini sangat memakan waktu meskipun mempergunakan komputer tercepat sekalipun. Meskipun enkripsi tersebut secara teori tidak dapat dicari kuncinya oleh unauthorized user, namun cara ini akan menyebabkan cost menjadi membengkak. Jika dibutuhkan setidaknya tiga bulan untuk melakukan pencarian menyeluruh untuk memperoleh data yang berguna hanya untuk beberapa hari, maka metode pencarian secara menyeluruh menjadi tidak praktis.



Kelemahan dari enkripsi secret-key yaitu haruslah terjadi kesepakatan antar dua pemakai terhadap kunci dan initialization vector. Namun kunci tersebut harus tetap aman dari unauthorized user. Dikarenakan oleh permasalahan ini, enkripsi secret-key lebih sering dipergunakan bersamaan dengan enkripsi public-key untuk mengkomunikasikan nilai kunci dan initialization vector.

3.1.2.
Public-key encryption


Enkripsi Public-key (kunci umum) mempergunakan sebuah private key (kunci pribadi) yang harus disimpan dari unauthorized user dan sebuah public key yang boleh diketahui oleh sembarang user. Public key dan  private key, kedua-duanya secara matematis memiliki hubungan, data yang dienkripsi dengan public key hanya dapat didekrip dengan private key dan penandaan sebuah data dengan private key, hanya dapat diverifikasi dengan public key. Public key merupakan kunci untuk melakukan enkripsi data untuk kemudian dikirim ke pemilik private key. Algoritma kriptografi Public-key dikenal sebagai algoritma asymmetric, karena adanya sebuah kunci yang dibutuhkan untuk melakukan enkripsi data sedangkan kunci yang lain dibutuhkan untuk men-decrypt data.



Algoritma kriptografi Public-key  mempergunakan fixed buffer size sedangkan algoritma kriptografi secret-key mempergunakan variable length buffer. Algoritma Public-key tidak dapat dipergunakan untuk mengenkripsi data secara bersamaan kedalam stream, sedangkan algoritma secret-key dapat melakukan dienkripsi secara bersamaan karena amount data yang sangat kecil. Namun, operasi asymmetric tidak mempergunakan model streaming yang sama seperti halnya pada operasi symmetric.



Enkripsi Public-key memiliki lebih banyak keyspace atau memiliki range kemungkinan nilai untuk kunci yang sangat besar, sehingga sangat sulit untuk ditembus meskipun semua kemungkinan kunci telah dicoba. Kunci publik sangat mudah untuk didistribusikan karena kunci tersebut tidak perlu untuk dirahasiakan. Algoritma Public-key dapat dipergunakan untuk membuat tanda tangan digital untuk memverifikasi identitas pengirim data. Bagaimanapun juga algortima public-key berjalan sangat lambat (bila dibandingkan dengan algoritma secret key) dan tidak didesain untuk data bertipe besar. Algoritma public-key sangat berguna ketika melakukan transfer data dalam jumlah sangat kecil. Umumnya enkripsi public-key dipergunakan untuk mengenkripsi kunci dan initialization vector dipergunakan oleh algoritma secret-key. 
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	Gambar 3.2. Public-key Encryption


3.1.3.
Digital Signatures



Algoritma Public-key dapat dipergunakan sebagai tanda tangan digital. Tanda tangan digital dapat dimanfaatkan untuk mengautentikasi identitas pengirim dan melindungi integritas data. 

3.1.4.
Hash Values



Algoritma hash merupakan sebuah kriptografi primitif yang dipergunakan untuk digital signatures (tanda tangan digital) dan proteksi pada password. Implementasi algoritma hash yaitu dengan melakukan mapping berdasarkan panjang sebuah pesan ke fixed-length hash value atau “message digest”. Kriptografi hash merupakan kriptografi one-way dan collision resistant. “One-way” atau “satu arah” diartikan bahwa sebuah nilai hash sebesar n-bit, hampir sama dengan 
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 komputasi hash untuk mencari hash yang sesuai dengan nilai tersebut. “Collision Resistant” diartikan bahwa membutuhkan waktu sebesar 
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 untuk mencari dua buah pesan hash yang memiliki value yang sama.



Fungsi hash MAC (Message Authentication Code) umumnya dipergunakan untuk digital signatures (tanda tangan digital) untuk menandai data ketika dilakukan fungsi hash MDC (Message Detection Code) yang dipergunakan untuk mengecek integritas data.

3.2.
Algoritma MD5



Algoritma MD5 melakukan pemrosesan enkripsi sebuah pesan dengan panjang tertentu dan akan menghasilkan sebuah pesan dalam bentuk 128 bit atau sebuah ikhtisar pesan yang diinputkan sebelumnya. Pada saat dilakukan komputasi sangat kecil kemungkinan akan terdapat dua pesan yang memiliki dua ikhtisar pesan yang sama. Algoritma MD5 dapat juga dikategorikan sebagai aplikasi tanda tangan digital, dimana sebuah file yang besar haruslah dilakukan kompresi terlebih dahulu demi keamanan sebelum dilakukan proses enkripsi dengan kunci pribadi atau secret key dengan sebuah sistem enkripsi public-key cryptosystem, seperti halnya RSA.



Algoritma MD5 telah dirancang sedemikian rupa agar dapat berjalan dengan cepat pada mesin dengan 32-bit. Sebagai tambahan, algoritma MD5 tidak membutuhkan tabel subtitusi yang besar, dimana hal inilah yang membuat algoritma ini sangat cepat.



Algoritma MD5 merupakan pengemban Muhamad Haekal gan dari algoritma MD4. Bila dibandingkan, MD5 lebih lambat daripada MD4, namun dari segi perancangan algoritma MD5 jauh lebih konservatif. MD5 dirancang karena telah dirasakan bahwa MD4 mungkin telah diadopsi dengan cepat dan mudah sehingga sangat rentan terhadap cryptanalytic attack, sedangkan MD5 memberikan mampu memberikan pertahanan yang lebih baik satu bit. Algoritma MD5 telah diletakan sebagai standar pada public domain.



Untuk aplikasi berbasis OSI, identifikasi objek MD5 adalah sebagai berikut :


md5 OBJECT IDENTIFIER ::=


iso(1) member-body(2) US(840) rsadsi(113549) digestAlgorithm(2) 5}

3.2.1.
Pengertian dan notasi



Pada ruang lingkup MD5, sebuah “word” memiliki ukuran sebesar 32 bit dan sebuah “byte” memiliki ukuran sebesar 8 bit. Sebuah kumpulan bit dapat diinterpretasikan juga sebagai sebuah kumpulan byte, dimana setiap 8 bit diinterpretasikan sebagai sebuah byte. Sama halnya dengan sebuah kumpulan 32 bit word, dimana tiap sekumpulan 4 bit dapat diinterpretasikan sebagai sebuah word.

3.2.2.
Deskripsi



Sebagai permulaan kita akan melakukan pemisalan, dimana b bit merupakan sebuah input pesan, dan pesan tersebut akan kita lakukan enkripsi. B tersebut terdiri dari kumpulan integer non negatif, dan b memiliki kemungkinan bernilai nol. Sehingga kita bit pesan tersebut dapat kita tulis seperti dibawah ini :



m_0 m_1 ... m_{b-1}


Berikut ini merupakan lima langkah pada saat melakukan komputasi ikhtisar sebuah pesan dari pesan yang telah diinputkan.


Langkah 1. Penambahan padding bit.


Pesan yang akan dienkripsi akan ditambahkan sehingga panjang pesan tersebut dalam ukuran bit akan kongruen dengan 448 dan  modulo 512. Sehingga pesan tersebut menjadi sama dengan 64 bit dimana merupakan kelipatan dari 512 bit. Padding selalu dilakukan, meskipun panjang pesan tersebut sudah kongruen dengan 448 dan modulo 512.


Padding dilakukan dengan urutan sebagai berikut, sebuah bit tunggal akan ditambahkan kepesan, dan kemudian 0 bit ditambahkan sehingga panjang pesan tersebut akan menjadi kongruen dengan 448 dan modulo 512. Sehingga secara keseluruhan minimal satu bit akan ditambahkan dan maksimal sebanyak 512 bit akan ditambahkan.


Langkah 2. Penambahan length (panjang) pesan.


Sebuah representasi 64 bit dari b (panjang pesan sebelum dilakukan padding) akan ditambahkan dengan hasil dari proses langkah sebelumnya. Namun jika dan hanya jika b lebih besar dari 2^64, dan hanya urutan terendah dari 64 bit dari b yang akan dipergunakan (bit ini akan ditambahkan sebagai dua 32 bit word dan ditambahkan dengan urutan terendah word pertama dengan nilai yang sebelumnya).


Pada langkah ini akan menghasilkan pesan (setelah dilakukan padding dengan bit dan dengan b) akan memiliki panjang pesan yang sama dengan kelipatan dari 512 bit. Secara keseluruhab pesan ini akan memiliki panjang sama dengan kelipatan 16 (32 bit) words. Kita misalkan M[0 ... N-1] sebagai word sebagai hasil pesan, dimana N merupakan kelipatan 16.

Langkah 3. Inisialisasi MD buffer.


Pada langkah 3 ini akan dipergunakan buffer sebanyak empat word (A, B, C, D) yang akan dipergunakan unutk melakukan komputasi ikhtisar pesan. Pada tiap A, B, C, D merupakan sebuah register sebesar 32 bit. Register ini kemudian diinisialisasi dengan nilai hexadecimal, dengan nilai bit dengan urutan terendah terlebih dahulu.



word A: 01 23 45 67



word B: 89 ab cd ef



word C: fe dc ba 98


word D: 76 54 32 10


Langkah 4. Pemrosesan pesan pada block 16 word


Pada langkah ini dilakukan pendefinisian empat fungsi, dimana tiap fungsi tersebut akan mengambil tiga input sebesar 32 bit word dan akan menghasilkan output sebesar 32 bit word.



F(X,Y,Z) = XY v not(X) Z



G(X,Y,Z) = XZ v Y not(Z)



H(X,Y,Z) = X xor Y xor Z


I(X,Y,Z) = Y xor (X v not(Z))


Pada setiap posisi bit F akan bertindak sesuai dengan kondisi, yaitu if X then Y else Z. Fungsi F dapat didefinisikan mempergunakan + selain dengan menggunakan v dimulai dari XY dan not(X)Z tidak akan memiliki satu bit pun dengan posisi yang sama. Sehingga sangat menarik untuk dicatat bahwa bit dari X, Y, dan Z akan menjadi independen dan unbiased.


Fungsi G, H, dan I memiliki kesamaan dengan fungsi F, dimana bertindak pada “bitwise parallel” untuk memproduksi output dari bit X, Y dan Z. Seperti halnya X, Y, dan Z yang independen dan unbiased, maka tiap bit dari G(X, Y, Z), H(X, Y, Z), dan I(X, Y, Z) akan menjadi independen dan unbiased. Sebagai catatan bahwa fungsi H merupakan bit-wise dari “xor” atau fungsi “parity” dari input.


Pada langkah ini dipergunakan tabel dengan 64 elemen T[1 ... 64] yang dikonstruksi dari fungsi sine. Dimisalkan T[i] sebagai elemen ke-i dari tabel, dimana memiliki nilai yang sama dengan bagian integer 4294967296 dikali dengan abs(sin(i)), dengan i dalam radian. 



/* Proses tiap block sebesar 16-word . */



For i = 0 to N/16-1 do



/* Salin block i ke X. */



For j = 0 to 15 do




Set X[j] to M[i*16+j].



end /* of loop on j */


/* Simpan A sebagai AA, B sebagai BB, C sebagai CC, dan D sebagai DD. */



AA = A



BB = B



CC = C



DD = D



/* Round 1. */



/* Dimisalkan [abcd k s i] dengan operasi 



a = b + ((a + F(b,c,d) + X[k] + T[i]) <<< s). */



/* Lakukan 16 operasi berikut. */



[ABCD  0  7  1]  [DABC  1 12  2]  [CDAB  2 17  3]  [BCDA  3 22  4]



[ABCD  4  7  5]  [DABC  5 12  6]  [CDAB  6 17  7]  [BCDA  7 22  8]



[ABCD  8  7  9]  [DABC  9 12 10]  [CDAB 10 17 11]  [BCDA 11 22 12]



[ABCD 12  7 13]  [DABC 13 12 14]  [CDAB 14 17 15]  [BCDA 15 22 16]



/* Round 2. */



/* Dimisalkan [abcd k s i] dengan operasi



a = b + ((a + G(b,c,d) + X[k] + T[i]) <<< s). */



/* Lakukan 16 operasi berikut */


     
[ABCD  1  5 17]  [DABC  6  9 18]  [CDAB 11 14 19]  [BCDA  0 20 20]



[ABCD  5  5 21]  [DABC 10  9 22]  [CDAB 15 14 23]  [BCDA  4 20 24]



[ABCD  9  5 25]  [DABC 14  9 26]  [CDAB  3 14 27]  [BCDA  8 20 28]



[ABCD 13  5 29]  [DABC  2  9 30]  [CDAB  7 14 31]  [BCDA 12 20 32]



/* Round 3. */



/* Dimisalkan [abcd k s t] dengan operasi



a = b + ((a + H(b,c,d) + X[k] + T[i]) <<< s). */



/* Lakukan16 operasi berikut */



[ABCD  5  4 33]  [DABC  8 11 34]  [CDAB 11 16 35]  [BCDA 14 23 36]



[ABCD  1  4 37]  [DABC  4 11 38]  [CDAB  7 16 39]  [BCDA 10 23 40]

     

[ABCD 13  4 41]  [DABC  0 11 42]  [CDAB  3 16 43]  [BCDA  6 23 44]



[ABCD  9  4 45]  [DABC 12 11 46]  [CDAB 15 16 47]  [BCDA  2 23 48]



/* Round 4. */



/* Dimisalkan [abcd k s t] dengan operasi



a = b + ((a + I(b,c,d) + X[k] + T[i]) <<< s). */



/* Lakukan 16 operasi berikut */



[ABCD  0  6 49]  [DABC  7 10 50]  [CDAB 14 15 51]  [BCDA  5 21 52]



[ABCD 12  6 53]  [DABC  3 10 54]  [CDAB 10 15 55]  [BCDA  1 21 56]



[ABCD  8  6 57]  [DABC 15 10 58]  [CDAB  6 15 59]  [BCDA 13 21 60]



[ABCD  4  6 61]  [DABC 11 10 62]  [CDAB  2 15 63]  [BCDA  9 21 64]


/* Kemudian dilakukan penambahan berikut (Dimana penambahan tiap empat register dengan nilai yang telah diperoleh sebelum operasi blok dimulai) */



A = A + AA



B = B + BB



C = C + CC



D = D + DD



end /* akhir pengulangan i */



Langkah 5. Output



Ikhtisar pesan yang diproduksi sebagai output berupa A, B, C, D. Dimana kita mulai dengan urutan byte terendah terlebih dahulu pada A, dan diakhiri dengan urutan terbesar byte pada D.

BAB IV

PERANCANGAN SISTEM KEAMANAN

4.1.
Pendahuluan


Web service merupakan sebuah sistem yang menyediakan service atau layanan tertent Muhamad Haekal u dimana proses pertukaran data dipergunakan format XML melalui jaringan internet. Seperti kita ketahui jaringan internet sangat tidak aman. Semua informasi yang ada tidak lagi dapat dikategorikan private atau pribadi, bahkan informasi yang awalnya bersifat pribadi dapat berubah menjadi sebuah informasi milik publik.


Dengan menitikberatkan pada permasalahan diatas, maka diperlukan sebuah sistem keamanan dalam sebuah web service, dalam hal ini untuk menghindari penyalahgunaan atas service atau layanan dan informasi yang disediakan oleh web service tersebut. Desain atau perancangan sebuah sistem keamanan web service lebih diperuntukkan untuk web service yang sifatnya private, dalam hal ini untuk memperoleh layanan atau service dari sebuah web service, seorang user atau client harus melakukan registrasi atau pendaftaran terlebih dahulu kepada pemilik web service tersebut.


Dalam melakukan perancangan sebuah sistem keamanan web service yang baik sangatlah diperlukan perhitungan akurat untuk beberapa hal, antara lain : faktor keamanan, faktor kecepatan (kecepatan untuk memperoleh layanan), faktor kemudahan (user friendly atau informasi yang diperoleh dapat dipergunakan dengan mudah oleh authorized user). Faktor kemananan merupakan faktor penentu yang paling penting, hal ini dikarenakan sebuah web service memerlukan sebuah perlindungan keamanan terutama dari non-authorized user. Sedangkan faktor kecepatan merupakan faktor yang tak kalah penting, hal ini dikarenakan proses pertukaran data pada web service berlangsung pada jaringan internet. Sehingga faktor kecepatan untuk proses transfer data melalui jaringan internet ini akan sangat berpengaruh pada tingkat QOS (Quality Of Service) sebuah web service. Sehingga dalam perancangan sebuah sistem keamanan faktor kecepatan juga sangat diperhitungkan, agar dalam sistem keamanan yang nantinya diimplementasikan pada web service tidak menjadikan beban pengolahan layanan pada server web service.

Faktor user-friendly merupakan faktor yang tak kalah pentingnya setelah faktor keamanan dan kecepatan. Faktor ini sangat mempengaruhi dalam proses perancangan sebuah web service terutama pada saat melakukan perancangan interface antara client dengan web service. Terutama interface yang mampu mendukung tingkat keamanan dan tingkat kecepatan sebuah web service. Interface yang dipergunakan dalam web service dalam hal ini adalah dipergunakannya XML.

Sehingga dalam perancangan sistem keamanan nantinya diharapkan tidak mempengaruhi kecepatan dalam proses pengolahan pada server web service.

4.2.
Desain Sistem Keamanan

4.2.1.
Topologi Internet
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	Gambar 4.1. Topologi Internet


4.2.2.
Arsitektur
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	Gambar 4.2. Arsitektur Sistem Keamanan XML Web Service


4.2.3.
Flowchart
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	Gambar 4.5. Flowchart Sistem Keamanan XML Web Service


4.2.4.
Deskripsi

Perancangan sistem keamanan yang tergambarkan pada flowchart pada gambar diatas. Dimana telah dijelaskan sebelumnya untuk tipe web service pribadi atau private harus memerlukan registrasi atau pendaftaran terlebih dahulu oleh client. Berikut merupakan urutan pemrosesan registrasi pada saat akan mempergunakan web service :

1.
Sebelum memulai mempergunakan layanan web service, user atau client diminta untuk memasukan sebuah password yang telah diberikan oleh vendor web service. Password yang diberikan tersebut memiliki lisensi untuk komputer client yang telah terdaftar saja. Dimana komputer tersebut telah dapat dikenali dengan alamat IP.

2.
Untuk menghindari penggunaan password tersebut dipergunakan dari komputer yang lain, maka password yang telah diberikan oleh  vendor web service tersebut dilakukan salting dengan alamat IP komputer client. Sehingga jika non-authorized user telah memperoleh password tersebut, dan proses pengaksesan web service diluar dari IP yang telah terdaftar, maka proses login tersebut tidak akan diterima. Oleh karena itu untuk mendapatkan service atau layanan web service, client haruslah memiliki password dan komputer yang digunakan memang telah terdaftar pada vendor web service.

3.
Setelah password tersebut dilakukan salting dengan alamat IP, maka password tersebut kemudian dilakukan enkripsi dengan metode enkripsi MD-5. Selanjutnya password yang telah terenkripsi tersebut dikirim ke web service. Dimana web service kemudian melakukan pengaksesan ke database client atau user untuk mengecek, apakah user atau client tersebut telah terdaftar sebelumnya.

4.
Jika user atau client tersebut tidak terdaftar atau dikategorikan sebagai non-authorized user, maka web service tersebut mengirim XML berisi verifikasi 

5.
Sebaliknya, jika password yang dimasukkan tersebut diterima, maka akan dikirim sebuah pesan XML yang berisikan verifikasi bahwa password yang dimasukkan tersebut benar.

BAB V

TESTING DAN IMPLEMENTASI

5.1
Lingkungan Pengujian Perangkat Lunak


Lingkungan pengujian perangkat lunak untuk pengujian sistem keamanan XML Web Service yaitu pada sebuah lingkungan web server. Dimana web server tersebut akan memperlihatkan hasil yang sama ketika kita letakan pada dunia nyata, yaitu internet web server.

5.1.1
Perangkat Lunak Pengujian


Beberapa perangkat lunak yang dipergunakan untuk melakukan pengujian sistem keamanan XML web service ini, antara lain :

a.
Web server apache

b.
Airline inventory system

5.1.2
Perangkat Keras Pengujian


Spesifikasi perangkat keras yang dipergunakan untuk melakukan pengujian sistem keamanan XML web service ini, antara lain :

a.
Komputer Server

b.
Komputer client

5.1.3
Material Pengujian


Beberapa material yang diuji ketika dilakukan pengujian sistem keamanan XML web service, antara lain :

a.
Proses login.

b.
Proses pengiriman password yang telah terenkripsi.

c.
Proses pembacaan XML yang diterima.

5.2
Identifikasi dan Rencana Pengujian




Berikut ini merupakan lingkup keseluruhan dari perencanaan pengujian sistem keamanan pada XML web service.

	Kelas Uji
	Identifikasi
	Butir Uji
	Tingkat

Pengujian
	Jenis

Pengujian

	Pengujian Login ke web service
	P_001
	Proses enkripsi md5
	Pengujian unit
	Black box

	
	P_002
	Proses pengiriman user login
	Pengujian sistem
	White box

	Pengujian proses transfer data
	P_003
	Proses pembacaan file XML
	Pengujian unit
	White box


5.3
Deskripsi dan Hasil pengujian


a.
-
Deskripsi :




Pengujian login ke web service



-
Prosedur Pengujian :




-
Memasukan user name.




-
Memasukkan password



-
Masukan :




-
User Name




-
Password




-
Nomor IP komputer



-
Keluaran yang diharapkan :




File XML yang berisikan validasi user.



-
Hasil yang didapat :

	<?xml version="1.0"?>

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" xmlns:xsd="http://www.w3.org/2001/XMLSchema" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" xmlns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/" xmlns:si="http://soapinterop.org/xsd"  SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">

<SOAP-ENV:Body>

<cekUserResponse>

<cekUser xsi:type="SOAP-ENC:Array" SOAP-ENC:arrayType="si:SOAPStruct[1]">

<hasilCek xsi:type="si:SOAPStruct">

<cek xsi:type="xsd:int">1</cek>

<msg xsi:type="xsd:string">sukses</msg>

<user xsi:type="xsd:string">haekal</user>

<tipe_user xsi:type="xsd:string">0</tipe_user>

</hasilCek>

</cekUser>

</cekUserResponse>

</SOAP-ENV:Body>

</SOAP-ENV:Envelope>



	




-
Kesimpulan hasil pengujian:




Berdasarkan masukan yang telah diberikan yaitu username, password, dan nomor IP. Maka berdasarkan keluaran yang telah diperoleh dapat disimpulkan bahwa proses login ke web service dapat diterima.
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	Gambar 5.1. Proses Login ke web service



b.
-
Deskripsi :




Pengujian proses transfer data



-
Prosedur Pengujian :




-
Melakukan query seat availability.

-
Masukan :




-
Date departure




-
Departure city



-
Arrival city


-
Keluaran yang diharapkan :




File XML yang berisikan data-data seat availability.



-
Hasil yang didapat :

	<?xml version="1.0"?>

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" xmlns:xsd="http://www.w3.org/2001/XMLSchema" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" xmlns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/" xmlns:si="http://soapinterop.org/xsd"  SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">

<SOAP-ENV:Body>

<cekSeatResponse>

<cekSeat xsi:type="SOAP-ENC:Array" SOAP-ENC:arrayType="si:SOAPStruct[2]">

<SeatResponse xsi:type="si:SOAPStruct">

<recordNumber xsi:type="xsd:int">1</recordNumber>

<dateDepart xsi:type="xsd:string">2004-07-01</dateDepart>

<fromto xsi:type="xsd:string">SUB-MES</fromto>

<times xsi:type="xsd:string">07:00-09:00</times>

<FlightNumber xsi:type="xsd:string">GA-233</FlightNumber>

<IdFlight xsi:type="xsd:string">1</IdFlight>

</SeatResponse>

<SeatResponse xsi:type="si:SOAPStruct">

<recordNumber xsi:type="xsd:int">2</recordNumber>

<dateDepart xsi:type="xsd:string">2004-07-26</dateDepart>

<fromto xsi:type="xsd:string">SUB-MES</fromto>

<times xsi:type="xsd:string">07:00-09:00</times>

<FlightNumber xsi:type="xsd:string">GA-233</FlightNumber>

<IdFlight xsi:type="xsd:string">2</IdFlight>

</SeatResponse>

</cekSeat>

</cekSeatResponse>

</SOAP-ENV:Body>

</SOAP-ENV:Envelope>
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	Gambar 5.2. Proses pengecekan seat availability




-
Kesimpulan hasil pengujian :




Berdasarkan masukan yang telah diberikan maka dapat disimpulkan bahwa proses transfer data antara komputer client dengan server dengan perantara SOAP XML dapat diterima.

BAB VI

KESIMPULAN DAN SARAN

6.1.
KESIMPULAN


Setelah melakukan penelitian dalam tugas akhir ini maka didapatkan beberapa kesimpulan, yaitu :

a.
Sistem keamanan XML web service yang dikembangkan dalam penelitian tugas akhir ini memiliki perbedaan dalam proses login, dimana dipergunakannya IP komputer klien sebagai salting password ketika password tersebut akan dilakukan enkripsi.

b.
Dalam lingkungan pengujian perangkat lunak, jika kita melakukan login tanpa no IP komputer yang kita terdaftar pada server maka login tersebut akan sia-sia, meskipun password dan user ID telah diketahui.

6.2.
SARAN-SARAN


Beberapa saran-saran penulis pada penelitian tugas akhir ini antara lain :

a.
Untuk dapat meningkatkan sistem keamanan XML web service menjadi lebih baik, dapat dipergunakan metode enkripsi yang lebih baru daripada metode enkripsi MD5.

b.
Sistem keamanan XML web service yang telah dirancang oleh penulis dalam penelitian tugas akhir ini dapat ditingkatkan lagi yaitu dengan mengembangkan keamanan pada tingkat pertukaran data SOAP XML.
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