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Abstract

Security aspect represent one of the most important aspect in information system.

One of the mechanism done to do this security is by cryptography technique with
encryption method using blowfish algorithm. Blowfish created to replace DES

Basically, blowfish algorithm will change an information with encription massage
in order can’'t read by side who want to access and damage the information.

Blowfish algoritm are one of simetrik cryptographt system where used the same
key for encryption and decription. Blowfish algorithm are one of block cipher

method in modern cryptography bit basis.

Abstrak

Daam suatu sistem informasi Aspek keamanan merupakan salah satu aspek yang
sangat penting. Salah satu mekanisme yang dilakukan untuk melakukan
pengamaran ini adalah dengan teknik kriptografi dengan metode enkripsi
menggunakan algoritma blowfish. Blowfish dirancang untuk menggantikan DES
Pada dasarnya, algoritma blowfish akan mengubah sebuah informasi dengan cara
mengenkripsi pesan sehinggatidak dapat dibaca oleh pihak yang ingin mengakses
dan merusak informas tersebut. Algoritma blowfish merupakan salah satu sistem
kriptografi simetrik dimana menggunakan kunci yang sama baik untuk proses
enkrips maupun dekripsi. Algoritma blowfish merupakan salah satu bentuk
metode block cipher dalam kriptografi modern berbasis bit.

1. Pendahuluan

Kemguan di bidang telekomunikasi dan komputer telah memungkinkan
seseorang untuk melakukan transaks dan pengiriman informas kepada pengguna
lainnya secara jarak jauh.

K egiatan-kegiatan tersebut tentu sgja akan menimbulkan resiko bilamana
informasi yang sensitif dan berharga tersebut diakses oleh orang-orang yang tidak
berhak. Misalnya, informasi mengenai homor kartu kredit, bila informasi ini jatuh
kepada orang-orang yang jahat maka informas mengenai kartu kredit tersebut
dapat diakses dan disalah gunakan oleh orang-orang tidak berhak .

Sebelum tahun 1970-an, teknologi kriptografi digunakan terbatas hanya
untuk tujuan militer dan diplomatik. Akan tetapi kemudian bidang bisnis dan
perorangan mulai menyadari pentingnya melindungi informasi berharga.

Dengan berkembangannya sistem komputer dan interkoneksinya melalui
jaringan on-ling, tentu sga ha ini membutuhkan sistem keamananan informasi
yang handal. Untuk mengamankan informasi tersebut diperlukan teknik



kriptografi dengan metode enkripsi untuk melindungi informasi-informas yang
berharga. Tujuan dari penelitian yaitu untuk menganalisa keamanan sistem
informas. menggunakan teknik kriptografi dengan metoda enkripsi agoritma
Blowfish.

2. M etodologi
Dalam pelaksanaannya, penelitian dilakukan di jurusan teknik informatika
UNIKOM, terhitung mulai bulan Januari 2004 sampai dengan bulan Juni 2004.

Metode yang digunakan dalam pendlitian ini adalah dengan metode
deskriptif yaitu melalui studi pustaka dan dokumenter dari berbagai buku atau
literatur yang berhubungan dengan obyek penelitian yang dilakukan termasuk data
dari internet. Data dan fakta yang berupa pemikiran, teori, konsep atau penelitian
sebelumnya yang akan dikemukakan berbagai sumber, dianalisa sehingga tujuan
dari penulisan tugas akhir ini tercapai.

Alat dan istrumen yang digunakan dalam penelitian antara lan
seperangkat komputer AMD Athlon XP 1700 MHz, Memori 256, monitor 15 inci
dan printer canon BJC 210’s, serta perangkat lunak menggunakan sistem operasi
Windows XP Proffesona dan program smulas dengan menggunakan teknik
kriptografi algoritma blowfish.

3. Hasil dan Pambahasan

Kriptografi (cryptography) merupakan ilmu dan seni untuk menjaga
pesan agar aman. Cryptography is the art and science of keeping messages
secure) “Crypto” berarti “secret” (rahasia) dan “graphy” berarti“writing”
(tulisan) [B. Raharjo, 2001]. ). Para pelaku atau praktis kriptografi disebut
cryptographers. Sebuah algoritma kriptografik (cryptographic algorithm), disebut
cipher, merupakan persamaan matematik yang digunakan untuk proses enkripsi
dan dekrips. Biasanya kedua persamaan matematik (untuk enkripsi dan dekripsi)
tersebut memiliki hubungan matematis yang cukup erat.

Pengintip
Plaintext I Ciphertext plaintext
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Gambar 1 Proses Enkripsi dan Dekripsi dengan Kunci

Blowfish adalah cipher blok simetri yang dapat digunakan sebgai
pengganti DES atau IDEA. Blowfish didesain pada tahun 1993 oleh Bruce



Schneler sebagai alternatif algoritma kriptografi yang cepat (fast) dan bebas (free).
Algoritmaini tidak dipatenkan dan berlisens free.

Enkripsi algoritma blowfish terdiri dari sebuah jaringan feistel dengan
iteras sebanyak 16 putaran. Setigp putaran mempunyai sebuah permutasi key-
dependent, sebuah substitusi-key dan substitusi data-dependent. Semua operasi
penjumlahan dan XOR pada karakter 32 bit.

P-array mempunyai 18 subkey 32-hit:

P]_, P2, P3, .............................. P]_g
Empat S-box 32- bit mempunya masing-masing 256 entry, yaitu:
Si,o, Sl,l, 51,2, 81,3, ................ 51,255
SZ,O, &,1, 82,2, 52,3, ................ 82’255
S30, 1, S32, B3, cvveereerinnne S8.55
S4,0, 54,1, S42, 81,3, ................ 31‘255

Enkrips Algoritma Blowfish

Blowfish adalah sebuah jaringan Feistel yang mempunya 16 round.
masukannya adalah ( X ) element data 64-bit. Untuk mengenkrips ( X ) yaitu :

( X) dibagi kedalam dua bagian 32-bit ( X dan Xr).
Untuk i = 1 sampai 16 maka:

XL = X|_ XOR P|

XR: F(XL) XOR XR

Swap (tukar) X_ dan Xg
Swap (tukar) X, dan Xg (mengulang swap yang lalu)
XR = XR XOR P17
X|_ = X|_ XOR P18
Gabungkan kembali X, dan Xg

Mulai Selesa
v T
X/12=X_ & Xr Gabungkan XL &XL
T
XL=XL XOR PR X =XL XOR P
XRzF(XL) XOR XR XR:F(XL) XOR XR
v Y

Tukar XL&. XR —> o 1l Tukar XL & Xr

Gambar 2 diagram alir algoritma blowfish




Gambar 2 menunjukan Blok diagram Algoritma Enkripsi Blowfish dengan
deskripsi sebagal berikut, 64-bit pesan yang pertama dibagi menjadi 2 bagian, 32-
bit elemen kiri dan 32-bit elemen kanan. XOR-kan 32-bit elemen kiri yang
pertama dengan sub-kunci yang pertama, kemudian kenakan elemen kiri dengan
fungs F dan hasilnya XOR-kan dengan 32-bit elemen kanan, kemudian tukarkan
elemen kanan dan elemen kiri untuk melanjutkan ke-iterasi berikutnya. Seluruh
proses dari algoritma ini terdiri dari 16 iterasi dengan menggunakan sub kunci P1
sampal P18, pada iteras ke-16 terjadi dua kali pertukaran elemen kanan dan Kiri,
dengan kata lain pada iteras ini tidak ada pertukaran elemen kanan dan
kiri,kemudian gabungkan kembali elemen kanan dan kiri untuk menghasilkan
suatu ciphertext 64-hit.

Dekrips Algoritma Blowfish
Proses dekripsi sama persis dengan proses enkripsi, kecuali bahwa R,
P»,..., Pig digunakan pada urutan yang terbalik.

Fungs F
Bagi X, dalam empat kuarter 8-bit (a, b, c dan d)
F(XL) = ((Sra* S2omod 2%) ? S ) + Sy.amod 2%

Gambar 3 menunjukan fungsi F dengan deskripsi sebagai berikut, 32-bit elemen
kiri dibagi menjadi 4 X 8 bit, fungs F merupakan array 2 dimens yang
ditunjukan pada algoritma diatas, dimana SBOX 1 menjadi elemen x dan 8 bit
pertama menjadi elemen y, SBOX 2 menjadi elemen x dan 8-bit kedua menjadi
elemen y, dan seterusnya sampal eemen ke-4, empat bagian tersebut
menghasilkan keluaran masing-masing 32-bit, 32-bit pertama dijumlahkan dengan
32-bit bagian kedua, keluarannya di-X OR-kan dengan 32-bit bagian ketiga, dan
keluarannya dijumlahkan lagi dengan 32-bit bagian keempat menghasilkan 32-bit
keluaran. Keluaran tersebut digunakan untuk masukan pada operasi pengXOR-an
antara elemen kanan dengan fungsi F.
@: XOR

@-an

8BIT

S-BOX1
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8BIT

32BIT

S-BOX 1 32BIT

@ 32BIT
8BIT S-BOX 1 32BIT

Gambar 3 Diagram Fungsi F




Untuk melakukan simulasi sistem keamanan informas ini hanya dibatas
dengan memakai sebuah program kriptografi pada sebuah komputer otonom yang
dirancang menggunakan Visual Basic 6.0 dengan menggunakan metode
enkripsi/dekripsi  algoritma blowfish. Program tersebut digunakan untuk
mengubah sebuah plainteks (text yang dapat dibaca) menjadi sebuah cipherteks
(text yang tidak dapat dibaca) dan sebaliknya, proses pengubahan plainteks
menjadi cipherteks disebut enkripsi, sedangkan proses pengubahan cipherteks
menjadi plainteks disebut dekripsi Pada program simulasi tersebut menggunaan
kunci simetrik atau kunci konvensional dimana kunci yang digunakan untuk
mendekripsi sama dengan kunci yang digunakan untuk mengenkripsi.

Program simulasi

Program simlasi ini dirancang dengan menggunakan Visual Basic 6.0, dan
digunakan sebagai alat (tools) untuk keperluan penelitian dalam tugas akhir ini.
Program  tersebut menggunakan teknik  kriptografi dengan  metode
enkripsi/dekripsi menggunakan agoritma blowfish.

Pada form utama program simulasi seperti yang ditunjukan pada gambar 4
menampilkan fungs fungs dari tombol untuk megoperasikan program smulas
tersebut, diantaranya adalah:

a. Text box kunci, Text box kunci ini digunakan untuk memasukan kunci yang
akan digunakan dalam proses enkripsi dan dekripsi pesan.

b. Text box kunci aktif, text box ini merupakan sebuah kunci masukan yang akan
digunakan pada proses enkripsi dan dekripsi.

c. Text Box Plainteks, text box ini digunakan untuk menyimpan tulisan atau file
yang akan dienkripsi

d. tombol set kunci digunakan untuk mengaktifkan kunci yang dimasukan pada
text box kunci yang kmudian akan ditampilkan pada text box kunci aktif.

e. Tombol Enkripsi, tombol ini digunakan untuk memula proses enkripsi, hasil
proses enkripsi akan ditampilkan pada form enkripsi (gambar 4.2)

f. Tombol Dekripsi, tombol ini digunakan untuk memulai prosse dekripsi, hasil
proses dekripsi akan ditampilkan padaform dekripsi (gambar 4.3)

g. Tombol Buka File, tombol ini digunakan untuk membuka file yang
berekstens .txt untuk dienkripsi.

h. Tombol Clear Text, tombol ini digunakan untuk menghapus tulisan atau file
yang ada padatext box Plainteks.



ui. Cryptography dengan Blowfish
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Gambar 4 Form Utama dari Program Simulasi

Pada Form Enkripsi program simulasi akan menampilkan hasil keluaran dari
proses enkrips yang dilakukan, hasil keluaran yang dikeluarkan, form ini
mempunyai dua bentuk keluaran, seperti yang ditunjukan pada gambar 5 yaitu:

a. Cipherteks, yaitu hasil keluaran enkripsi dengan format data enkripsi yang
dikonversikan kedalam bentuk yang tidak dapat dimengerti.

b. Hexadesimal, yaitu hasil keluaran proses enkripsi dengan format data enkripsi
dalam bentuk hexadesimal.

& Enkripsi

CIPHERTEKS [ dalam birer ]

BE1811691116891898000801169111490968180001080100881084
01116860181 891600180010801011681116818811008008
111808088916811110980898018068168018908110811098011
IR 1 0001681681811 60681116901116890080001.14808010808
18081198898108911169116891181681191118681116968118
BE16880168918080808016818111811168180189080681.168901806808008
1818806811111 6816868080801816816891168681116681.11806808
1188186818048

Gambar 5 Form Enkripsi Algoritma Blowfish



Plair test :

[van Hendrawan
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Gambar 6 Form Dekrips Algoritma Blowfish

Pada Form Dekrips program simulas akan menampilkan data hasil

keluaran dekripsi dalam bentuk plainteks, seperti yang ditunjukan oleh gambar 6.

4.

Kesimpulan
Adapun kesimpulan yang dapat penulis ambil diantaranya kekurangan dan

kelebihan dari algoritma blowfish, diantaranya :
1. Kelebihan
a. Masukan dari plainteks terdistribuss merata dalam beberapa simbol

b.

cipherteks. Sebuah blok cipherteks dapat mewakili beberapa kemungkinan
plainteks.

Karena yang dienkripsikan berupa blok-blok, maka tidak mungkin untuk
dilakukan penyisipan terhadap bagian blok karena akan menyebabkan
panjang blok berubah atau akan terjadi kesalahan pada proses dekripsi.

2. Kekurangan
a. Proses enkripsi lambat, Cipher blok harus menunggu sampai seluruh blok

b.

simbol plainteks telah diterima untuk dilakukan proses enkripsi.

Suatu error pada proses enkripsi akan mengimbas terhadap seluruh
karakter pada blok yang sama sehingga akan mengubah makna dari
cipherteks yang dihasilkan. Pada proses dekripsi, plainteks yang dihasilkan
akan berubah karena cipherteks yang dihasilkan pada proses enkripsi
terjadi eror dan akan mengubah makna dari cipherteks tersebut sehingga
pada waktu proses dekripsi, plainteks yang dihasilkan tidak akan kembali
seperti plainteks awal.
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