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ABSTRAKSI

Keamanan data merupakan hal yang sangat penting dalam menjaga kerahasiaan
informasi terutama yang berisi informasi sensitif yang hanya boleh diketahui isinya oleh pihak
yang berhak saja, apalagi jika pengirimannya dilakukan melalui jaringan public (internet),
apabila data tersebut tidak diamankan terlebih dahulu, akan sangat mudah disadap dan diketahui
isinya oleh pihak-pihak yang tidak berhak.

Salah satu cara yang digunakan untuk pengamanan data adalah dengan menggunakan
enkripsi dilakukan dengan menyandikan isi informasi (pl/aintext) tersebut menjadi isi yang tidak
dipahami, dan untuk memperoleh kembali informasi yang asli, dilakukan proses deskripsi,
disertai dengan menggunakan kunci yang benar. Namun sejalan dengan perkembangan ilmu
penyandian, usaha untuk memperoleh kunci tersebut bisa dilakukan siapa saja. Untuk
mengatasinya yaitu dengan menyisipkan informasi kedalam dokumen menggunakan pendekatan
algoritma line-shift coding, yang kemudian informasi tersebut dapat dideteksi kembali.

Kata kunci : Enkripsi, deskripsi, penyisipan, deteksi, line-shift coding.

1. PENDAHULUAN

Perkembangan teknologi multimedia dewasa ini telah menyebabkan media digital
menjadi kata yang populer. Salah satu bentuk perkembangan dalam media digital yaitu
dokumen elektronik (dokumen teks digital). Dimana dokumen merupakan representasi riwayat
organisasi secara eksplisit. Dokumen dalam bentuk elektronik memudahkan untuk dilakukan
pembukaan serta penelusuran isi dari riwayat dokumen tersebut yang sebelumnya susah untuk
dilakukan pada dokumen dalam bentuk kertas. Penggunaan dokumen digital ini akan
memberikan kemudahan dalam penyebaran pada jaringan internet, dan kemurahan dalam
penduplikasian (penyalinan) serta penyimpanannya untuk digunakan dikemudian hari.
Kemudahan-kemudahan tersebut akhirnya dipergunakan secara negatif oleh pihak-pihak
tertentu tanpa memperhatikan aspek hak cipta dari dokumen tersebut. Perlindungan hak cipta
terhadap dokumen digital memang sudah lama menjadi perhatian.

Ketika sebuah pesan, file, dokumen berupa informasi dirasa sensitive atau nilai dari
informasi tersebut menjadi sangat penting bagi user yaitu orang yang paling berhak
menggunakan informasi tersebut. Informasi itu harus dirahasiakan dan perlu mendapat
perlindungan. Keamanan data harus terjamin sehingga tidak sembarang orang yang bisa
membukanya.

Kriptografi adalah salah satu teknik yang dapat digunakan untuk mengacak teks
sehingga tidak seorangpun dapat mengetahui, kecuali ia mengetahui kode yang digunakan.

Dalam bentuk digital, penyebaran dokumen teks secara tidak sah dapat dilakukan
dengan lebih mudah. Karena dengan kemajuan komunikasi data yang semakin baik,
penduplikasian dan penyebaran dokumen teks akan semakin lebih cepat dan murah
dibandingkan dengan dokumen berupa kertas. Berbeda dengan hasil duplikasi dokumen teks
berupa kertas, hasil duplikasi pada dokumen teks digital tidak akan berbeda dengan dokumen
aslinya. Oleh karena itu untuk menghindari publikasi dan distribusi dokumen teks secara tidak
sah, adalah dengan menggunakan pendekatan teknik kriptografi yaitu dengan pengacakan teks
pada dokumen aslinya.



2. METODOLOGI
Penelitian dilakukan di Universitas Komputer Indonesia (UNIKOM) terhitung Maret

2004 sampai Juli 2004. Metodologi yang digunakan dalam implementasi program simulasi

untuk penyusunan tugas akhir ini adalah sebagai berikut :

a. Studi kepustakaan, yaitu mengumpulkan literatur bacaan-bacaan berupa jurnal, textbook,
artikel-artikel yang berhubungan dengan permasalahan yang diambil, karena pada dasarnya
data-data yang penulis peroleh dan penulis angkat sebagai bahan penulisan berasal dari
studi pustaka yang telah ada.

b. Mengadakan survei terhadap data yang telah ada, penulis bertugas menggali teori-teori
yang telah berkembang dalam bidang ilmu yang berkepentingan, mencari metode-metode
serta teknik penelitian, baik dalam megumpulkan data atau dalam menganalisa data, yang
telah pernah digunakan oleh peneliti-peneliti terdahulu.

c. Konsep penyelesaian permasalahan dalam perlindungan hak cipta atas dokumen teks
digital yaitu dengan melakukan perancang sebuah program simulasi implementasi teknik-
teknik yang digunakan untuk menjaga keamanan terhadap dokumen teks digital.

Peralatan yang digunakan adalah 1 buah PC dengan spesifikasi sebaga berikut : AMD

Athlon 900 Mhz, 20 GB, RAM 128 MB, Microsoft Windows 98 SE, Delphi 6.0, Microsoft

Word 2000, Notepad.

Gambar dibawah ini menunjukan tahapan penelitian yang dilakukan :

! Tidak

Pengumpulan Data i

Simulasi : Pembuatan implementasi Berhasil
program simulasi

Ya

Analisa data hasil simulasi ———»| Selesai

Gambar 1. Tahapan Penelitian

3. HASIL PERCOBAAN/SIMULASI

Dalam implementasinya kita harus mengetahui cara kerja dan tujuan dari keamanan
data itu sendiri. Dalam penelitian ini yang akan dilakukan adalah mencoba menyisipkan suatu
informasi kedalam file teks berformat (*.txt) dengan menggunakan pendekatan metode line-shift
coding.

Dalam pendekatan /ine-shift coding, penyisipan dilakukan dengan menggeser baris teks
secara tegak lurus keatas atau kebawah pada dokumen teks. Dengan merandom baris mana yang
akan digeser maka kita akan mudah menemukan baris yang dikodekan.

Ada empat proses yang dilakukan dalam percobaan kali ini yaitu : proses penyisipan,
proses pendeteksian, proses enkripsi dan proses deskripsi.

a. Proses penyisipan

Proses-proses yang dilakukan dalam penyisipan adalah :

1). Input file

2). Scanning file teks

3). Tentukan informasi yang akan disisipkan

4). Deteksi jumlah baris

5). Random baris yang akan disisipkan

6). Menyisipkan informasi, geser baris

7). Simpan file



b. Proses Pendeteksian
1. Input file
2. Scanning file teks
3. Deteksi mulai dari baris pertama sampai baris ke-N
4. Jika ada sisipan maka tampilkan
5. Selesai.
c. Proses Enkripsi
Algoritma enkripsi yang digunakan adalah shift cipher dimana nilai karakter akan
digeser.
1. Merubah karakter kedalam bentuk ascii
2. Tambah dengan sepuluh (ciphertext = nilai ascii + 10)
3. Hasil dirubah dalam bentuk karakter kembali
d. Proses Deskripsi
Algoritma deskripsi merupakan kebalikan dari enkripsi.
1.  Merubah karakter kedalam bentuk ascii
2. Kurangi dengan sepuluh (plaintext = nilai ascii - 10)
3. Hasil dirubah kedalam bentuk karakter

Proses Proses
Penyisipan Pengacakan

Dokumen teks Dokumen teks yang
di acak dan
ditandai

Gambar 2. Proses yang terjadi

Untuk lebih jelasnya kita akan mencoba menyisipkan informasi kedalam dokumen yang
bernama mutiara.txt dengan ukuran 1.01 KB.

ﬂ mutiara - Notepad _ O] =]
Eile Edit Search Help

[kata Hutiara

FS
—

%ahabat adalah seseorang yang mengenal

lagu dalam hatimu dan dapat menyanyikannya
kembali untukmu ketika kamu telah lupa
kata-katanya. Seorang gadis tanpa
bintik-bintik muka laksana malam tanpa |
bintang. Sebuah kecupan mampu mempercantik
jiwa, hati dan pikiran. Sebuah ciuman?
Gemerlap hati tatkala seseorang tak lagi
sendiri.

Keindahan mendorong para pencuri lebih
cepat dibanding emas. Ragulah bahwa

Hl

Gambar 2. Dokumen teks mutiara.txt



Langkah-langkah yang dilakukan :
1. Input dokumen teks

i AS wWHark =]
File Edt Fommat ‘indow Help

H|_1 =) EH| ﬁf:‘:|

4 D-\mutiara.txt

k.ata Mutiara

Sahabat adalah zezeocrang yang mengenal lagu dalam katirmu dan dapat menvangikannya kembali untulkmm
ketika karu telah lupa kata-katanea, Searang gadis tanpa bintik-bintik ruka lakzana malam tanpa bintang.
Sebuah kecupan mampu mempercantik jiva, hati dan pikiran. Sebuah ciuman’? Gemerlap hati tatkala
zezeorang tak lagi zendini.

K.eindahan mendarang para pencur lebih cepat dibanding emaz. Bagulah babwa bintang adalah api, ragulah
bahwa mataharn bergerak, ragulah kebenaran biza menjadi kebohongan, tetapi jangan permahk meraguk.an
cintaku. Perjalanan berakhir dalam perternuan para pencinta. Cinta tidak memandang dimata, tetapi
memandang dihati, dan karenanya cinta laksana anak panah vang berzayap namun tak bermata.

Cinta membuat hatimu zelalu sibuk. Cinta tidak permah berhenti babkan ketika berada di depanmu. Ketika
kamu jatub, hanya cinta vang dapat menyelamatkanmu. Fetika kamu jatub cinta, jangan permah berhenti
remikirk.an orang yang kamu cintal. Eetika kamu jatuh cinta, cinta membuatmo memiliki bangak, energi.

Edit Deteksi

Gambar 3. Dokumen mutiara.txt dalam program simulasi

2. Tuliskan informasi yang akan disisipkan

User name  [awan |
Pazzwond s |
Sizsipan ||:-:||:|_I,Iright [C] awan surpanada |

Batal |

Gambar 4. Informasi sisipan

3. Tekan OK dan simpan

Dengan melakukan proses tersebut diatas maka kita sudah melakukan proses penyisipan
informasi kepemilikan, sehingga kita dapat membuktikan bahwa dokumen tersebut adalah milik
kita. Dokumen mutiara.txt hasil tersebut tidak akan bisa dibaca disembarang software pembaca
dokumen teks, seperti notepad, Microsoft word dan sebagainya. Sehingga dengan demikian

akan membantu / menjaga keamanan di dalam penyalinan dokumen yang tidak sah.
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[NUK~K=wE~sk | KR ﬂ
ersrszgnyzll| sqr™=ebg=kBk=
*3+0 | Bkxknkel}o | gkEkxEER
JkrR1k™*knkukr=}o}oy | kxg=
Ekxg=uwoxqoxku=ukql=nkukuw=
rk™sull=nkx=nkzk™ =1
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Gambar 5. File mutiara hasil dibaca dengan notepad

Dokumen teks hasil tersebut dapat dideteksi informasinya, sehingga meskipun sudah
banyak penyalinan yang dilakukan, kita akan tetap dapat membuktikan dokumen tersebut milik
kita. Berikut langkah-langkah yang dilakukan dalam proses deteksi :

1. Input dokumen teks
2. Deteksi (dengan menekan tombol Deteksi pada program simulasi)

- AS Whark _ O =]
File Edit Fomat “window Help

H|_1 =| EIE| ﬂf:‘n|

4 D:\mutiara.txt

K.ata Mutiara

Sahabat adalak sezeorang vang mengenal lagu dalam hatimu dan dapat menyanyikannya kembali unbukmu
ketika kamu telab lupa kata-katanga. Seorang gadiz tanpa bintik-bintik. muka lakzana malam tanpa bintang.
Sebush kecupan mampu mempercantik jva, hatl dan pikiran, Sebuah ciuman? Gemerlap hati tatkala
zeseorang tak lagi zendin.

k.eindahan mendorong para pencuri lebib cepat dibanding emas. Bagulah babwa bintang adalah api, ragulah
babwa matahar bergerak, ragulah kebenaran biza menjadi kebohangan, ketapi jangan pernah meraguk.an
cintakL. Perjalanan berakhir dalam pertemuan para pencinta. Cinta tidak memandang dimata, tetapi
memandang dihati, dan karenanya cinta lak.zana anak panah vang bersayap namun tak bermata.

Cinta membuat hatimu zelalu zibuk. Cinta tidak. pernah berhenti bahkan ketika berada di depanmu. Ketika
k.amu jatuh, hanya cinta vang dapat menyelamatkanmu. Fetika kamu jatub cinta, jangan permah berhenti
mermikirkan orang yang kamu cintal. Ketika kamu jatub cinta, cinta membuatmu memiliki bangak energi.

Edit | _\

[awan] [copyright [C] awan suryanada]

Gambar 6. Proses deteksi

4. KESIMPULAN
Berdasarkan analisis hasil implementasi dan penelitian yang dilakukan dalam
penyisipan informasi kepemilikan pada dokumen teks digital, beberapa hal yang dapat
disimpulkan :
1. Penyadap akan sulit menemukan informasi pada dokumen teks yang dicurigainya, karena ia
harus memecah sistem keamanan terhadap informasi yang disembunyikan tanpa
mengetahui kunci yang digunakan.



Perbedaan dokumen teks asli dengan dokumen teks hasil, tidak akan terlihat jika dilihat dari
tampilan pada program simulasi, namun akan terlihat jika dilihat dengan menggunakan
notepad.

Ukuran dokumen teks hasil akan selalu lebih besar jika dibandingkan dengan dokumen teks
asli. Ukuran tersebut akan tergantung dengan karakter informasi yang disisipkan.

Pemilik dokumen teks akan mampu mempertahankan hak kepemilikkannya karena
informasi yang disisipkan, karena ia dapat mendeteksi informasi yang disisipkan.
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