7
27

BAB II

LANDASAN TEORI

2.1.   Kriptografi

Kriptografi adalah seni dan ilmu yang mempelajari bagaimana membuat suatu pesan yang dikirim oleh pengirim (originator) dapat disampaikan kepada penerima (receiver) dengan aman. (Bruce Schneir, Applied Crypthography, 2nd ed.,(NewYork:John Willey and Sons Inc., 1996) hal.1)

Kriptografi juga dapat diartikan sebagai suatu bidang ilmu pengetahuan yang mempelajari teknik-teknik aplikasi yang keberadaanya tergantung pada keberadaan suatu masalah yang sukar atau sulit. (RSA Laboratories, Frequently Asked Question about Today's Crypthography 4.0 (RSA Data Security Inc.,1998), hal.2)

Didalam kriptografi dikenal berbagai macam istilah misalnya Cryptanalysis yaitu ilmu pengetahuan yang mempelajari bagaimana mengetahui (compromise/defeat) mekanisme kriptografi. Cryptology (berasal dari bahasa Yunani, krypto dan logos) yang berarti hidden world adalah suatu bidang yang mengkombinasikan Crythography dan Crypthoanalysis. (Bruce Schneir, Applied Crypthography, 2nd ed.,(NewYork:John Willey and Sons Inc., 1996) hal.2)
Penggunaan istilah aman dalam kriptografi adalah relatif, sehingga kriteria aman yang dipergunakan disini adalah:

1. Confidentiality (kerahasiaan); suatu pesan tidak boleh dapat dibaca atau diketahui oleh orang yang tidak berkepentingan.

2. Authenticity (otentisitas); penerima pesan harus mengetahui atau mempunyai kepastian siapa pengirim pesan dan bahwa benar pesan itu dikirim oleh pengirim. Istilah ini juga berhubungan dengan suatu proses verifikasi terhadap identitas seseorang.

3.  Integrity (integritas/keutuhan); penerima harus merasa yakin bahwa pesan yang diterimanya tidak pernah diubah sejak pesan itu dikirim hingga diterima, seorang pengacau tidak dapat mengubah atau menukar isi pesan yang asli dengan yang palsu.

4. Non repudiation (tidak dapat disangkal); pengirim pesan tidak dapat menyangkal bahwa ia tidak pernah mengirim pesan tersebut. Penggunan kriptografi telah banyak membantu dalam menyelesaikan masalah keamanan (security) dan juga masalah hukum. Kriptografi memungkinkan terciptanya suatu sistem komputer yang terpercaya (trustworthy computer sistem).

Dalam kriptografi, ada dua proses utama :

1. Enkripsi (encryption) : yakni proses untuk mengubah pesan asli (plaintext) menjadi pesan yang tersandikan atau pesan yang terrahasiakan (ciphertext).

2. Dekripsi (decryption) : yakni proses mengubah pesan yang tersandikan (ciphertext) kembali menjadi pesan pada bentuk aslinya (plaintext).


Gambar 2.1. Kriptografi secara umum


Operasi Enkripsi dan Dekripsi diatas dijelaskan secara umum sebagai berikut :   

[image: image1.wmf])

(

X

E

Y

E

K

=


(enkripsi)





[image: image2.wmf])

(

Y

D

X

D

K

=


(dekripsi)

dimana : 
X   = plaintext, 

Y = chipertext 




KE = key enkripsi,  
KD = key dekripsi

Kriptografi modern pada saat ini menggunakan "kunci" (key). Kunci ini menggantikan fungsi algoritma dalam proses enkripsi (encryption). Penggunaan kunci ini mempunyai berbagai kelebihan antara lain mudah didistribusikan secara meluas, sehingga banyak digunakan pada saat ini.
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Gambar 2.2. Enkripsi dan Dekripsi menggunakan key

2.1.1. Kriptografi Kunci Simetrik

Ini  adalah  jenis  kriptografi  yang paling umum dipergunakan. Kunci  untuk membuat pesan yang disandikan sama dengan kunci untuk membuka pesan yang disandikan itu. Jadi pengirim pesan dan penerima pesan harus memiliki kunci yang sama persis. Siapapun yang memiliki kunci tersebut termasuk pihak-pihak yang tidak diinginkan dapat membuat dan membongkar rahasia ciphertext.
Masalah yang paling jelas disini terkadang bukanlan masalah pengiriman ciphertextnya ,melainkan masalah bagaimana meyampaikan kunci simetris rahasia tersebut kepada pihak yang diinginkan. Dengan kata lain ada masalah pendistribusian kunci rahasia . Contoh algoritma kunci simetris yang terkenal adalah DES (data encryption standart) TripleDES, IDEA, Blowfish, Twofish, AES (advanced encryption standard ) dan RC-4.
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Gambar 2.3. Penggunaan Kunci Simetris pada Dokumen

2.1.2. Kriptografi kunci publik / kunci asimetrik

Teknik kriptografi kunci publik mencoba menjawab permasalahan pendistribusian kunci pada teknologi kriptografi kunci simetrik. Dalam kriptografi kunci publik, setiap pihak memiliki sepasang kunci :

1.  Sebuah kunci publik yang didistribusikan kepada umum/ khalayak ramai.

2. Sebuah kunci privat yang harus disimpan dengan rahasia dan tidak boleh diketahui orang lain.
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Gambar 2.4. Penggunaan Kunci Asimetris 

Jadi jika teknik kriptografi menggunakan kunci simetris, memakai kunci yang sama untuk melakukan proses enkripsi dan dekripsi, maka teknik kriptografi menggunakan kunci asimetris memerlukan sepasang kunci untuk enkripsi dan dekripsi. Pesan yang dienkrip menggunakan sebuah kunci hanya bisa dibuka menggunakan kunci pasangannya. Pesan tersebut tidak bisa dibuka menggunakan kunci yang sama. Kunci yang pertama disebut kunci publik dan kunci pasangannya disebut kunci privat. Jadi sebuah pesan yang dienkripsi menggunakan kunci publik hanya bisa dibuka menggunakan kunci privat, dan demikian pula sebaliknya. Proses enkripsi atau dekripsi tersebut hanya bisa dilakukan menggunakan pasangan kunci yang tepat, jika pasangan kuncinya salah, maka proses enkripsi atau dekripsi akan gagal. Kunci privat hanya boleh diketahui oleh satu orang saja, yaitu orang yang berhak memilikinya. Contoh teknik enkripsi asimetris yang terkenal adalah RSA. 
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Gambar 2.5. Pengiriman Pesan Rahasia

Dalam ilustrasi diatas, guna mempermudah penjelasan disini menggunakan beberapa nama orang yakni Anto, Badu, Chandra dan Deni untuk mempresentasikan pihak-pihak yang melakukan transaksi. kegunaan mendasar dari setiap pasangan kunci – privat yaitu membungkus pesan sehingga kerahasiaannya terjamin. Siapapun Anto, Chandra dan Deni dapat mengirim pesan rahasia kepada Badu dengan cara mengenkripsi pesan asli (plaintext) dengan kunci publik milik Badu. Karena yang memiliki pasangan kunci privatnya hanyalah Badu, maka tentu yang bisa membuka pesan rahasia hanyalah Badu.

2.1.3. Fungsi Hash (Hash function)
Fungsi hash satu arah atau one-way hash function adalah mempunyai beberapa nama, seperti; Compression Function, Message digest, Fingerprint, Message Integrity Check (MIC). Fungsi utama dari fungsi hash ini adalah untuk memberikan suatu tanda yang unik yang berasal dari sebuah pesan yang hanya dipunyai oleh pesan tersebut. Fungsi ini adalah sesuai dengan penamaan fungsi ini seperti tersebut diatas yang dianalogikan sebagai sidik jari (fingerprint), atau pengecek keutuhan pesan (MIC).
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Gambar 2.6. Fungsi Hash
Sekarang coba perhatikan ilustrasi berikut ini. Misalkan Budi mengirimkan perintah pembayaran kepada bank untuk membayarkan sejumlah Rp. 200.000, 00 kepada Anna. Pesan tersebut di tengah jalan berhasil dibobol oleh Mamad yang entah bagaimana caranya berhasil mendapatkan pesan aslinya. Kemudian Mamad mengubah isi pesan pembayaran tersebut menjadi Rp. 2.000.000,00. Pihak bank tidak akan tahu bahwa pesan telah diubah selama perjalanan. Untuk itulah perlu ada suatu mekanisme agar pihak yang menerima pesan dapat yakin bahwa pesan tersebut tidak mengalami perubahan selama perjalanan, baik perubahan karena ada pihak tertentu yang mengubahnya maupun perubahan karena adanya kesalahan transmisi. Masalah tersebut bisa diatasi menggunakan fungsi hash satu arah (one way hash function). Sebuah pesan yang besarnya bervariasi yang akan menjadi input bagi fungsi hash satu arah, disebut preimage, kemudian hasilnya adalah suatu nilai yang panjangnya tetap (nilai hash). Bagaimanakah fungsi hash satu arah ini bisa memecahkan masalah tadi? Misalkan Budi ingin mengirimkan sebuah pesan kepada Anna. Pertama-tama Budi mendapatkan nilai hash dari pesan yang akan dikirimkannya tersebut. Kemudian pesan bersama nilai hash tersebut dikirimkan kepada Anna. Ketika Anna menerima pesan tersebut, dia membuat suatu nilai hash yang baru dari pesan yang dikirimkan Budi, kemudian Anna membandingkan nilai hash yang baru dia buat dengan nilai hash yang dikirimkan oleh Budi. Jika nilai hash tersebut sama, maka Anna dapat yakin bahwa pesan Budi tersebut tidak mengalami perubahan selama perjalanan. 

Fungsi hash satu arah ini berangkat dari asumsi bahwa hampir tidak ada dua preimage yang mempunyai nilai hash yang sama, atau bisa dibilang sangat kecil kemungkinannya. Dan asumsi berikutnya adalah sangat sulit atau hampir tidak mungkin untuk mendapatkan pre-image dari suatu nilai hash.  Contoh fungsi hash yang terkenal adalah MD-5 dan SHA. 

2.2.   Pengenalan Suara (Speech Recognition)

Teknik jaringan saraf tiruan telah banyak dimanfaatkan pada berbagai bidang utamanya pada sistem pengenalan pola: citra, suara, time series prediction, dan lain-lain. Pada penelitian ini dibuat suatu sistem keamanan dengan menggunakan pengenalan suara, selain itu pengenalan suara (speech recognition) ini dimanfaatkan pada pemberian perintah computer (voice command) untuk menjalankan menu-menu dan form yang ada dalam sebuah aplikasi basis data (sistem informasi).

2.2.1. Sistem Pengenalan Suara

Secara garis besar, cara kerja sistem pengenalan suara ini ialah mula-mula sinyal suara manusia yang diterima dengan menggunakan microphone (sinyal analog) dicuplik sehingga menjadi sinyal digital dengan bantuan sound card pada PC. Sinyal digital hasil cuplikan ini terlebih dulu dinormalisasi kemudian diproses, setelah itu perintah suara tersebut dibandingkan dengan suara yang ada didalam computer (program) dengan menggunakan kebalikan dari metode text to speech, apabila perintah suara tersebut dikenali maka sebagai outputnya dapat menjalankan menu-menu dan software yang ada dalam computer (dalam hal ini database/sistem informasi).

2.3. Sistem Informasi

Sistem informasi adalah sebuah sistem yang dibuat yang di dalamnya terdapat prosedur untuk mencapai tujuan yang diinginkan yaitu sebuah informasi untuk mengendalikan data yang ada dalam suatu organisasi. Isi dari sistem informasi adalah sebagai berikut :

1. Proses memasukan data (input data).

2. Proses pengolahan data (data processing).

3. Proses pencarian Data (data searching).

4. Hasil keluaran data (output data).

5. Penyimpanan data (data stores).

6. Pengontrolan data (data control).

2.4. Analisis dan Perancangan Terstruktur

Analisis terstruktur memfokuskan pada apa yang diperlukan oleh sistem atau aplikasi, tanpa membahas bagaimana aplikasi tersebut diimplementasikan. Sedangkan Perancangan terstruktur merupakan salah satu elemen dari Analisis terstruktur yang memfokuskan pada pengembangan spesifikasi perangkat lunak.

Analisis terstruktur terdiri dari beberapa komponen, diantaranya :

1. Simbol Grafis, 
Untuk mengidentifikasi dan menjelaskan komponen-komponen dari sistem dan hubungan antara komponen-komponen tersebut.

2. Kamus Data, 
Untuk menjelaskan semua data yang digunakan di dalam sistem.

3. Penjelasan prosedur dan proses, 
Pernyataan formal menggunakan teknik dan bahasa yang menjelaskan kegiatan penting dalam sistem.

4. Aturan, 
Merupakan standar untuk menjelaskan dan mendokumentasikan sistem secara benar dan lengkap.

2.5. Data Flow Diagram (DFD)

Data Flow Diagram (DFD) adalah gambaran sistem secara logikal, yang tidak tergantung pada perangkat keras, perangkat lunak, dan struktur data. Keuntungan menggunakan DFD adalah untuk memudahkan pemakai (user) yang kurang menguasai bidang komputer agar mengerti sistem yang akan di dikerjakan. 
Proses pada DFD dapat merupakan sekumpulan program, satu program, atau dapat juga merupakan transformasi data secara manual. Jadi secara singkat DFD dapat diartikan sebagai diagram yang menggambarkan proses-proses atau fungsi-fungsi dan aliran informasi antara sistem dan lingkungannya dan sebaliknya.

2.5.1. Data Flow Diagram Context Diagram Level (Context Diagram)

Context Diagram adalah bagian dari Data Flow Diagram (DFD) yang berfungsi memetakan model lingkungan, yang dipresentasikan dengan lingkaran tunggal yang mewakili keseluruhan sistem.

Context Diagram menyoroti sejumlah karakteristik sistem, yaitu :

1. Kelompok pemakai, organisasi atau sistem lain dimana sistem melakukan komunikasi (sebagai terminator).

2. Data masuk, yaitu data yang diterima sistem dari lingkungan dan harus diproses dengan cara tertentu.

3. Data keluar, yaitu data yang dihasilkan sistem dan diberikan ke dunia luar.

4. Penyimpanan data (storage), yaitu digunakan secara bersama-sama antara sistem dengan terminator.

5. Batasan, antara sistem dan lingkungan.

2.5.2. Even List

Even List adalah daftar kejadian (stimulasi) yang terjadi dalam lingkungan dan mempunyai hubungan dengan respon yang diberikan sistem. Secara mum setiap aliran data dalam Context Diagram adalah kejadian (even), tepatnya aliran data mengindikasikan terjadinya kejadian, atau aliran data dibutuhkan oleh sisem untuk melakukan proses.

Aturan-aturan dalam even list, antara lain daftar kejadian yang didesain dan digambarkan dalam bentuk tekstual sederhana yang berfungsi memodelkan kejadian dalam lingkungan dimana sistem harus memberikan respon.

2.5.3. Data Flow Diagram Levelled (DFDL)

Model ini berfungsi untuk menggambarkan sistem sebagai jaringan kerja antar fungsi yang berhubungan satu sama lain dengan aliran peyimpanan data. Data Flow Diagram Levelled (DFDL) terdiri dari empat komponen, yaitu :

1. Proses  (fungsi), Dipresentasikan dalam bentuk lingkaran atau bujur sangkar dengan sudut melengkung. Setiap proses ditandai dengan nomor yang berfungsi untuk menjelaskan tingkatan proses dari hierarchy chat.

2. Aliran Data.

Dipresentasikan dengan anak panah yang menuju ke atau dari proses.

3. Penyimpanan (data stores).

Komponen ini digunakan untuk memodelkan kumpulan data atau paket data.

4. Terminator, Dipresentasikan dengan simbol persegi panjang yang mewakili entity luar atau dalam dimana sistem berkomunikasi dan disebut dengan sources (data, masukan ke sistem) atau destinations (informasi/output).

2.5.4. Data Dictionary (DD) atau Kamus Data

Kamus Data adalah katalog fakta tentang data dan kebutuhan-kebutuhan informasi dari suatu sistem informasi. Kamus data harus dapat mencerminkan keterangan yang jelas tentang data yang dicatatnya. 

Untuk maksud keperluan ini, maka kamus data harus memuat hal-hal yaitu : Nama arus data, Alias, Bentuk data, Arus data, Penjelasan, Periode, Volume dan Struktur data.

2.6. Basis Data

Basis Data adalah kumpulan dari data/table yang terelasi atau saling berhubungan, dimana database tersebut dapat terdiri dari satu tabel atau lebih. 

· Table / entity, Sekelompok record data, terdiri dari data/informasi yang sejenis. 

· Baris / Record / Tuple / row, Kumpulan dari beberapa item/field yang memberikan informasi yang bermanfaat. 

· Kolom / Field / atribut / column, Sebuah item data yang menyusun record / baris. 

· Primary key, adalah suatu atribut atau satu set minimal  atribut yangmengidentifikasikan secara unique antra record satu dengan record yang lainnya dan juga merupakan suatu atribut yang mewakili setiap kejadian dari entity 

· Foreign key, adalah atribut atau satu set atribut yang melengkapi suatu relationship dimana atribut tersebut mengacu ke sebuah primary key pada base table ( Induk ) 

· Constraint, adalah suatu aturan – aturan (batasan) yang berlaku terhadap suatu atribut atau entity

2.7. Database Management Sistem (DBMS)  

Database Management Sistem (DBMS) adalah konsep basis data yang menyimpan semua data dalam bentuk tabel–tabel. Sebuah tabel menyimpan informasi mengenai sebuah subjek tertentu. Dengan DBMS sebuah basis data akan dengan mudah dikelola walaupun jumlah data banyak dan sangat kompleks.

 Pada prinsipnya DBMS terbagi dalam 3 data yaitu :

1. Data Definition, Mendefinisikan jenis data yang akan dibuat, cara relasi data, validasi data dan lainnya. 

2. Data Manifulation, Data yang telah dibuat dan didefinisikan akan dilakukan beberapa pengerjaan , seperti sharing data, proses query dan lain sebagainya. 

3. Data Control, Pada bagian ini berhubungan dengan cara mengendalikan data , seperti siapa yang dapat melihat isi data, bagaimana data bisa digunakan oleh banyak user dan sebagainya.

2.8. Structure Query Language (SQL)

Structure Query Language (SQL) merupakan bahasa database relasional yang terdiri atas sekumpulan perintah untuk mendefinisikan, manipulasi dan mengontrol data. SQL merupakan  bahasa Non-Procedural dan tool yang digunakan untuk berkomunikasi dengan DBMS. 

Operasi-operasi dengan SQL adalah sebagai berikut :

1. Mendefinisikan objek database : Create table, create view, create index, create procedure

2. Mengambil dan memanipulasi data : Select, insert, update, delete

3. Mengontrol akses data : Grant

4. Mengontrol manajemen transaksi : Commit, rollback, set lockmode

5. Memelihara objek database : Modify

6. Mengontrol integritas data : Create integrity

Pernyataan (statement) SQL yang dipakai dalam hubungannya dengan pengaksesan database antara lain : 

1. Select, yaitu pernyataan untuk pengambilan data pada suatu database.

Pernyataan Select memiliki beberapa anak kalimat yang dapat dikombinasikan dengan predikat dan atau kata tercadang, anak kalimat dan predikat ini digunakan untuk menentukan data yang akan diambil mengurutkan data, mengelompokan data, menyimpan data ke dalam tabel sementara. Contoh :

Select [predikat] {[tabel. ] * | [, [tabel. ] 
Field 1 [, [ tabel. ] field2 [,..] ] }


    [AS alias1 [,alias2[,..] ] ] Form tabel [AS tabel alias] [,…[AS…] ]

          Where kondisi

2. Insert, pernyataan untuk menambah satu atau lebih baris data ke tabel.

Sintaks-nya : Insert Into target [ ( field1, [ , field2 [, fieldN ) ]


   
   Value (value1 [, value2 [, valueN ] ] )

3. Update, yaitu pernyataan untuk mengubah isi satu atau lebih field yang terdapat pada satu atau lebih baris.

Sintaks-nya : Update Nama_tabel

                      Set field1 = value [, field2 = value [ , fieldN = valueN ] ]


               Where kondisi

4. Delete, yaitu pernyataan untuk menghapus data yang ada didalam database.

Sintaks-nya : Delete Nama_tabel From Nama_tabel



   Where kondisi

2.9. Microsoft Visual Basic 6.0

Microsoft Visual Basic adalah suatu program untuk membuat sebuah aplikasi, dimana bahasa yang dipergunakan dalam membuat source programnya adalah bahasa basic. Microsoft Visal Basic 6.0 adalah perkembangan dari versi sebelumnya yaitu Microsoft Visal Basic 4.0 dan Microsoft Visal Basic 5.0. 

Dalam pembuatan sebuah aplikasi dengan menulis program berbasis windows, maka dengan Visual Basic lebih mudah digunakan, karena Microsoft Visal Basic mengandung sarana dan fasilitas yang sangat banyak untuk digunakan dalam membangun sebuah aplikasi/program. 
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Gambar 2.7. Tampilan Microsoft Visual Basic

Lingkungan pemrograman Visual Basic mengandung sarana pemrograman yang dapat membantu dalam membangun program Visual Basic. Baris menu menyediakan akses kepada sebagian besar perintah yang mengendalikan lingkungan pemrograman ini. Menu dan perintah sama fungsinya seperti pada program-program berbasis Windows lainnya. Dibawah garis menu tedapat toolbar, yaitu sekumpulan tombol yang berfungsi sebagai tombol cepat untuk menjalankan perintah dan mengendalikan lingkungan pemrograman Visual Basic. Sarana lain yang ada pada Visual Basic adalah toolbox, jendela project container, jendela form, jendela immediate, jendela properties, dan jendela form layout.

· Form, adalah jendela yang akan terlihat saat program dijalankan. Form bisa mengandung menu, tombol, kotak daftar, baris penggulung, dan item-item lainnya seperti yang terlihat pada program berbasis Windows lainnya.

· Toolbox, adalah sarana yang mengandung kontrol-kontrol yang bisa digunakan untuk menambah gambar, label, tombol, kotak daftar, baris penggulung, menu, dan lainnya pada antarmuka form.

· Jendela Properties, digunakan untuk mengubah karakteristik atau setting properti dari elemen yang terdapat pada form.

· Jendela Project, berisi semua file yang digunakan pada proses pemrograman dan menyediakan akses ke file tersebut menggunakan dua tombol khusus, yaitu View Code dan View Object. 

1. View Code digunakan apabila mau menulis sintaks-sintaks program ketika membuat aplikasi/program dalam Visal Basic.

2. View Object digunakan apabila mau mendesain form-form tampilan yang terdapat dalam aplikasi/program yang sedang dibuat.

Enkripsi





Dekripsi





Pengintip





plaintext





chipertext





plaintext





X





X





Y





Y





KE





KD








12
6

_1072190241.unknown

_1072190309.unknown

