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ABSTRAK

Pada beberapa tahun terakhir keamanan menjadi semekin penting pada lingkungan jaringan dengan munculnya
teknologi internetworking. Teknologi  Internetworking menyedigkan sduran  komunikes ke jaringen lan sedemikian
schingga jaingan berbeda dapa berkomunikas satu sama lain. Bagamangpun juga, komunikesi Internetworking sangat
rentan  terhadap bermacammacam  serangan ddam  suatu  lingkungan  publik.  Kebanyakan teknologi  jaringan  pada
mulanya tidek diintegraskan dengan mekanisme keamanan, haus dilakuken perancangan ulang agar menyediakan
bebergpa layanan keamanan. ATM adalah sdah satu dari teknologi itu.

Pada mulanya, ATM meupakan mode transfer untuk mengimplementasikan teknologi BISDN  (Broadband
Integrated Services Digitd Network) sedemikian sehingga semua format data trafik (voice, video, data) dgpat ditransfer
di daas jaingan telekomunikes. ATM sdau mengirimkan data ddam suatu unit yang berukuran tetap yang disebut .
Suau sd mempunya 5 Byte header dan 48 Byte payload (informas). Sd disambungkan berdesarken 5 Byte heeder.
Dengan cara ity suatu sal dapat melewati switch dengan cepat. Untuk mempertemukan kebutuhan yang berbeda dari
trefik yang spesifik, ATM juga memperkenakan konsep Quality of Service(QoS). Sesungguhnya isu keamanan ATM
belum memperoleh perhatian yang cukup sampai 1995, akhirnya suatu kelompok di ddam ATM Forum telah dibentuk
untuk menunjukkan isu keamanan terscbut. Oleh karena itu, dibandingkan dengan area keamanan lain, keamanan ATM
masih ddam tahap permulaan.

Katakunci : Internetworking, BISDN,ATM, QoS.
ABSTRACT

In recent years, security has been more and more dgnificant in network environment with the emergence of the
internetworking technology. The internetworking technology can provide the communication channds across networks
so tha machines in different networks can tak to each other. However, the internetworking communication will be
exposed to dl kinds of attacks in such an open environment. Most of the network technologies, without integrating with
security  mechanism origindly, have to be redesgned to provide some security servicess ATM is one of those
technologies.

Origindly ATM is a trandfer mode to implement the BISDN(Broadband Integrated Services Digitad Network)
technology so that dl forms of data traffic(voice, video, data) can be transferred over tedlecommunication networks. ATM
dways ddivers daa in a fixed sze unit, which is cdled a cdl. A cdl has 5 octet header and 48 octet payload. Cdl
switching will base on the 5 octet header. In the way, a cdl can go through a switch very quickly. To meet different
requirements of specific trafficc, ATM aso introduces the concept of Quality of Service(QoS). In fact, issues in ATM
security have not gained enough attention until 1995, when a group within ATM Forum was established to address the
security issues. Therefore, compared with other security area, ATM security isstill inits beginning.

Keyword : Internetworking, BISDN, ATM, QoS.

I.  PENDAHULUAN

ATM merupakan konsep teknologi komunikas yang
tdah digandarisss  oleh International Teegraph and
Tdephony / CCITT (kini Internatind Telecomunication
Union/ ITU) sebagal implementas BISDN.

ATM  dirancang untuk  mentransfer  informed
dengan  kecgpaan  tinggi dan  didirken mdali  satu
jaringan telekomunikas.

Karakteristik ATM, yaitu :

a Pada bass link demi link tidsk menggunakan
perlindunganerror danflow control.

b. ATM beroperas padamode connection oriented

c.  Penguranganfungs header

d. Panjangfiddinformas ddam satu s relatif kecil

Pada prindpnya informas yang masuk ke jaringan
ATM akan dibagi menjadi paket-paket berukuran sama
dissbut sd. Tigp s ditanbah header agar poket dapat

dirutekan ke tujuan. Sd-sd dimasuken keddam pipa

transmis  berukuran besar yang mencampur semua s

dari sumber yang berbeda.

Koneks Logik ATM adaduamacam,yaitu :

1. Virtua Channd Connections (VCC) merupakan
koneks logik antar dua endpoint untuk mentransfer
informas padajaringan ATM

2. Virtual Path Connection (VPC) merupakan koneks
logik dari kesatuan VCC yang memiliki ujungujung
yangsama.

Menurut model referens protokol BISDN jaringan

ATM méibatkan tigalapisan, yaitu :

1. Lepisan Fisk (Physcd Layer) digunakan untuk
mengirimkan informas (bit/cdl).

2. Lapissn ATM (ATM Layer) addah lepisan diatas
lapisan fisk yang memiliki karakteristik



independent  terhadgp media fisk yang digunakan.
Lapissn ATM menambah 5 Byte header pada 48
Byte data yang diterima dan AAL mengirimkannya
ke lapisan fisk. Demikian pula proses sebdiknya
Lapisan ATM menerima sd (53 Byte) dari lapisan
fisk, memproses header dan mengirim 48 Byte data
ke AAL.

3. Lapisan Adaptass ATM (ATM  Adaptation
Layer/AAL) berfungs memperkaya layanan yang
disedigkan lgpisan ATM  sehingga dapa  memenuhi
level yang dimintacleh higher layer.

Modd referens protokol BISDN jaringgn ATM juga
melibatkan tigataraf yaitu :

1 Tadad pemaka (Ussr Pane) mdiputi  sduruh
mekanisme yang behubungan  dengan  trandfer
informad dari user

2. Tad kenddi (Control Pane) bertanggung jawab
terhadap  fungs-fungs  kenddi  panggilan  dan
kendai koneks meiputi menetgpkan / memutuskan
suatu  koneks dan  monitoring  karakteristik - suatu
koneks yang mana fungs-fungd ini  merupakan
fungs-fungs pensinyaan

3. Taad mangemen (Management Pane) médiputi

fungi mangemen lgpisan yaitu berhubungan dengan
sumber daya dan parameter-parameter yang ada
dadam entitas protokolnya dan fungs  taraf
mangemen menyediakan koordines diantara
sduruh taraf yang ada.

METODOLOGI PENELITIAN

Metodologi  penditian yang  digunakan  adaah

deskriptif andisis yaitu dengan cara mendeskripsikan
peamasdahan yang ada pada mesa sekarang.

tugas akhir ini addah sudi
menggunakan  sumber-sumber  otentik  dari

Teknik yang digunsken ddam pengumpulan daa
kepustekaan yaitu penulis
buku, jurna,

atikd dan browsing internet untuk mendapatkan data
daninformas selengkap-lengkapnya.

Pengumpulan Data
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Serangan pada Jaringan ATM dan Akibatnya
Eavesdropping addah suatu  serangan terhadap
jaingan  komunikes  dengan  caa  mdakukan
pencantolan (tap) pada media transris  sehingga
penyerang bisamengaksesinformead yang tersedia
Soofing addah seangan yang dilekukan  oleh
seseorang dengan cara berpura-pura menjadi - sdah
satu user kepada pihak ketiga

Denial of Sarvice addah mekanigme srangan
agpabila seorang  penyerang  melakukan  pemutusan
Virtual Circuit (VC) yaitu pengiriman snyal reease
atau drop party secara berulangulang mddui sdah
satu switching kepada suatu VC.

Pencurian Virtual Channd  yaitu hila sdah satu satu
user pada suatu switching menggunekan sau atau
lebih VC untuk mengirimkan sd-sd daa ke user

lannya VCVC tessbut  sudeh  tersambung
ssbelumnya antar  switching  dimana  user-user
tersebut berada.

Traffic  Analyss mengacu pada ancamen  yang

dilakukan Cracker dengan caa mengumpulkan den
mengandisa informas seperti volume data, waktu
pengiriman dan pihek yang berkomunikes pada
suatu VC.

Spesifikas Kebutuhan Layanan Keamanan ATM
Authentikas  yaitu menentukan orang atau user yang
benar-benar berhak atas akses atau layanan.

Confidentiality yaitu memberiken jaminan  bahwa
hanya orang aau user yang tedah mendapatkan
otorissd yang dapat mengekses data aau informes
dan untuk menjamin  keskuratan suatu  proses
distribus kunci

Integritas yaitu  menjamin  bahwa daa yang
ditrangmiskan  terbebas dai  perubahan  yang
dilakukan pihak ketiga

Non-repudiation untuk  menjamin  bahwa  jaringan

komunikas tersebut hisa memberikan laporan aau
faktafakta mengena  penggunaan  layanan  oleh
stigp  user, sehingga seseorang  tidek  bisa
menyangka fakta bahwa dia tdah bena-benar
menggunakan  aau  meakukan  akses  terhadap
jaringan

Kerangka Sistem Keamanan ATM

Verifikes identitas yaitu sstem keamanan harus
mampu menentukan dan memeriksa identites  dari
setigp user ddam jaringan ATM.

Pengenddian akses dan otorisss  addah  suatu
mekanisme  yang  tiddk  memungkinkan  user
mendapatkan akses terhadap sumber informes yang
tidak berhak diakses olehuser tersebut.

Pelindungan terhadgp Confidentiality yaitu data
yang tersmpan dan ditransmiskan pada jaringan
terjamin kerahasiaannya

Perlindungan terhadap integrites data addah sistem
keamanan harus bisa menjamin integrites dari deta
yang tersmpan dan ditransmisikan padajaringan.
Accountahility yang ketat addah semua pihak tidak
bisa menyangkd terhadap tanggung jawab  dai
tindekan yang dilekukannya seta  dampak  dari
tindakan tersebut.



Tabd 1 Kerangka Sisem Keamanan ATM 4.3. Perangkat KerasEnkrips
[Functional Security Requirement| Security Service 1. Application Spesific Integrated Circuits (ASIC) .
Verffication of Identities User Authentication Peangkt  ASC - memiliki - keunggulan, - yaitu
berukuran reatif kecil dan mengkonsums  daya
Con:]rol_led_ACO%and Access Control relatif lebih sedikit dan bekerja relatif lebih cepat,
Authorization karena perangkat ini didesain khusus untuk kasus
Protection of |[of stored data Access Control ini. Kdemahannya  addah  tidek mampu
Confidentiality |'of Gatain transit _||Confidentiality | memberikan  flekshilitas terhadap suatu  perangkat
Protection of  ||of stored data || Access Control | yang bisadikonfiguras ulang.
Integrity T — 2. Reconfigurable Hadware (Erasable Programmable
|of datain transit_|[Integrity | Logic Devices/ Field Gate Arrays (EPLD/EPGA))
[Strong Accountability [[Non-repudiation | Keunggulannya  perangkat  dapat  direkonfiguras,
4. Bahan pertimbangan implementas kemanan memerlukan  waktu perancangan dan verifikes lebih
jaringan ATM sngkat, perubahan bisa dengan mudah diskomodas
4.1. Kriptografi sehingga memungkinkan upgrade  perangkat
Enkrips addlah scbush proses merubeh suatu dlekiken  tanpa  harus  betul-betll - mengganti
data menjadi kode yang tidek hisa dimengerti atau perangkat tersebut tefapi  cukup dengan  melakukan
dbaca oeh orang yang tidek berhak. Enkrips pemogramen  ulang.  Kelemahen dari  perangkat ini
merupakan implementas  dari  teknik  Kriptografi yatu RC  memiliki ~ overhead logika yaitu
(Cryptography). Adapun jenis kriptografi  adalah kemampuan ~ perangket  ddam  mengakomodas
sebagal berikut : aplikas  kriptografi dan banyaknya rangkaian RC
1 SmmericKey Cryptosystem yang diperluken untuk mempertahankan throughput
Tipe kriptografi symmetric membagi  sebush ATM.
pesan dalam beberapa blok sebesar n hits, kemudian 44. Authentikas bisa menggunekan dgoritma  Smetrik
mengenkrips  setiagp blok terssbut dengan sebuah den asimetrik _ -
kunc rehasa dengan  menggunskan  agoritma Tabd 2. Algoritmayang digunakan untuk Authentikes
Khusus. Profil Signature Hash Caaan
: AUTH1 DES/ICBC n/a 1,2
2 Aé)/mwﬂrchQ/Crprowstern ‘ AUTH2 DSA AHA-L i
_ Berbeda dengan  tipe symmetric  cryptosystem, AUTH3 ECDSA SHAL 1
tipe asymmetric ini  memungkinkan kunci enkrips AUTH4 ESIGN MD5 1
dan dekrips yang berbeda AUTH5 FEAL/CBC n/a 1,2
42. Mode Operas AUTH6 RSA MD5 1
a CBC (Chiper Block Chaining) merupakan mode Keterangan
opeas yag langsung  memasikan  Giphertext 1 : mendukung terhadap keamanan pertukaran pesan
yang dihasilkan dari operas sebeumnya keddam alau Security Message Exchange (SME)
suatu operas  XOR dengan plainted sebelum 2 tidek menggunaken fungs hash
plaintet  terscout menghasilkan  blok  dipher na : tidek bisaditerapkan _ o
dengan urutan tertentu. 45. Confidentiality = menggunakan ~ dgoritma  sSmelrik
b.Counter, merupakan mode operas  yang dan menggunakan mode operasi tertentu.
memasuken  plaintex  keddam opeas  XOR
dengan menggunakan counter  sebelumnya  yang
telah dienkripsi.
Tabd 4.3 Algoritmayang digunakan untuk Confidengality
Profil Enkrips Mode Sgnature Key Exchange Hash Key Caaan
Update
CONF-1 DES CBC RSA RSA MD5 MD5 1
CONF2 DES CBC DSA DH SHAL | SHAL 1
CONF-3 DES CBC ECDSA ECKASH SHAL | SHAL 1
CONF+4 DES CBC DES/CBC DES/CBC n/a MD5 1
CONF5 DES Counter | RSA RSA MD5 MD5 1
CONF-6 DES Counter | DSA DH SHA1 | SHAl 1
CONF-7 DES Counter | ECDSA ECKAS-DH A1l | SHAlL 1
CONF-8 DES Counter | DES/CBC DES/CBC n/a MD5 1
CONF-9 TripleDES CBC RSA RSA MD5 MD5 1
CONF-10 TripleDES CBC DSA DH SHAL | SHAl 1
CONF-11 TripleDES CBC ECDSA ECKAS-DH A1 | SHAlL 1
CONF-12 TripleDES CBC Triple DESCBC | Triple DESCBC | n/a MD5 1
CONF-13 TripleDES Counter | RSA RSA MD5 MD5 1
CONF-14 TripleDES Counter | DSA DH SHA1 | sHAl 1
CONF-15 TripleDES Counter | ESIGN EC/DH A1 | SHAlL 1
CONF-16 TripleDES Counter Triple DESCBC | Triple DES/ICBC n/a MD5 1
CONF-17 FEAL CBC ESIGN DH MD5 MD5 1
CONF-18 FEAL CBC FEAL/CBC FEAL/CBC n/a MD5 1
CONF-19 FEAL Counter | ESIGN DH MD5 MD5 1
CONF-20 FEAL Counter | FEAL/CBC FEAL/CBC n/a MD5 1




Keterangan

1 : mendukung terhadap keamanan pertukaran pesan atau Security Message Exchange (SME)

na : tidak bisaditerapkan
46. Integritasdata menggunakan agoritma smetrik
Tabd 4.4 Algoritmayang digunakan untuk | ntegritas data

Profil MAC Signature Key Hash Key Cdaten
Exchange Update
INTEG1 DES/CBC RSA RSA MD5 MD5 1,2
INTEG2 DES/CBC DSA DH SHA-1 SHA-L 1,2
INTEG3 DES/CBC ECDS EC/DH SHA-1 SHA1 1,2
INTEG4 DES/CBC DES/CBC DES/CBC n/a MD5 1,2
INTEGS H-MD5 RSA RSA MD5 MD5 1,2
INTEG6 H-MD5 DESCBC DESCBC n/a MD5 12
INTEG7 H-SHA-1 DSA DH H-SHA-1 SHA1 1,2
INTEG8 H-SHA-1 EC/DSA AC/DH H-SHA-1 SHA-L 1,2
INTEG9 H-SHA-1 DES/CBC DES/CBC n/a SHA-L 1,2
INTEG-10 FEAL/CBC ESIGN DH MD5 MD5 1,2
INTEG11 FEAL/CBC FEAL/CBC FEAL/CBC | n/a MD5 1,2
Keterangan

1 : mendukung keamanan pertukaran pesan

2 mendukung integritas dengan atau tanpa diperl ukannya perlindungan pengulangan (replay protection). Pemilihan

dirundingkan saet call setup time
na : tidaek bisaditerapkan
4.7. AksesKendali

Akses kenddi dilaksanakan pada beds tigp VC.
Secara umum akses kontrol depat didasarkan pada label
keamanan baku, identites sumber atau tujuan, wakiu,
jenis layanan, protokol lapisan atas (seperti Internet
Protokol), atau parameter lain yang ditentukan saat
penetapan koneks.

IV. KESMPULAN

Aspek keamanan jaringan ATM pada taraf pemakal
mash teus dkembangken dan bau pada tahep
permulaan. Sistem keamanan jaingan ATM pada tahap
pemaka  haus flekshed dan  kompaibe  dengan
teknologi lainnya.

Strategi  keamanan  jaingan ATM  pada tadf
pemeka dileksanakan  dengan  memilih  dgoritma  dan
mode operad yang seua dengen  kebutuhan  untuk
memberikan perlindungan terhadap informasi.

ATM  Forum  Security Working  Group  tdah
mengduarken draft mengena  gesfikes dan  kerangka
keamanan ATM untuk membantu para pemaka jaringan
ATM mengidentifikes masdah yang mungkin terjadi
pada layanen keamanan jaingen ATM. Masalah
masdah lannya sudah dan terus dibshas ddam ATM
Forum Semekin banyak mesdah yang teridentifiked,
akan menjadikan keamanan ATM  sameakin  jelas dan
semakinbalk.

Dari agpek dukungan vendor, saat ini sudah tersedia
beberapa perangkat untuk keamanan ATM. Sebagian
besar mash merupakan perangkat  enkrips.
Redisas ini rddif kecil dibandingken dengan luasnya
cakupan keamanan ATM, namun demikian ha ini akan
memberikan banyak pengdaman ddam rangka
implementas |ayanan keamanan padajaringan ATM.
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