BAB 4
IMPLEMENTASI DAN HASIL PENGUJIAN SISTEM

4.1 Implementasi Sistem
Implemenasi sistem merupakan tahapan penerapan hasil analisis dan
perancangan berdasarkan kebutuhan pada keadaan sebenarnya.
Penerapan EolIP sebagai penghubung antara dua jaringan lokal PT.
Blesslink Rema akan mempercepat proses transfer data baik dari kantor
cabang ke kantor pusat ataupun sebaliknya. Dan penggunaan IP
Security akan menjamin proses transfer data secara aman dan

terpercaya meski menggunakan internet.

4.2.1 Implementasi Perangkat Keras
Perangkat keras yang dibutuhkan dalam penerapan EolP dan IP

Security ini adalah sebagai berikut :

Tabel 4.1. Perangkat Keras

No | Nama Spesifikasi Keterangan
1 Komputer  Built - 2 Ghz Dual Core Server (LAN)
up - 2GbRAM
- 128 Mb VRAM
- 500 Gb HDD
- Windows XP
2 Komputer  Built - 1,8 Ghz Dual Core | Client (LAN)
up - 1GbRAM
- 128 Mb VRAM
- 500 Gb HDD
- Windows 7
3 Komputer - 2 Ghz Single Core | Client (LAN)
- 512 RAM
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- 64 Mb VRAM
- 250 Gb HDD
- Windows XP
4 All in One - 2 Ghz Dual Core Client (LAN)
Computer - 2GbRAM
- 128 Mb VRAM
- 500 Gb HDD
- Windows XP
5. Printer Inkjet Printer
6. RouterBoard - 5Port UTP Router yang akan
RB 951-2n - Single Core 400 | diimplementasikan
Mhz EolP dan IP
- RAM 32 Mb Security
- RouterOS Level 4
7 Switch 16 Port UTP
10/100mbps
4.2.2 Implementasi Perangkat Lunak
Implementasi perangkat lunak mencakup konfigurasi EolP dan
IPSec pada kedua kantor PT. Blesslink Rema. Kantor Pusat di Bandung
dan kantor cabang di Jakarta. Konfigurasi ini menggunakan terminal
untuk memasukan script konfiguasi pada router board.
4.1.2.1 Konfigurasi di Pusat

Konfigurasi di kantor pusat mencakup konfigurasi EOIP dan IPSec.

Yang perlu diperhatikan adalah EOIP digunakan sebagai Tunnel

sementara IPSec hanya digunakan sebagai keamanan komunikasi data.
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4.1.2.2.1 Konfigurasi EOIP di Kantor Pusat
Konfigurasi yang dilakukan adalah mengkonfigurasi EOIP dengan
membuat interface baru bernama eoip-pusatcabang. Pada gambar 4.1
merupakan konfigurasi EOIP di kantor pusat. Kolom remote addres diisi
dengan IP public kantor cabang dan kolom tunel ID harus sama dengan
Tunnel ID di cabang.

New Interface

— o . = | i
E Name: SR | [ conce
' Type: |EolP Tunnel ] -m 7
MTU: [1500 - |
S ! _Disable :
L2 MTU: | ; eIl
£ 3 mm
MAC Address: |02:46:17:F9:9A:86 ,
ARP: |enabled = R
emove
Local Address: \ ¥ Torch
Remote Address: |180.245.142.19 '
Tunnel ID: \20
Keepalive Interval: N4

‘enabled

Gambar 4.1. Interface EOIP Pusat

Setelah membuat interface eoip, maka tahapan selanjutnya adalah
membuat bridge antara interface LAN lokal dengan Interface EOIP

yang baru dibuat.
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Interface <bridgeeoippusat>

| General |STP Status Traffic

Name: A ] Cancel |
g
. Type: |Bridge | Apply ||

MTU: 1500 ]
-—Disable
3 mm
: = 5 |
5 ARP: |enabled E3 l
emove
Admin. MAC Address: | v —
of

- enabled [running l

Gambar 4.2. Bridge EOIP Pusat

Setelah membuat Bridge selanjutnya adalah menghubungkan
interface LAN Lokal dengan EOIP
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0]
[X|

: New Bridge Port |

General l Status

LT ctrer2 masteriocal [E3
Bridge: {bridgeeoippusat l@
Priority: |80 | hex

Path Cost: [10 | | | Comment

Horizon: ‘ | N
Edge: [auto HE]
Point To Point: [Lauto l@
Extemal FDB: iauto l@

[enabled ] sctive

Gambar 4.3. Bridge Port LAN Lokal

| New Bridge Port =] E3
1 g |

=] |
Interface: ]@ Cancel I
Bridge: l[bridgeeoippusat }@ Apply I
Priority: |80 | hex
Path Cost: [10 |
Horizon: [ } ¥
Edge: [auto ”;1
Point To Point: @ J@
Extemal FDB: |auto K
b
ienabled I j

Gambar 4.4. Bridge Port EOIP

Setelah Bridge selesai, maka port yang terhubung akan seperti pada
gambar 4.5 dibawah ini.
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Bridge Ports | Fikers | NAT | Hosts
[*]=] [2]%] (=] |7

| |Interface | Bridge |Priorty n... |Path Cost |Horizon |Role il
i 4teoippusatcab... bridgeeoippusat 80 10 root port

‘ 4-bether2-masterd... bridgeeoippusat 80 10 designated port

| dtwian7 bridgewifi 80 10 disabled port

Gambar 4.5. Bridge Pusat

Setelah menkonfigurasi EOIP dan Bridge selanjutnya adalah
menetapkan route dari LAN di kantor cabang ke LAN di kantor pusat
melalui gateway EOIP yang sudah dibuat. Tahap pertama adalah dengan
memberikan IP pada interface EOIP Cabang. IP yang digunakan pada EOIP

Cabang harus dalam satu segmen dengan IP EOIP Pusat.

Address <10.10.10.1/30>

Address: | [TRTTRTRVAL 1 [ oK

| ok |
Network: [10.10.100 |~

| Interface: {eoip-pusa’(cabang 3 Apply

j enaBlé&

Gambar 4.6 IP Address EOIP Pusat

Setelah memberikan IP pada EOIP pusat, selanjutnya adalah
menentukan route agar LAN lokal cabang dapat berkomunikasi dengan
LAN lokal pusat. Konfigurasi dengan memasukan IP Segmen LAN Lokal di
kantor pusat dengan gateway EOIP pusat.
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Route <192.168.10.0/24> EE
General jpﬁﬁbutes
Dst. Address: |[EZRTRIIIE] ]
Gateway: 11610102 ~3 ;}eacﬁai)ie Bﬁdgeeoiggusat s
Check Gateway: [ i
Type: unlcast H-‘i Comment
Distance: ;1 -~
ne 30 Remove
Target Scope: [10
Routing Mark: ‘ Y,
Pref. Source: | 3
enabled | [active |static

Gambar 4.7. Route Pusat ke Cabang

4.1.2.2.2 Konfigurasi IPSec di Kantor Pusat
Setelah konfigurasi setelah selanjutnya adalah mengkonfigurasi
IPSec di kantor pusat yang terhubung ke kantor cabang. Tahapan pertama
dalam mengkonfigurasi IPSec adalah menentukan Peer yang berarti kemana
IPSec ini terhubung. Selain itu yang perlu diperhatikan disini adalah

mengisi secret
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IPsec Peer <36.72.61.22> ofx]
Address: |EES Lok |

Port: 500 ‘ Cancel l
Local Address: | !' Apply ’

Auth. Method: |pre shared key I3
o Disable

[_| Passive
Comment
Secret: |bless J
7 Py
Policy Group: | v Remove

Exchange Mode: E_main H;
[v| Send Initial Contact
[_| NAT Traversal

Gambar 4.8. IPSec Peer Pusat

Selanjutnya adalah menkonfigkurasi IPSec Policy. Pada bagian ini
yang perlu diperhatikan adalah src-address yang diisi dengan IP LAN
kantor pusat, dst-address yang diisi dengan IP LAN kantor cabang.

IPsec Policy <192.168.0.0/24:0->192.168.10.0/24:0> =] E3 |
G
Src. Address: |[EERISRINIEL i Cancel

Src. Port: | | » Apply
Dst. Address: |192.168.10.0/24 ]

s = Disable
e 4
Protocol: | 255 (al) E2

.2 T

L] Template Remove

enabled |Te

Gambar 4.9. IPSec Policy General
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Kemudian konfigurasi IPSec Policy di tab Action dengan
memperhatikan SA Src-Address yang diisi dengan IP Lokal di kantor pusat
dan SA Dst-Address yang diisi dengan IP Lokal di kantor cabang. Uncheck
Tunnel karena menggunakan tunnel dari EOIP dan menggunakan IPSec

Transport Mode

IPsec Policy <192.168.0.1:0->192.168.10.1:0>

General Action | 0K
Action: 'encryprvti :
Level: r;amre 3 Apply

“l

€l
|
(o]
@

IPsec Protocaols: {_éﬁé\esp
[ | Tunnel
SA Src. Address: [192.168.0.1

SA Dst. Address: |192.168.10.1

Proposal: || pro_posaﬁ

el

Priority: _O'

enabled

Gambar 4.10. IPSec Policy Action

Setelah menkonfigurasi IPSec, dikarenakan IPSec tidak dapat
menembus NAT maka harus membuat rule dengan chain srcnat dengan

action Accept
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| NAT Rule <192.168.0.0/24->192.168.10.0/24>

General | Advanced Edra Action .. | oK |

Chain: @ H—ﬂ | Cancel |

Src. Address: [ 1[192.16800/2¢ |« | | Apply |

Dst. Address: [ 1(192.168.10.0/24 | & | e |

Protocol: | | ¥ I Comment |

Src. Pott: | B | Copy |

Dst. Pott: | | = | Remove I

Any. Port: | | v | Reset Counters l

In. Interface: | 'v | | Reset AllCounters |
Out. Interface: | v

Gambar 4.11. NAT IPSec General

NAT Rule <192.168.0.0/24->192.168.10.0/24>

{ Advanced Edra Action | Statistics . oK

Action: [FEE= NN + |

Cancel
Apply

Copy
Remove

|
|
|
Disable l
|
|
|

Reset Counters |

|
|
|
|
| Comment
|
|
|
|

Reset All Courters |

Gambar 4.12. NAT IPSec Action
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Konfigurasi di Cabang
Konfigurasi di kantor cabang mencakup konfigurasi EOIP dan
IPSec. Yang perlu diperhatikan adalah EOIP digunakan sebagai Tunnel

sementara IPSec hanya digunakan sebagai keamanan komunikasi data.

Konfigurasi EOIP di Kantor Cabang

Konfigurasi yang dilakukan adalah mengkonfigurasi EOIP dengan
membuat interface baru bernama eoip-cabangpusat. Pada gambar 4.13
merupakan konfigurasi interface EOIP di kantor pusat. Kolom remote
addres diisi dengan IP kantor pusat dan kolom tunel ID harus sama

dengan Tunnel ID di cabang.



: Interface <eoip-cabangpusat>

e s T
Name: | Cancel ||
Type: IEoIP Tunnel l Apply £
i F |
Actual MTU: |1438 | S
] L2 MTU: 65535 ]
-Copy
| MAC Address: [02:32:0C:8F:14:19 |
] - Remove
] ARP: Ienabled |\ﬂ —
Ol
Local Address: | | v
Remote Address: |182.253.121.45 |
Tunnel ID: |20 \
IPsec Secret: | J ¥
Keepalive: | v
DSCP: |inherit 2
Dont Fragment: Ino i@
|v| Clamp TCP MSS
ienabled lmnning f =

Gambar 4.13. Interface EOIP Cabang

Setelah membuat interface eoip, maka tahapan selanjutnya adalah
membuat bridge antara interface LAN lokal dengan Interface EOIP
yang baru dibuat.



Interface <bridgeeoip>

STP Status Traffic

General .

(=]
X ]

VUl ridaeeoipcabang] !

Cancel

Type: ‘Bn'dge |

MTU: | v

Actual MTU: | ]
L2 MTU: | ]
MAC Address: |02:32:0C:8F:14:19 ]
ARP: |enabled IE3

Admin. MAC Address: | ¥

fy

Enable

Jue

R

o)
EH
@

Torch

\disabled |running [slav

Gambar 4.14. Bridge EOIP Pusat
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Setelah membuat bridge selanjutnya adalah menghubungkan

interface LAN Lokal dengan EOIP
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]
X |

Bridge Port <eoip-cabangpusat>
!
General | Status

interfoce: (BT S | |
Bridge: lbridgeeoipcabang H 3| Apply
Priority: |80 | hex
Path Cost: |10 | || Comment
Horizon: | | v
Edge: Iauto Hﬂ
Point To Point: |auto “ +
Extemal FDB: |auto |®
[ ] Auto Isolate

‘enabled [inactive

Gambar 4.15. Bridge Port EOIP Cabang

Bridge Port <ether2:>

Gt e
iterace: [T |
Bridge: '{bridgeeoipcabang ]@ Apply
Priority: |80 | hex
Path Cost: |10 ]
Horizon: [ l Y
Edge: !auto ]@ Remove
Point To Point: ]auto Hi]
Extemal FDB: |auto K2
| Auto Isolate
enabled |inactive

Gambar 4.16. Bridge Port LAN Lokal
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Setelah Bridge selesai, maka port yang terhubung akan seperti pada
gambar 4.17 dibawabh ini.

Bidge Ports | Fiters NAT Hosts
* = lvix O T

| linteface s [Bidge [Priosty ... [Path Cost |Horizon [Role
. 4eoip-cabangp... bridgeecipcabang 80 10 designated port
V +dether? bridgeecipcabang 80 10 designated port

|
|

Gambar 4.17. Bridge Port Cabang

Setelah menkonfigurasi EOIP dan Bridge selanjutnya adalah
menetapkan route dari LAN di kantor cabang ke LAN di kantor pusat
melalui gateway EOIP yang sudah dibuat. Tahap pertama adalah dengan
memberikan IP pada interface EOIP Cabang. IP yang digunakan pada EOIP
Cabang harus dalam satu segmen dengan IP EOIP Pusat.

Address <10.10.10.2/30>

Address: |EiRIERIET] | OK |

Network: |10.10.10.0 |~ | Ccancel
Interface: quip-cé]aa&gpﬂ ]3

\disabled

Gambar 4.18. IP Address EOIP Cabang

Setelah memberikan IP pada EOIP Cabang, selanjutnya adalah
menentukan route agar LAN lokal cabang dapat berkomunikasi dengan
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LAN lokal pusat. Konfigurasi dengan memasukan IP Segmen LAN Lokal di
kantor pusat dengan gateway EOIP pusat.

Route <192.168.0.0/24> = E3
e
Dst. Address: |[EERIERNIZY] ]
Gateway: [10.10.10.1 || %] |reachable bridgeeoipcabang 1% Apply
Check Gateway: | v
Type: |unicast 3
‘ Copy
Distance: |1 A
Remove
Scope: |30

Target Scope: 10

Routing Mark: [ | v
Pref. Source: Y

;énabled [ |active \static

Gambar 4.19. Route Cabang ke Pusat

4.1.2.2.2 Konfigurasi IPSec di Kantor Cabang
Setelah konfigurasi setelah selanjutnya adalah mengkonfigurasi
IPSec di kantor cabang yang terhubung ke kantor pusat. Tahapan
pertama dalam mengkonfigurasi IPSec adalah menentukan Peer yang
berarti kemana IPSec ini terhubung. Selain itu yang perlu diperhatikan
disini adalah mengisi secret
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“ IPsec Peer <182.253.168.63>

¥ eoll132 253 168 63 1 0K

Port: {500 1 ncel

L ok |
| Concel |
Local Address: ’ 2 - Apply

Auth. Method: |pre shared key

[] Passive

Secret: |bless |

Policy Template Group: g‘default

el
o
g
o
&

=l

Exchange Mode: lmain |
[v| Send Initial Contact
[ ] NAT Traversal

Gambar 4.20. IPSec Peer Cabang

Selanjutnya adalah menkonfigkurasi IPSec Policy. Pada bagian ini
yang perlu diperhatikan adalah src-address yang diisi dengan IP LAN
kantor cabang, dst-address yang diisi dengan IP LAN kantor pusat.

vt e
Src. Address: [ Cancel
Src. Port: | | ¥ Apply
Dst. Address: |192.168.0.0/24 \
Disable
Dst. Port: | |' Eonck
Protocol: | 255 (all) ”3}
| el k
i __| Template Remove
enabled |Te

Gambar 4.21. 1PSec Peer General Cabang
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Kemudian konfigurasi IPSec Policy di tab Action dengan
memperhatikan SA Src-Address yang diisi dengan IP Lokal di kantor cabang
dan SA Dst-Address yang diisi dengan IP Lokal di kantor pusat. Uncheck
Tunnel karena menggunakan EOIP sebagai metode Tunnel dan IPSec
Transport Mode.

IPsec Policy <192.168.10.1:0->192.168.0.1:0>
General Action : 0

Acton: [EXEY SN+
7|

Level: ivregurire

IPsec Protocols: |ahée 3|
= =

[ Tunnel
Comment
SA Src. Address: |152.168.10.1
SA Dst. Address: |192.168.0. |

il

Proposal: L proposal1

Priority: O

|[enabled

Gambar 4.22. IPSec Peer Action Cabang

Setelah menkonfigurasi IPSec, dikarenakan IPSec tidak dapat
menembus NAT maka harus membuat rule dengan chain srcnat dengan

action Accept



NAT Rule <192.168.10.0/24->192.168.0.0/24>

Genersl | Advanced Bxra Action .. | oK |

Chain: M '@ | Cancel |

Src. Address: [ 1[192.168.10.0/24 |4 | | Apply |

Dst Addess: [1[192:16800/24 |+ | [ |

Protocal: | v | Comment |

Src. Port: ‘ l ¥ | Copy I

Dst. Pott: | | v | Remove I

Any. Port: | | » | Reset Counters |

o itace: | 'v | | Reset Al Courters |
Out. Interface: ‘ ] ¥

Gambar 4.23. NAT General IPSec Cabang

| NAT Rule <192.168.10.0/24->152.168.0.0/24>
Advanced Extra Action

Action: | N+ |

Statistics | ... QK

Cancel
Apply

[ ]Log
Log Prefix: 1 | ¥

Disable

Copy

Remove

Reset Counters

| |
| |
| |
| |
| Comment |
| |
| |
| |
|

Reset Al Counters |

Gambar 4.24. NAT Action IPSec Cabang

4.2 Skenario Pengujian Sistem
Skenario pengujian sistem yang dilakukan adalah sebagai berikut :

a. Pengujian ping
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Pengujian ping dilakukan untuk mengetahui apakah jaringan
EOIP sudah terhubung secara lojik

b. Pengujian IPSec
Pengujian IPSec dilakukan untuk mengetahui apakah IPSec
sudah berjalan dengan melihat log IPSec

c. Pengujian Sniffing
Pengujian Sniffing dilakukan untuk melihat apakah paket data
yang dikirim benar-benar terenkripsi dan tak dapat dimanipulasi
oleh pengguna yang tak berhak.

d. Pengujian Transfer Data
Pengujian transfer data dilakukan untuk mengetahui apakah
sistem yang dibangun sudah berjalan sebagaimana mestinya.

e. Wawancara
Wawancara dilakukan kepada Staf IT untuk mengetahui kinerja
sistem yang dibangun. Selain itu wawancara dilakukan kepada
bagian accounting sebagai pengguna utama sistem untuk

mengetahui kepuasan pengguna.

4.3 Hasil Pengujian Sistem
Pada bagian ini akan dipaparkan hasil pengujian terhadap sistem
yang telah dibangun. Pengujian sistem itu sendiri terdiri dari hasil ping,

uji IPSec, transfer file dan wawancara.

4.3.1 Hasil Uji ping
Berikut ini adalah hasil uji ping antara kantor pusat dan kantor pusat
dengan menggunakan IP lokal masing-masing kantor. Hasil uji ping

membuktikan bahwa jaringan telah dapat saling berkomunikasi.
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Teminal

192.168.10.1
192.168.10.1
192.168.10.1
192.168.10.1
192.168.10.1
192.168.10.1
192.168.10.1
192.168.10.1
192.168.10.1
192.16€.10.1
192.168.10.1
192.168.10.1
192.168.10.1

HOST

192.168.10.1
192.16€.10.1
192.168.10.1
192.168.10.1
192.168.10.1
192.168.10.1
192.168.10.1

56
56
56
56
56
56
56
56
56
56
56
56
56

64
64
64
64
64
64
64
64
64
64
64
64
64

SIZE TTL

56
56
56
56
56
56
56

64
64
64
64
64
64
64

11lms
1ims
11ims
1lms
1lms
10ms
1lms
1lms
12ms
1ims
12ms
1lms
1lms

sent=40 received=40 packet-lcss=0% min-rtt=10ms avg-rtt=1l1lms
max-rtt=12ms

TIME STATUS
11lms
1ims
12ms
13ms
1lms
12ms
15ms

Gambar 4.25. Ping pusat ke cabang
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12 192.168.0.1 56 64 llms
13 192.168.0.1 56 64 10ms
14 192.168.0.1 56 64 llms
15 192.168.0.1 56 64 1llms
16 192.168.0.1 56 64 10ms
17 192.168.0.1 56 €4 1llms
18 192.168.0.1 56 &4 llms
19 192.168.0.1 56 €4 llms

sent=20 received=20 packet-l033=0% min-rtt=10ms avg-rtt=10ms
max-rtt=11ms

SEQ HOST SIZE TTL TIME STATUS
20 192.168.0.1 56 64 1llms
21 192.168.0.1 56 64 1llms
22 192.168.0.1 56 €4 1llms
23 192.168.0.1 56 64 10ms
24 192.168.0.1 56 &4 10ms
25 192.168.0.1 56 64 llms
26 192.168.0.1 56 64 12ms
27 192.168.0.1 56 64 llms
28 192.168.0.1 56 64 1llms
29 192.168.0.1 56 64 1llms
30 192.168.0.1 56 €4 1llms
31 192.168.0.1 56 &4 1llms

Gambar 4.26. Ping cabang ke pusat

Dari hasil uji ping diatas, membuktikan bahwa jaringan kantor
cabang sudah dapat berkomunikasi dengan kantor cabang dan juga
sebaliknya.

4.2.2 Hasil Uji IPSec
Berikut ini adalah Log router selama komunikasi menggunakan
IPSec.
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Jan/07/2016 18:29:03 memory ipsec, debug, packet  636b4373136d84a3 AfS0cf3 5965¢052

Jan/07/2016 18:23:03 memory ipsec, debug, packet  encryption(aes)

Jan/07/2016 18:23:03 memory ipsec, debug, packet  with key:

Jan/07/2016 18:29:03 memory ipsec, debug, packet  522950d5 457dd090 4f9a43a5 bc3aa382

Jan/07/2016 18:29:03 memory ipsec, debug, packet  decrypted payload by IV:

Jan/07/2016 18:29:03 memory ipsec, debug, packet  bfea7bdS b45775¢2 fab7eadb bca35369

Jan/07/2016 18:29:03 memory ipsec, debug, packet  decrypted payload, but not timed.

Jan/07/2016 18:29:03 memory  ipsec, debug, packet 0b000018 b166d8e2 a76af85d 266e2935d 8e85c587 1358fe08 00000020 00000001
Jan/07/2016 18:29:03 memory  ipsec, debug, packet 01108d29 a82178d 0777094 1361efe8 702795a 000009a 4215a57 865007
Jan/07/2016 18:25:03 memory ipsec, debug, packet padding len=8

Jan/07/2016 18:29:.03 memory ipsec, debug, packet  skip to trim padding.

Jan/07/2016 18:28:03 memory ipsec, debug, packet  decrypted.

Jan/07/2016 18:29:03 memory ipsec, debug, packet a82178d 0777094 1361efe8 702755 a 08100501 bbc7ca23 0000005 0b000018
Jan/07/2016 18:29:03 memory  ipsec, debug. packet b166d8e2 a76af85d 266e259d 8e89c987 1358fe08 00000020 00000001 01108429
Jan/07/2016 18:29:03 memory ipsec, debug, packet a82178d 07470594 1361efe8 702795 a 0000053 421%a57 8c65¢007
Jan/07/2016 18:29:03 memory ipsec, debug, packet HASH with:

Jan/07/2016 18:29:03 memory ipsec, debug. packet bbc7ca23 00000020 00000001 01108429 a82178d 0747094 1361efe8 702795a
Jan/07/2016 18:28:03 memory ipsec, debug, packet  00000%a

Jan/07/2016 18:29:.03 memory ipsec, debug, packet hmacthmac_shal)

Jan/07/2016 18:29:03 memory ipsec, debug. packet HASH computed:

Jan/07/2016 18:29:03 memory ipsec, debug, packet b166d8e2 a76af85d 266e295d 889c387 135808

Jan/07/2016 18:29:03 memory ipsec, debug, packet  hash validated.

Jan/07/2016 18:29:03 memory ipsec, debug, packet  begin.

Jan/07/2016 18:29:03 memory ipsec, debug, packet  seen nptype=8hash)

Jan/07/2016 18:25:03 memory ipsec, debug, packet  seen nptype=11{notify) =~
Jan/07/2016 18:29:03 memory ipsec, debug, packet  succeed.

e INTANAL 100N e S AP B T o o W IO VA PR | B

o

Gambar 4.27. Log IPSec
Pada gambar 4.27 menerangkan bahwa komunikasi yang terjadi
telah menggunakan algoritma HASH SHA1 untuk autentifikasi dan
enkripsi AES. Hal ini terlihat dari paket data yang terenkripsi diatas.

4.2.3 Hasil Uji Sniffing
Pengujian sniffing menggunakan tool wireshark untuk mengetahui
apakah komunikasi data yang dibangun aman atau tidak. Dalam
pengujian ini diperlihatkan beberapa transmisi data yang vurneable dan

berbahaya yang ditandai dengan warna hitam.
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A *Ethernet - o EN

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AmZe um R & tEEaaam
(W Aoply o display fiter . <Ctrl-/> =3 -] Expression... | +

Mo Time Source Destination Protoc Leng! Info [
192.165.9.78 192.168.0.1 I 74 Echo (ping) request id=6x@e01, seq=899/33539, ttl=128 (reply in 4)
dae1f1fa.000000.. 60G0O0G0.FFFfff. NBL. 98 Find name BLESSLINK-PC<20>

192.168.9.1 192.168.9.78 ICHP (ping) reply  id-@xeeel, seq-899/33539, ttl-64 (request in 2)

+ 60148 [ACK] Seq-4484 A 93741612 TSecr-10843297

192.168.6.78 192.168.18.1 60148 > 8201 0843394 TSecr=103741616 SLE=4404 SRE=5798
192.168.16.1 192.168.0.78 8291 > 60148 Len=1386 TSval=103741631 TSecr=10843394

192.168.10.1 192.168.9.78 8291 > 60148

192.168.18.

192.163.9.78 192.168.10.1 50143 - 5291 Seq=73 Ack=2773 Win=1336 Len=b T5val=l0843420 TSecr=103741642 SLE=4404 SRE=G562
192.168.0.78 192.168.10.1 60148 + 5291 3 Ack=4159 Win-1331 Len-@ TSval-10843420 TSecr-103741642 SLE-4404 SRE-8562

> Frame 9: 78 bytes on wire (624 bits), 78 bytes captured (624 bits) en interface @

> Ethernet IT, Src: AsustekC_12:fb:14 (54:64:26:12:fb:14), Dst: 82:46:17:79:9a:86 (02:
> Internet Protocol Version 4, Src: 192.168.9.78, Dst: 192.168.10.1

» [Transmission Control Protocel, Src Port: 66145 (60148), Dst Port: 5291 (8291), Seq: 73, Ack: 1387, Len: @

©2 46 17 70 0a 86 54 84 a6 12 Tb 14 03 88 45 08
10 00 40 1b bc 40 @0 80 06 53 S5c c@ a8 00 42 co a8
26 @a @1 ea T4 20 63 83 b3 bl 87 df @a 43 03 bo 18

85 3e 78 88 00 @8 61 B1 08 Ba 0@ a5 75 B2 86 2e
42 8 bb @1 01 85 Ga df 0a 4e cc df Ba 54 36

@ & Packets: 631 Displayed: 631 (100.0%) Profile: Default

Gambar 4.28. Sniffing tanpa IPSec

a Capturing from Ethernet - o IEE
File Edit View Go Copture Anclyze Stafistics Telephony Wircless Tools Help
L) RER &= R Eaaan
(W Taoply a display fiter ... <ctl-/> . - Bxpression... | +
No. Time Source Destination Protoc Lengl Info
277 6... 192.168.6.78 192.168.10.1 TCP 66 60148 » 8291 [ACK] 05 Ack=189751 Win=1358 Len=8 TSval=10871681 TSecr=183769828
6. 192.168.10.1 192.168.9.78 TCP  14. 8291 » 60143 [ACK] 89751 Ack=505 Win=4212 Len=1386 TSval=103769828 TSecr=10871595
192.168.10.1 192.168.0.78 TCP 14, 8291 - 60148 [ACK] 91137 Ack=505 Win=4212 Len=1386 T5val-163763828 TSecr=10871535
192.168.2.78 192.168.1@.1 TCP 66 60148 + 8291 [ACK] Seq=505 Ack=192523 Win=1358 Len=0 TSval-10871681 TSecr=-103769828
192.168.10.1 192.165.0.78 TCP 14, 8291 - 60148 [ACK] 92523 Ack=505 Win=4212 Len=1386 TSval-103769828 TSecr=10871595
192.168.8.78 192.168.10.1 TCP 66 60148 » 8291 [ACK] Seq-585 Ack-193989 Win-1358 Len=0 TSval-18871681 TSecr-183769828
192.168.10.1 192.168.0.78 TCP  11. 8291 - 60148 [PSH, ACK] Seq-193969 Ack=5@5 Win=4212 Len=1112 TSval-103769831 TSecr=10871601
192.168.8.78 192.168.10.1 TCP 66 60148 » 8291 [ACK] 05 Ack=195021 Win=1456 Len=8 TSval=10871689 TSecr=183769831
192.168.18.1 192.168.9.78 TCP  14. 8291 » 60148 [ACK] Seq=195@21 Ack=5@5 Win=4212 Len=1386 TSval=1@3769839 TSecr=10871689
192.168.10.1 192.168.0.78 TCP 14, 8291 - 60148 [ACK] 96467 Ack=505 Win=4212 Len=1386 T5val=163763839 TSecr=1087166
192.168.1@.1 192.168.2.78 TCP  14. 8291 » 60148 [ACK] 197793 Ack=505 Win=4212 Len=1386 TSval-103769839 TSecr=10871609
192.168.0.78 192.168.10.1 TCP 66 60145 » 5291 [ACK] 05 Ack=199179 Win=1450 Len=0 TSval=10871612 TSecr=103769539
192.168.10.1 192.168.9.78 TCP 634 8291 + 68148 [PSH, ACK] Seq=199179 Ack-585 Win=4212 Len-568 TSval-183769839 TSecr=10871689
192.168.0.78 192.168.10.1 TCP 66 60145 » 5291 [ACK] Seq=505 Ack=199747 Win=1443 Len=0 TSval-10871612 TSecr=183769839
192.168.10.1 192.168.0.78 TCP 14. 8291 » 68148 [ACK] Seq=199747 Ack=505 Win=4212 Len=1386 TSval=103769864 TSecr=10871612
192.168.1@.1 192.168.2.78 TCP  14. 8291 + 6@148 [ACK] Seq=201133 Ack=505 Win=4212 Len=1386 TSval-103769864 TSecr=10871612
192.168.10.1 192.168.0.78 TCP 14. 8291 - 60148 [ACK] Seq=202519 Ack=505 Win=4212 Len=1386 TSval=103769864 TSecr=10871612
L 294 6.. 192.168.0.78 192.168.10.1 TCP 66 60148 » 8291 [ACK] Seq-585 Ack-203985 Win-1440 Len-9 Tsval-10871637 TSecr-183769864 .
» Frame 1: 138 bytes on wire (1184 bits), 138 bytes captured (1104 bits) on interface @
b Ethernet II, Src: AsustekC_12:fb:14 (54:@4:26:12:fb:14), Dst: 02:46:17:79:9a:86 (02 86)
» Internet Protocol Version 4, Src: 192.168.0.78, Dst: 192.168.10.1
b Transmission Control Protocol, Src Port: 60148 (68148), Dst Port: 8291 (8291), Seq: 1, Ack: 1, Len: 72
> Data (72 bytes)
82 46 17 T3 9a 86 54 84 a6 12 fb 14 83 80 45 08 -F. . ~
1 88 Fc 27 85 40 @8 30 06 47 57 c@ a3 80 4e cb ad
20 ©a 01 ea f4 20 63 83 b3 f6 3d df 59 ba d7 80 18
@5 bb 41 eb @@ @@ @1 @1 03 8a @@ a5 e® a7 @6 2f
4 64 43 46 @5 @@ 33 14 5b 5 71 48 42 d9 ec ff 38
5 12 de 13 2d @5 f@ cd 9d 49 88 6a @a 81 la e3 89
a3 af 42 d1 d5 b9 ca df @c 9 3a eb 73 92 78 <6
7 e4 99 2f ed a2 23 b9 @d af 3f 14 ff b5 29 21 3a
v
Q7 Packets: 23+ - Displayed: 254 (100.0%) Profil: Default

Gambar 4.29. Sniffing dengan IPSec

Dari hasil pengujian diatas bisa disimpulkan bahwa komunikasi
sebelum menggunakan IPSec sangat berbahaya karena setiap paket data
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yang ditransmisikan dapat terlihat oleh sniffer. Sedangkan setelah

menggunakan IPSec komunikasi data menjadi aman dari sniffer

4.2.4 Hasil Uji Transfer Data

Pengujian dilakukan dengan Copy-paste data antara komputer yang

ada di kantor cabang dengan komputer yang ada dikantor pusat.

59% complete > =

Copying 1 itern from Public to Data (D)
59% complete I X

Speed: 163 KB/s

Mame: PIUTAMNG JAM-JULI 2013.zip
Tirme remaining: Calculating...
[terns rernaining: 1 (249 KE)

@ Fewer details

Gambar 4.30. Unduh data
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= 48% complete - =

Copying 1 itern from Downloads to Public

48% complete n X

- Speed: 157 KB/s

Marne: PIUTANG JAN-JULI 2015.zip
Tirne rernaining: Calculating... r
Iterms remaining: 1 (305 KEB)

lE*:l Fewer details r
Gambar 4.31. Unggah Data

Dari hasil uji transfer data diatas, membuktikan bahwa sistem EOIP
sudah berjalan dan dapat digunakan untuk transfer data antara kantor

cabang dan pusat.

4.2.5 Wawancara
Untuk mengetahui penilaian objektif terhadap sistem yang dibangun
dan pengalaman pengguna yang menggunakannya, maka dilakukan
wawancara terhadap staff IT untuk mengetahui pengalaman teknis
terhadap sistem dan juga kepada bagian keuangan selaku pengguna

yang akan menggunakan sistem ini.

Tabel 4.2. Wawancara dengan staff IT

1. Apakah anda kesulitan dalam mengelola jaringan EOIP yang telah
dibangun?

Jawaban | Tidak, saya cukup mengerti dengan cara kerja sistem yang

Narasumber | dibangun

2. Apakah dalam pembangunan sistem EOIP dan IPSec ini mengganggu
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jaringan yang adadi kantor?

Jawaban

Narasumber

Tidak, namun pernah sesekali jaringan terjadi masalah tapi

sejauh ini tidak masalah

3. Bagaimana performansi sistem EOIP dan IPSec yang sudah dibangun ?

Jawaban

Narasumber

Baik, sejauh ini sistem yang dibangun memang dapat

menghubungkan kedua kantor kami.

4. Apakah anda setuju bahwa EOIP dan IPSec akan membantu bagian

keuangan dalam membutuhkan data dari kantor cabang?

Jawaban

Narasumber

Setuju, dengan sistem ini bagian keuangan tidak perlu
mengirimkan data menggunakan Pos lagi dan keamanannya

pun terjaga

Tabel 4.3. Wawancara bagian accounting

1. Apakah anda kesulitan dalam menggunakan sistem EOIP dan IPSec?

Jawaban

Narasumber

Tidak, sistem ini sama seperti file sharing yang biasa

digunakan di kantor

2. Apakah sistem ini cukup cepat dalam transfer data yang dibutuhkan?

Jawaban

Narasumber

Ya, cukup cepat

3. Apakah direksi akan percaya dengan sistem yang dibangun ini untuk

transfer data perusahaan?

Jawaban

Narasumber

Sepertinya iya, bila dilampirkan juga hasil laporan penelitian

mengenai sistem ini
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