BAB 4
IMPLEMENTASI DAN PENGUJIAN

4.1 Implementasi

Tahap implementasi merupakan tahap penerapan dari analisis yang sudah
dilakukan. Penerapan metode yang digunakan pada penelitian, selanjutnya akan
diimplementasi pada setiap perangkat yang terlibat untuk menghasilkan sistem
yang sesuai dengan tahap perancangan.
4.1.1 Implementasi VolP Server

VoIP server adalah komputer yang menyediakan layanan VolP. VolP
server yang digunakan yaitu Asterisk yang berjalan pada sistem operasi Ubuntu
12.04 LTS. Spesfikasi perangkat keras komputer sebagai VolP server adalah
sebagai berikut:

Tabel 4.1 Spesfikasi Perangkat Keras Komputer Sebagai VolP Server

No | Perangkat Keras Spesifikasi

1 Prosesor 2.30GHz

2 Memori 1GB

3 Harddisk 10GB

4 Sistem Operasi Ubuntu 12.04 LTS

4.1.1.1 Instalasi VolP Server
Instalasi Asterisk Server dimulai dengan dengan meng-update dan meng-
upgrade Ubuntu terlebih dahulu. Ini dimaksudkan agar Ubuntu dapat mengakses
berbagai library yang nantinya akan di gunakan untuk instalasi asterisk server.
Upgrade dan update dapat dilakukan dengan menjalankan perintah “apt-get”.
Langkah untuk meng-install Asterisk Server adalah sebagai berikut :
1. Pada terminal, ketikan perintah sudo —s untuk mengakses hak root pada
Ubuntu.
2. Setelah hak akses root didapatkan kemudian ketikkan perintah apt-get
update && upgrade -y && reboot.
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3. Setelah proses update dan upgrade selesai maka dilanjutkan dengan meng-

instal library-library yang nantinya akan digunakan untuk proses instalasi
Asterisk Server. Untuk meng-install library-library tersebut ketikkan
perintah apt-get instal build-essential wget libssl-dev libncurses5-dev
libnewt-dev libxml2-dev linux-headers-$(uname —r) libsglite3-dev uuid-
dev.

. Setelah installasi library selesai kemudian ketikkan perintah cd /usr/src. Ini

dimaksudkan agar Ubuntu berpindah drive ke usr/src.

Kemudian download Dahdi Linux, Libpri, serta Asterisk Server dengan
mengetikkan perintah wget
http://downloads.asterisk.org/pub/telephony/dahdi-linux-complete/dahdi-
linux-complete-current.tar.gz, wget
http://downloads.asterisk.org/pub/telephony/libpri/libpri-1.4-current.tar.gz
, dan waget http://downloads.asterisk.org/pub/telephony/asterisk/asterisk-
1.8.32.3.tar.gz .

. Setelah download selesai extract Dahdi Linux, Libpri, dan Asterisk Server

dengan mengetikkan perintah tar -zxvf dahdi-linux-complete-
current.tar.gz, tar —zxvf libpri-1.4-current.tar.gz, dan tar —zxvf asterisk-
1.8.32.3.tar.gz.

Kemudian masuk ke dalam directory Dahdi Linux dengan mengetikkan
perintah cd dahdi-linux-complete-2.10.2+2.10.2/ lalu install Dahdi Linux

dengan mengetikkan perintah make && make install && make config.

. Setelah installasi dahdi linux selesai kemudian dilanjutkan dengan

melakukan proses installasi Libpri dengan mengetikkan perintah cd libpri-
1.4.15/ dan dilanjutkkan dengan meng-install Libpri dengan mengetikkan

perintah make && make install.

. Setelah proses installasi Libpri selesai dilanjutkan dengan melakukan proses

installasi Asterisk Server dengan cara mengetikkan perintah cd asterisk-
1.8.32.3/ dan dilajutkan dengan meng-install Asterisk Server dengan
mengetikkan perintah ./configure && make menuselect && make &&

make install && make config && make samples.
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10. Setelah installasi selesai kemudian jalankan Dahdi Linux dan Asterisk
Server dan dengan mengetikkan /etc/init.d/dahdi start, dan
[etc/init.d/asterisk start.

11. Jika Dahdi Linux dan Asterisk Server sudah berjalan kemudian jalankan

asterisk CLI dengan mengetikkan perintah asterisk —rvvv.

4.1.1.2 Pembuatan SIP ID
SIP ID digunakan sebagai pengalamatan pada VVolIP server. Pengalamatan
SIP ID yang digunakan yaitu sebagai berikut;
Tabel 4.2 Pengalamatan SIP ID

No. | IP Address SIP ID Keterangan
1 192.168.20.11 1001 Client 1
2 192.168.20.12 1002 Client 2

Pembuatan SIP ID pada Asterisk dilakukan dengan cara mengubah file
sip.conf dengan perintah “gedit /etc/asterisk/sip.conf’ dan untuk pengaturan
akunnya dengan cara mengubah file extensions.conf dengan perintah “gedit
/etc/asterisk/extensions.conf”. Berikut ini adalah langkah dalam pembuatan SIP ID:

1. Pada terminal, buka file “sip.conf” dengan menggunakan perintah “gedit

[etc/asisk/sip.conf untuk membuat akun SIP.

2. Setelah file terbuka, tambahkan konfigurasi pada [general]:

[general]
context=internal
allowguest=no
allowoverlap=no
bindport=5060
bindaddr=0.0.0.0
srvlookup=no
dissalow=all
allow=ulaw
alwaysauthreject=yes
canreinvite=no
nat=yes
session-timers=refuse
localnet=192.168.20.0/255.255.255.0

3. Untuk menambahkan SIP ID 1001 sebagai Client 1, berikut konfigurasinya:

[1001]
type=friend
host=dynamic
secret=Skatel123
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context=internal
encrypted=yes

4. Untuk menambahkan SIP 1D 1002 sebagai Client 2, berikut konfigurasinya:

[1002]
type=friend
host=dynamic
secret=Skatel123
context=internal
encrypted=yes

5. Simpan file dengan cara menekan ctrl+s

|7 sip.conf %

ngneral]
context=internal
allowguest=no
allowoverlap=no
bindport=5060
bindaddr=6.6.08.8
srvlookup=no
dissalow=all
allow=ulaw
alwaysauthreject=yes
canreinvite=no
nat=yes
session-timers=refuse
localnet=192.168.20.08/255.255.255.0

[1001]
type=friend
host=dynamic
secret=Skatel123
context=internal
encrypted=yes

[1002]
type=friend
host=dynamic
secret=Skatel123
context=internal
encrypted=yes

Gambar 4.1 Konfigurasi File sip.conf

6. Setelah konfigurasi sip.conf selesai, kemudian dilanjutkan dengan
mengubah file “extensions.conf’ dengan menggunakan perintah “gedit
[etc/asisk/ extensions.conf untuk konfigurasi akun SIP.

7. Setelah file terbuka, tambahkan konfigurasi pada [internal]. Ini ditujukan
agar setiap akun dapat melakukan perintah-perintah seperti: menerima
telepon, memutuskan panggilan telepon dan lain-lain. Dapat dilihat pada
Gambar 4.2
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| ] extensions.conf %
Kinternal]

exten => 1001,1,Answer()

exten => 1001,2,Dial(SIP/10801,60)

exten => 1001,3,Playback(vm-nobodyavail)
exten => 1001,4 VoiceMail(1001@main)
exten => 1001,5,Hangup()

exten => 1002,1,Answer()

exten => 1002,2,Dial(SIP/10802,60)

exten => 1002,3,Playback(vm-nobodyavail)
exten => 1002,4 VoiceMail(1002@main)
exten => 1002,5,Hangup()

exten => 8001,1,VoicemailMain(1001@main)
exten => 8001,2,Hangup()

exten => 8002,1,VoicemailMain(1002@main)
exten => 8002,2,Hangup()

Gambar 4.2 Konfigurasi File extensions.conf

4.1.2 Implementasi Class

Implementasi class pada aplikasi SSipCall merupakan implementasi dari
analisis kelas yang ada pada class diagram. File-file kelas yang ada pada aplikasi
ini menggunakan ekstensi .java. berikut ini adalah kelas-kelas yang telah dibuat

beserta nama fisiknya:

Tabel 4.3 Implementasi Class Pada Aplikasi SSipCall

No. | Nama Class Nama File

1 WalkieTalkieActivity WalkieTalkieActivity.java
2 SipSettings SipSettings.java

3 IncomingCallReceiver IncomingCallReceiver.java
4 DBAdapter DBAdapter.java

5 PjSipAccount PjSipAccount.java

6 PjSipService PjSipService.java

7 DatabaseHelper DatabaseHelper.java

8 csipsimple_acc_config csipsimple_acc_config.java
9 pjmedia_srtp_use pjmedia_srtp_use.java

10 pjsua_acc_config pjsua_acc_config.java

11 Pjsua pjsua.java

12 SwigNext SwigNext.java

13 pjsuaConstants pjsuaConstants.java

14 csipsimple_config csipsimple_config.java

15 pjsua_config pjsua_config.java

16 pjsua_logging_config pjsua_logging_config.java
17 pjsua_media_config pjsua_media_config.java
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4.1.3 Implementasi VolP Client
Perangkat keras yang digunakan untuk mengimplementasikan sistem pada
aplikasi SSipCall dan Linphone dapat dilihat pada tabel dibawabh ini:

Tabel 4.4 Spesfikasi Perangkat Keras Minimum Smartphone Sebagai VVoIP

Client
No Perangkat Keras Spesifikasi
1 Dimensi layar 3,5”
2 RAM 512MB
3 | Memory Internal 1GB
4 Prosesor 800Mhz
5 | Resolusi 480 x 320 pixel
6 | Sistem Operasi GingerBread 2.3

Tabel 4.5 Spesfikasi Perangkat Keras Komputer Sebagai VolP Client

No | Perangkat Keras Spesifikasi
1 Prosesor i3 2.30Ghz
2 Memori 2GB

3 Harddisk 20GB

4 Sistem Operasi Windows 7

4.1.3.1 Pendaftaran SIP ID Pada SSipCall
SIP ID yang telah dibuat pada VolP server lalu diimplementasikan pada
VolIP client untuk android. Berikut ini adalah langkah untuk mengimplementasikan
SIP ID client 1 pada VolIP client:
1. Pada SSipCall pilih menu pengaturan akun, lalu akan muncul halaman
Login.
2. Pada halaman Login terdapat field ID Pengguna, Server, Kata Sandi dan

Keamanan. Lihat gambar 4.3
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O "al m 1:27PM

ID Pengguna
Masukkan ID Pengguna

IP Server
Masukkan Alamat IP Server

Kata Sandi
Masukkan Kata Sandi

Keamanan
Mode Keamanan Suara

Gambar 4.3 Halaman Login Pada SsipCall

Isi field ID Pengguna = 1001, Server = 192.168.20.1, dan Kata Sandi =
Skatel123
Setelah SIP ID telah berhasil diimplementasikan pada halaman utama akan

muncul pemberitahuan bahwa registrasi sukses seperti pada gambar 4.4

OF . ™ 1232AM

SSipcall

Registrasi Sukses

7®)

SSipcall

Gambar 4.4 Status Registrasi Sukses
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4.1.3.2 Pendaftaran SIP 1D Pada Aplikasi Lindphone
SIP ID yang telah dibuat pada VoIP server lalu diimplementasikan pada
VolIP client untuk windows. Berikut ini adalah langkah untuk
mengimplementasikan SIP ID client 2 pada VolIP client:
1. Pada apliksi Linphone, buka menu Options -> Preferences -> Wizard ->
Forward -> | have already sip account and I just want to use it -> Forward.
2. Pada jendela SIP Account Configuration Assistant isikan username = 1002,
Password = Skatel123, Domain = 192.168.20.1. Seperti pada Gambar
berikut

- -
¥ SIP account configuration assiﬂanhélﬂ‘g‘

Configure your account (step 1/1)

| Enter your account informatien

| Uzername® 1002 M|
Password® sssssssss

Domain® |192.168.20.1

Proxy

[ q"/)?&pply ] l xgancel

l \qu_EECk

Gambar 4.5 SIP Account Configuration Assistant

3. Lalu pilih Apply -> Close -> Done

4. Setelah SIP ID telah berhasil diimplementasikan akan muncul
pemberitahuan Registration on SIP:192.168.20.1 pada jendela utama
Linphone seperti pada gambar 4.6
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ﬁ Linphona

Options  Help

SIP address or phone number:

My current identity:

sip:1002@192.168.20.1

Registration on sip:192.168.20.1 successful.
—

Gambar 4.6 Linphone

4.1.3.3 Konfigurasi Secure Call

Komunikasi VolIP dengan secure call dapat dilakukan ketika VVolP server
VolIP client telah mendukung. Protokol SRTP sudah didukung oleh Asterisk tanpa
memerlukan konfigurasi tambahan. Pada sisi VoIP client yang telah dibangun
dengan versi android yaitu SSipCall dan untuk versi windows menggunakan
Linphone, diperlukan konfigurasi untuk mendukung protokol SRTP pada
komunikasi VoIP.
4.1.3.3.1 Konfigurasi SSipCall

Konfigurasi pada SSipCall untuk melakukan komunikasi dengan secure
call, langkahnya adalah sebagai berikut:

1. Pilih menu Pengaturan Akun

2. Pilih keamanan, pada keamanan pilih aktifkan seperti pada Gambar berikut.
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© 5 "al @ 1:25 PM

Keamanan

Matikan

Aktifkan

Gambar 4.7 Konfigurasi SsipCall

4.1.3.3.2 Konfigurasi Linphone
Konfigurasi pada Linphone untuk melakukan komunikasi dengan secure
call, langkahnya adalah sebagai berikut:
1. Pilih menu Options -> Prefences -> Network Setting
2. Pada media encryption type pilih SRTP -> Done, seperti pada Gambar
Berikut



[] Set Maximum Transmission Unit:

[ Send DTMFs as SIP info

7 S
54 Settings = | B |l
|$Manage SIP Accounts || Multimedia settings | [ENetwork settings | @ Codecs |-,3 User interface |

Transport

1500

[T Allow IPvE
Metwork protocol and ports
SIP/UDP port || Disabled Random 0
SIP/TCP port [ Disabled Random 1]
Audio RTR/UDP: 7078 1| 7078 Fixed
Video RTP/UDP: 9078 : 9078 Fixed
SRTP
Media encryption type E]
Meone
DSCP fields | SRTP I

DTLS
ZRTP
Public IP address:

NAT and Firewall

@ Direct connection to the Internet
) Behind NAT / Firewall (specify gateway IP')

) Behind MAT / Firewall {use STUN to resclve)

Stun server

"~ Behind MAT / Firewall (use ICE)

0
4
< Done J
|

Gambar 4.8 Konfigurasi Lindphone

4.1.4 Implementasi Antarmuka
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Implementasi antarmuka bertujuan untuk mengetahui setiap tampilan yang

telah dibangun dan pengkodeannya ke dalam bentuk file program, sehingga akan

diketahui apakah sistem yang telah dibuat benar-benar sesuai dengan yang

direncanakan. Implementasi antarmuka dari aplikasi SSipCall ini dapat dilihat pada

Tabel 4.6

Tabel 4.6 Implementasi Antarmuka

menerima panggilan.

No. | Halaman Deskripsi Nama File

1 Utama Halaman antarmuka awal pada saat Walkie-talkie.xml
pertama kali masuk aplikasi.

2 Panggil Halaman yang digunakan untuk call_address_dialog.xml
melakukan panggilan.

3 Menerima Panggilan | Halaman yang digunakan untuk receiver_call.xml

3 Pengaturan Akun

Halaman yang digunakan untuk
memasukan Nama Pengguna,
Server, Kata Sandi, dan Keamanan.

Preferences.xml

4.2 Pengujian

Pada tahap ini dilakukan pengujian terhadap sistem komunikasi VolP yang

tidak menggunakan keamanan dan yang menggunakan keamanan. Uji coba

panggilan dilakukan dari satu Laptop ke satu Smartphone. Tujuan dari pengujian
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ini adalah untuk mengetahui tingkat keamanan dari masing-masing sistem VolP.

Arsitektur pengujian yang digunakan dapat dilihat pada gambar 4.9

VolP Server
192.168.20.1

&/

ID Pengguna: 1002 Penyerang ID Pengguna: 1001
192.168.20.12 192.168.20.20 192.168.20.11

Gambar 4.9 Asitektur pengujian VVolP

4.2.1 Skenario Pengujian

Pada tahap pengujian dilakukan beberapa skenario untuk mengetahui
tingkat keamanan sistem VolIP pada dua kondisi yang berbeda. Skenario pengujian
yang akan dilakukan dijelaskan pada Tabel 4.7

Tabel 4.7 Skenario Pengujian VolP

No Sistem VolP Waktu Penyerangan
1 Tidak menggunakan Secure Call Pada saat komunikasi berlangsung.
2 Menggunakan Secure Call Pada saat komunikasi berlangsung.

4.2.1.1 Pengujian Sistem VolP Tanpa Menggunakan Secure Call

Pada tahap ini pengujian dilakukan dengan menggunakan metode Sniffing.
Penyerangan dengan metode sniffing dilakukan untuk mendapatkan paket RTP
pada saat kedua enduser melakukan komunikasi suara. Setelah paket RTP
didapatkan langkah selanjutnya adalah mendecode paket RTP tersebut agar dapat
didengarkan audionya. Pengujian dilakukan pada saat komunikasi antara pengguna

1001 dan pengguna 1002 terjadi dengan menggunakan Wireshark. Berikut adalah
langkah pengujiannya:
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1. Buka Wireshark, lalu pilih Capture -> Interfaces -> Wirelass Network

Connection -> start untuk memulai proses packet sniffing. Proses ini
dilakukan ketika proses komunikasi VoIP berlangsung sampai dengan

selesai.

2. Saat komunikasi VolIP berlangsung akan terlihat paket RTP pada jendela

wireshark seperti pada Gambar 4.10. Agar paket yang ditampilkan hanya
paket RTP pada field Filter tuliskan RTP.

8 Capturing from Wireless Network Connection  [Wireshark 1105 (SVN Rev 54262 from /trunk-110]] ’ . A

File Edit Miew Go Capture Analyze Statistics Telephony Tools Intemals Help

v dmd BB A++0TL (BB aaal #E8B % 8

Fiter: | rtp [+] Expression... Clear Apsly Save
No. Time Source Destination Protocol Length Info

o T e o o e e e TE £ = e L
27 30.8454700192.168.20.1 192.168.20.12 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x7C52BA2, Seq=44934, Time=2251479969
28 30.8659450192.168.20.1 192.168.20.12 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x7C52BA3, Seq=44935, Time=2251480129
29 30.8860900192.168.20.1 192.168.20.12 RTP 214 PT=ITU-T G.711 PCMU, SS5RC=0x7C52BA3, 5eq=44936, ime=2251480289
30 30.9073450192.168.20.1 192.168.20.12 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0X7C52BA3, Seq=44937, Time=2251480449
31 30.9257050192.168.20.1 192.168.20.12 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x7C52BA3, Seq=44938, Time=2251480609
32 30.9467480192.168.20.1 192.168.20.12 RTP 214 PT=ITU-T G.711 PCMU, S5RC=0x7C52BA3, 5eq=44939, ime=2251480769
33 30.9652170192.168.20.1 192.168.20.12 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x7C52BA3, Seq=44940, Time=2251480929
34 30.9800980192.168.20.12 192.168.20.1 RTP 62 Unknown RTP version 0

35 30.9823730192.168.20.12 192.168.20.1 RTP 214 PT=ITU-T G.711 PCMU, S5RC=0x1463EBFB, Seq=0, Time=1120

36 30.9828350192.168.20.1 192.168.20.12 RTP 74 unknown RTP version 0

37 30.9891930192.168.20.12 192.168.20.1 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x1463EBFB, Seq=1, Time=1280

38 30.9898760192.168.20.1 192.168.20.12 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0xX7C52BA3, Seq=44941, Time=2251481089
39 31.0051400192.168.20.1 192.168.20.12 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0X7C52BA3, Seq=44942, Time=2251481249
40 31.0189960192.168.20.12 192.168.20.1 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x1463EBFB, Seq=2, Time=1440

41 31.0253460192.168.20.1 192.168.20.12 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0X7C52BA3, Seq=44943, Time=2251481409
42 31.0286900192.168.20.12 192.168.20.1 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x1463EBFB, Seq=3, Time=1600

43 31.0492930192.168.20.1 192.168.20.12 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0X7C52BA3, Seq=44944, Time=2251481569
44 31.0589890192.168.20.12 192.168.20.1 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x1463EBFB, Seq=4, Time=1760

45 31.0651370192.168.20.1 192.168.20.12 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0X7C52BA3, Seq=44945, Time=2251481729
46 31.0786560192.168.20.12 192.168.20.1 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x1463EBFB, Seq=5, Time=1920

47 31.0850500192.168.20.1 192.168.20.12 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0X7C52BA3, Seq=44946, Time=2251481889
48 31.1052640192.168.20.1 192.168.20.12 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0X7C52BA3, Seq=44947, Time=2251482049
49 31.1087280192.168.20.12 192.168.20.1 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x1463EBFB, Seq=6, Time=2080

50 31.1183760192.168.20.12 192.168.20.1 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x1463EBFB, Seq=7, Time=2240

51 3 1?A14Q10 102 1AR 20 1 142 1/AR 20 12 RTE 214 pT=TTH-T = 711 _prmil ssRC=N¥v7rS7RAT San=4404R Tima=22514822N4a

.

Gambar 4.10 Proses Packet Sniffing

3. Setelah wireshark menampiilkan paket RTP, selanjutnya adalah mendecode

paket RTP dengan memilih menu Telephony -> Voip Calls. Kemudian
wireshark menampilkan komunikasi VolP yang terdeteksi seperti pada
Gambar 4.11

r - o
M Wireless Network Connection - ValP Calls e N — - [E=TEx

Start Time “ Stop Time 1 Initial Speaker 4 From 1 To 1 Protocol 1 Packets 1 State 1 Comments 4

4 [ | »

Detected 1 VolP Call. Selected 1 Call.

54641724 192168201 "1001" <sip:1001@192.168 <sip:1002@192.168.20.12:€ SIP 7 COMPLETED

Total: Calls: 1 Start packets: 0 Completed calls: 1 Rejected calls: 0

Gambar 4.11 Daftar Komunikasi VolP
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4. Pilih komunikasi VolP, lalu klik tombol Player -> Decode maka akan

muncul jendela baru seperti pada Gambar 4.12

r ™Y
M Wireless Network Connection - VaIP - RTP Player [E=SEEE

4 I

From 192.168.20.1:10788 t0 192.168.2012:7078 Duration:23.60 Drop by Jitter Buff:7(1.4%) Out of Seq: 15(2.9%) Wrong Timestamp: 19(3.7%)

(] < i ol |
| {From 192.168.20.12:7078 t0 192.168.20,1:10788 Duration:22.74 Drop by litter Buff:87(7.7%) Out of Seq: 0(0.0%) Wrong Timestamp: 58(5‘2%]5 |

[T View as time of day

Jitter buffer [ms] | 50 : [F] Use RTP timestamp I Decode ] ’ Play ] Pause Stop

Gambar 4.12 RTP Player

5. KIlik Play untuk mendengarkan percakapan antara pengguna 1001 dan
pengguna 1002.

4.2.1.2 Pengujian Sistem VolP Dengan Menggunakan Secure Call
Pengujian sistem VolIP dengan menggunakan secure call menggunakan
metode dan Tools yang sama dengan pengujian sistem VolP tidak menggunakan
secure call. Langkah yang dilakukan juga sama, yang membedakan bagian ini
adalah suara yang dihasilkan dari proses packet sniffing. Berikut adalah langkanya:
1. Buka Wireshark, lalu pilih Capture -> Interfaces -> Wirelass Network
Connection -> start untuk memulai proses packet sniffing. Proses ini
dilakukan ketika proses komunikasi VolP berlangsung sampai dengan
selesai.
2. Saat komunikasi VolP berlangsung dengan menggunakan secure call, yang
terlihat adalah paket SRTP pada jendela wireshark yang artinya komunikasi
VolP berlangsug dengan aman seperti pada Gambar 4.13. Agar paket yang
ditampilkan hanya paket RTP pada field Filter tuliskan RTP.
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File
CR-F 9

Filter: rtp

No.
2181
2182
2183
2184
2185
2186
2187
2188
2189
2190
21901
2192
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2194
2195
2196
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2198
2199
2200
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2203
2204
2205

Time
677
677
677
677
677
677
677
677
677
677.
677.
677.
677.
677.
677.
677.
677.
677.
677.
677.
677.
677.
677.
677.
677.

Edit View Go Capture

BERXZ

Source
.014150192.
.015941192.
-021292192.
.022695192.
.039484192.
.049232192.
.079200192.
.089555192.
-119789192.
129114192,
156325192,
159364 192.
175924192,
179166192.
195823192,
199287192,
216321192.
218919192.
236320192.
2308990 192.
256337 192.
259777192.
276343 192.
279487 192.
208773 192.

168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.

20.
20.
20.
20.
20.
20.
20.
20.
20.
20.
20.
20.
20.
20.
20.
20.
20.
20.
20.
20.
20.
20.
20.
20.
20.

Analyze

12
12
12
12
12
12
12
12
12
12

12

12

12

12

12

12

12
12

Statistics  Telephony Tools Intenals Help
Qe T L Bl aaad dEme
[ ] Expression... Clear 2pply Save
Destination Protocol Length Info )
192.168.20.1 SRTR 224 PT-ITU-T G.711 PCMU,
192.168.20.1 SRTP 224 G.711 PCMU,
192.168.20.1 SRR 224 G.711 PCMU,
192,168.20.1 SRTP 224 G.711 PCMU,
102.168.20.1 SRR 224 G.711 pCMu,
192.168.20.1 SRTR 224 G.711 PCMU,
192.168.20.1 SRTP 224 G.711 PCMU,
192.168.20.1 SRR 224 G.711 PCMU,
192,168.20.1 SRTP 224 G.711 PCMU,
102.168.20.1 SRR 224 G.711 pCMu,
192,168.20.12 SRTR 224 G.711 PCMU,
192.168.20.1 SRTP 224 G.711 PCMU,
192,168.20.12 SRR 224 G.711 PCMU,
192.168.20.1 SRTP 224 G.711 PCMU,
102,168.20.12 SRR 224 G.711 pCMu,
192.168.20.1 SRTR 224 G.711 PCMU,
192.168.20.12 SRTP 224 G.711 PCMU,
192.168.20.1 SRR 224 G.711 PCMU,
192,168.20.12 SRTP 224 G.711 PCMU,
102.168.20.1 SRR 224 G.711 pCMu,
192,168.20.12 SRTR 224 G.711 PCMU,
192.168.20.1 SRTP 224 G.711 PCMU,
192,168.20.12 SRR 224 PT-TTU-T G.711 PCMU,
192.168.20.1 SRTP 224 PT=ITU-T G.711 PCMU,
102.168.20.1 sRTP 224 PT-TTU-T G.711 PCMU,

SSRC=0xB2049778, Seq=2, Time=2800
SSRC=0xB2049778, Time=2960

SSRC=0xB2049778,
S5RC=0xB2049778,
SSRC=0xB2049778,
S5RC=0xB2049778,
SSRC=0XB2049778,
SSRC=0xB2049778,
S5RC=0xB2049778,
SSRC=0xB2049778, seg=11, Time=4240
55RC=0x1308281, Seq-40788, Time=160,
SSRC=0XB2049778, Seq=12, Time=4400
SSRC=0x1398281, Seq=49789, Time=320
S5RC=0xB2049778, Seq=13, Time=4560
SSRC=0x1398281, Seq=49790, Time=480
SSRC=0xB2049778, Seg=14, Time=4720
SSRC=0x13982B1, Seq=49791, Time=640
SSRC=0xB2049778, Seg=15, Time=4880
S5RC=0x13982B1, Seq=49792, Time=800
SSRC=0xB2049778, seq=16, Time=5040
S5RC=0x13982B1, 5eq=49793, Time=960
SSRC=0xB2049778, Seq=17, Time=5200
SSRC=0x1398281, Seq=49794, Time=1120
S5RC=0xB2049778, 5Seq=18, Tim 360
SSRC=0xB2049778, Seq=19, Time=5520

3. Setelah wireshark menampiilkan paket SRTP,

.

Gambar 4.13 Proses Packet Sniffing

selanjutnya adalah

mendecode paket SRTP dengan memilih menu Telephony -> Voip Calls.

Kemudian wireshark menampilkan komunikasi VolP yang terdeteksi

seperti pada Gambar 4.14

# e
M Wireless Network Connection - VoIP Calls

Start Time = Stop Time
21307140

| 676.608553

4 Initial Speaker

54641724 192168201

e -
L ——— —— (=] [t
Detected 2 VolP Calls. Selected 1 Call.
4 From 1 To 4 Protocol 1 Packets 4 State 4 Comments Al
"1001" <sip:1001@192.168 <sip:1002@192.168.20 12:€ SIP 7 COMPLETED

002@192.168.201  "1001

001@192.168 SIP

9 COMPLETED

T

Total: Calls: 2 Start packets: 0 Completed calls: 2 Rejected calls: 1

Prepare Filter |

I

Fl

o] I

Player Select All
I I

)

Gambar 4.14 Daftar Komunikasi VolP

4. Pilih komunikasi VolIP, lalu klik tombol Player -> Decode maka akan

muncul jendela baru seperti pada Gambar 4.15
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_‘ Wireless Network Connection - VoIP - RTP Player |_|_Iéj

el
s s
T

6785
V| From 192.168.20 1:17290 to 192.168.20.12:7078 Duration:23.26 Drop by Jitter Buff:1(0.3%) Out of Seq: 0(0.0%) Wrong Timestamp: 304(99.3%)

‘ I "\ 0o

7s 678s 679 s 6805 681 s 6825 683 s 684 s
| {From 192.168.2012:7078 t0 192.168.20.1:17290 Duration:23.66 Drop by Jitter Buff:68(5.8%) Out of Seq: 0{0.0%) Wrong Timestamp: 1104(394.1%

679 s 680 s 681s 682 s 6832 684 6

i,

View as time of day

Jitter buffer [ms] | 50 : Use RTP timestamp Decode | ‘ Play Pause Stop

Gambar 4.15 RTP Player

5. KIlik Play untuk mendengarkan percakapan antara pengguna 1001 dan
pengguna 1002

4.2.1.3 Hasil Pengujian
Hasil pengujian pada penelitian ini diperoleh berdasarkan pengujian yang
telah dilakukan berdasarkan skenario pada Tabel 4.7 Skenario Pengujian VolP.

Hasil pengujian dapat dilihat pada Tabel 4.8

Tabel 4.8 Hasil Pengujian

No. | Skenario Pengujian Komunikasi VolP Percobaan Hasil Suara
Penyadapan
1 | Tidak menggunakan | Berhasil melakukan Penyadapan Dapat
Secure Call komunikasi suara berhasil didengarkan
2 | Menggunakan Berhasil melakukan Penyadapan Tidak dapat
Secure Call komunikasi suara berhasil didengarkan

Berdasarkan Tabel 4.8 bahwa hasil pengujian VolP tidak menggunakan
secure call berhasil dilakukan oleh client 1 dengan client 2, dan penyerang berhasil
melakukan penyadapan sehingga percakapan antara client 1 dengan client 2 dapat
didengarkan. Sedangkan pengujian VolP menggunakan secure call berhasil
dilakukan oleh client 1 dengan client 2, dan penyerang berhasil melakukan
penyadapan tetapi suara yang dihasilkan dari percakapan antara client 1 dengan

client 2 tidak dapat didengarkan karena rusak.



