BAB 4
IMPLEMENTASI DAN PENGUJIAN

4.1 Implementasi

Tahap implementasi merupakan tahap penerapan dari proses analisis yang
sudah dilakukan agar sistem yang dibangun dapat dimengerti oleh mesin dan sesuai
dengan lingkungan yang sebenarnya. Penerapan metode yang digunakan pada
penelitian, selanjutnya akan diimplementasi pada perangkat-perangkat yang terlibat

untuk menghasilkan sistem yang sesuai dengan tahap perancangan.

4.1.1 Implementasi Perangkat Keras

Pada penelitian yang dilakukan, spesifikasi perangkat keras yang terlibat
sama seperti spesifikasi perangkat keras yang sering digunakan pada umumnya.
Dengan kata lain, tidak ada spesifikasi perangkat keras khusus yang harus digunakan
untuk mengimplementasikan 1P VPN. Perangkat keras yang digunakan untuk

mengimplementasikan IP VPN ini dapat dilihat pada Tabel 4.1.

Tabel 4. 1 Implementasi Perangkat Keras yang Digunakan

No. Perangkat Keras Spesifikasi

Processor QuadCore 3.0 Ghz

Hardisk 750 Gb

RAM 4 Gb

VGA

Monitor

Mouse

~N| o O B W N -
< L L <

Keyboard
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4.1.2 Implementasi Perangkat Lunak

Implementasi perangkat lunak digunakan untuk mengoperasikan perangkat
keras yang terlibat dalam penelitian. Perangkat lunak yang digunakan untuk

mengimplementasikan IP VPN ini dapat dilihat pada Tabel 4.2.

Tabel 4. 2 Implementasi Perangkat Lunak yang Digunakan

No. Perangkat Lunak Spesifikasi
1 | Sistem Operasi Windows 7
2 | Aplikasi Winbox

4.1.3 Implementasi IP VPN Menggunakan Mikrotik

Instalasi ini adalah suatu tahapan dimana dilakukannya konfigurasi-
konfigurasi dalam melakukan implementasi IP VPN ini.
Tahapan konfigurasi yang harus dilakukan dalam tahap perancangan
ini adalah :
a. Tahap instalasi Aplikasi winbox
Winbox adalah suatu aplikasi atau utility yangdigunakan
untuk melakukan konfigurasi atau setting mikrotik dalam mode
GUI (Graphical User Interface), berikut tahapan instalasi
winbox untuklmplementasi IP VPN pada jaringan XYZ Mart :
1. Install winbox terlebih dahulu
2. Jalankan winbox, klik connect to pilih Mac Address,
username : admin

3. Kilik connect
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@ MikroTik WinBox Loader v2.2.16 | = 2 |

Connect Ta: |4E:5E:DE:?E:D1 :ES J Connect

Login: |a|:|min

Pazgwmord: |
Save
[ Keep Passwaord
¥ Securs Mode
Iv Load Previous Session Tools...
Mate: |MikiaTik
Addrezs | zer | Mate |

[ e -

Gambar 4.1 Tampilan Antramuka Winbox
b. Tahap Reset Mikrotik

Tahap ini berperan untuk antisipasi dari kerusakan ringan
pada router mikrotik, misalnya karena kesalahan setting
sehingga router tidak dapat diremote. Pertolongan pertama
yang bisa kita lakukan adalah dengan melakukan reset
konfigurasi. Tahapannya sebagai berikut :

1. Pilih menu System, lalu reset Configuration dan klik Reset

Configuration.

Reset Configuration
ikeep User Confiquration Reset Configuration
Mo Default Corfiguration
Do Mot Backup e

Run After Reset: -

Gambar 4.2 Tampilan Reset Configuration

2. Kembali connect melalui aplikasi winbox, setelah

melakukan login, klik Remove Configuration.
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RouterOS Default Configuration

The following default configuration has been installed on your router:

Wireless Configuration:

mode: ap-bridage;

band: 2ghz-b/g/n;

ht-chains: two;

ht-extension: 20/40mhz-ht-above;
VWAMN (gateway) Configuration:

gateway: etherl (renamed with extension gateway’);
firewall:  enabled;

NAT: enabled;
DHCP Client: enabled;
LAN Corfiguration:
LAN Port: bridaedocal;
gwitch group: ether? (master), ether3, etherd, etherh
(renamed with extensions “masterdocal’ and “slavedocal’)
LAN IP: 152 168.88.1;

DHCP Server: enabled;

Remove Configuration Show Script...

Gambar 4.3 Tampilan setelah melakukan Reset

Configuration

c. Tahap konfigurasi Interface Vlan

Tahap konfigurasi interface ini bertujuan untuk mengatur

interface pada mikrotik karena interface merupakan gerbang

trafik keluar atau masuk ke mikrotik. Secara default mikrotik

hanya mengenali interface yang secara fisik memang ada.

Tahapan konfigurasi interface vlan sebagai berikut :

1.
2.

Pilih menu interface, kemudian vlan

Tambahkan vlan dengan memilih add, name =
VLAN_SERVICE, vlan id (sesuai dengan alokasi), pada
interface pilih etherl, lalu apply kemudian ok.
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Interface | Gthemet EolP Tunnel [P Tunnel | GRE Tumel VLAN |VARP | Bonding LTE

EEHEEE

[Name + | Type MU [ezmTu [T [Re
New Inteface =] E3
o 1
Name: [VLAN_SERVICE ||| cancel
Type: [VLAN I omy |
MTU: [1500 |
LZMTU: | |
MAC Address: | |
ARP: |enabled [#]
VLANID: [33 | o
Interface: |ether? [#]

[ Use Service Tag

I|enabled |running ‘sla‘-;e

Gambar 4.4 Tahap konfigurasi Interface VLAN
3. Buat interface vlan untuk DCN seperti cara yang sama.
ot

Intstfacs | Ethemst EolP Tunnsl [P Tunnel | GRE Tummel VIAN |VRRP  Bonding LTE

*[=|[v]=[a][v]

Name: [VLAN_DCN

Type: [VLAN
MTU: [1500
L2 MTU: [1594

MAC Address: [4C:5E:0C:30:FC:44

ARP: |enabled |+
VLAN ID: [1130] |
Interface: |ether? [E3

[ Use Service Tag

[anahlad [mimninn [etava

Gambar 4.5 Tahap konfigurasi Interface VLAN untuk
DCN



d. Tahap konfigurasi Bridge
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Konfigurasi Bridge adalah teknik yang menggabungkan

beberapa interface jaringan dari router, sehingga interface-

interface tersebut akan berada pada dalam satu segmen

jaringan. Berikut tahapan konfigurasinya :

1. Pilih menu bridge dan tambahkan dengan memilih add,
name = BRIDGE-LAN, lalu apply kemudian ok.

Bidee Pots Fiters NAT Hosts

+ =T | Settings
Name Type

New Interface
Genedl | STP Status  Treffc

", SBRIDGE-LAN

Type:  Bridge
MTU: 1500
L2MTU
MAC Address
ARP: | enabled
Admin. MAC Address

=

&
@

ly

Diszble

o
&

= o
B S
II§ II =2 II

mment

Remove

Gambar 4.6 Tahap Konfigurasi Bridge

Fuc Packet fp/s)  MAC Address

2. Pilih menu ports dan tambahkan dengan memilih add,
interface = eth3-eth5, wlanl, bridge pilih BRIDGE-LAN

lalu apply kemudian ok.

Bridge Pots |Fiters NAT Hosts
+ AT

Interface Bridge

O items

New Bridge Port (O] %]
General | Siatus
Interface: :é;a: o *
i /OC
H. Bridge:
Harizon: A Copy

Edge: |auto *

Paint To Pairt: | auto ¥

Bxtemal FDB: auto ¥

Gambar 4.7 Tahap Konfigurasi Bridge




59

e. Tahap konfigurasi IP Address

1. Pilih menu IP, lalu pilih Addres dan tambahkan dengan
memilih add, masukan ip address WAN sesuai dengan
alokasi (contoh : 177.40.1.22/29), interface pilih VLAN-
SERVICE lalu apply kemudian ok.

2. Tambahkan ip address untuk DCN dengan memilih add,
masukan ip address DCN sesuai dengan alokasi (contoh :
172.40.1.22/29), interface pilih VLAN-DCN lalu apply
kemudian ok.

3. Tambahkan ip address untuk LAN dengan memilih add,
masukan ip address yaitu LAN : 10.234.234.9/24, interface
pilih BRIDGE-LAN lalu apply kemudian ok.

/x| al 7]

# |Ne*twork |Irrterface

(O[]

=]

Address: |172.401.22/25 oK Address: |10.234.234.9/24

K

Metwork: |172.40.1.16 - Cancel Metwark: -

Cancel

Interface: [LLAN.OCN %] [ Agply Iterface: [BRIDGELAN || ¥ |

Apply

Disable

Gambar 4.8 Tahap Konfigurasi IP Address
f. Tahap konfigurasi DHCP

DHCP adalah protokol jaringan yang memungkinkan

sebuah perangkat jaringan membagi konfigurasi IP Address
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kepada komputer-komputer user yang membutuhkan. DHCP
ini diimplementasikan agar kita tidak perlu repot-repot lagi
mengkonfigurasikan IP Address pada setiap komputer user.
Tahapan caranya sebagai berikut :

Pilih menu DHCP Server, pilih DHCP Setup

DHCP Server Interface : BRIDGE-LAN

DHCP Address Space : 10.234.234.0/24

Gateway for DHCP Network : 10.234.234.9

Address to give out : 10.234.234.100 — 10.234.234.254
DNS server 8.8.8.8

Lease Time : 3d 00:00:00

N o a &~ w D oe

DHCP | Networks Leases Options Option Sets  Alerts
& T | DHCP Corfig || DHCP Setup
Name Interface Relay Lease Time Address Pool | Add AR...

DHCP Server Interface: ¥

Back Cancel

Ditems

Gambar 4.9 Tahap Konfigurasi DHCP
. Tahap konfigurasi NAT

NAT atau Network Address Tanslation adalah salah satu
fitur pada firewall yang digunakan untuk melakukan perubahan
field IP Address, baik IP Address pengirim maupun IP Address
tujuan. Tatacaranya sebagi berikut :
1. Pilih menu IP, lalu pilih Firewall kemudian pilih NAT

o]



2. Tambahkan dengan memilih add, CHAIN = SRCNAT, Out
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interface = VLAN-SERVICE dan ACTION =

MASQUERADE lalu apply kemidian ok.
O]

Fiter Fulss NAT |Mangle Senvics Pots Comnsctions  Address Lists Layer7 Protocals
+ New NAT Rule:

i General | Advarced  Birm | Adion Statitics General | Advanced Birs Action | Statistcs

Out. Interace: [ VIAN-SERVICE

Routing Mark

Routing Table:

Connection Type:

Gambar 4.10 Tahap Konfigurasi NAT

. Tahap konfigurasi Dst. NAT

Dst. NAT digunakan untuk merubah field IP Address

tujuan maupun port tujuan yang ada pada paket. Tatacaranya

sebagai berikut :

1.

Pilih menu IP, kemudian pilih Firewall lalu pilih NAT
Tambahkan dengan memilih add, CHAIN = DSTNAT, Dst.
Address : IP WAN (contoh : 177.44.14.190), protocol : 6
(TCP), Dst. Port : sesuai list dari XYZ Mart (contoh :
10.234.234.1), To Port : sama dengan sebelumnya (contoh :
5938) lalu apply kemudian ok

Ot | e T ¢
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Gamabar 4.11 Tahap Konfigurasi Dst NAT

Tahap konfigurasi IP Route
1.
2.

Pilih menu IP kemudian pilih Routes

Tambahkan dengan memilih add, Dst. Address

: ke ip

tujuan (contoh : ip server = 10.234.0.0/16), gateway :

sesuai dengan WAN vyang digunakan (contoh : VLAN-

SERVICE), check gateway : ping lalu apply kemudian ok.

Rates |Ne1ﬂ'1ops s e | | Aty
EE @ Dt Adcress: | [DEETIINE ] cancal
[Ds. Addess -+ [Gatew Gateway: |VLAN-SERVICE [=] |8 | [ ropy
DAC  P10.2342340/.. BRIDG
DC  P17240.1.16/29 VLAN_ Check Gateway: ‘p\ng H;‘A Disable
nc [ 177.44.9.188/... VLANS
Type: ‘umcast Hi‘ Comment
Coy
Distance: ‘ ‘v
Remove
Scope: ‘34] ‘
Target Scope: ‘ID ‘
Routing Marc: ‘ ‘ v
Pref. Source: ‘ ‘v

Jitems

Gambar 4.12 Tahap Konfigurasi IP Route
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J. Tahap konfigurasi SNMP Setting
1. ViaGUI
e Pilih IP kemudian SNMP

@ X
<] Hide Passwords [l (3
A Quick Set

## Interfaces
1 Wireless

35 Bridge

ARP
Accourting
Addresses
DHCP Client
DHCP Relay
DHCP Server
DNS

Neighbors.
Packing
|| New Terminal Pool
MetaROUTER  Routes
45 Pattion SMB
| Make Supoutef  SNMP
& Manual Services
L= Settings

Gambar 4.13 Tahap konfigurasi SNMP Via GUI
e Enable SNMP dan isi seperti gambar diawah ini

Hide Passwords [ (5

A Quick Set
| Interfaces
I Wieless

Enabled
Contact Info: |Mo-Telp-Toko
Location: |Kode-Toka
Apply

a

Trap Target a
Trp Commrty e[
e e —)
S Radus Trap Generators: [medaces | %] ¢
X Tools Trap Interfaces: S
i) New Teminal

MetaROUTER

# Patiion

|3 Make Supout.if

& Manual

Q=11

Gambar 4.14 Tahap konfigurasi SNMP Via GUI



2. ViaCLI

e Command
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Hide Passwords [l (51

Files

5] o

AL Radius

S Tools

B New Teminal
MetaROUTER
#% Parttion

|} Make Supout i
@ Manual

B &

Teminal

[admin@MikroTik]
[admin@MikroTik]
[admin@MikroTik]
[admin@MikroTik]
[2dmin@MikroTik]
[admin@MikroTik]
[admin@MikroTik]
[admin@MikroTik]
[admin@MikroTik]
[admin@MikroTik]
[admin@MikroTik]
[admin@MikroTik]
[2dmin@MikroTik]

[admin@MikroTik] enabled=yes
[admin@MikroTik] contact=No-Telp-Toko
[admin@MikroTik] location=Kode-Toke
[admin@MikroTik] trap-community=public

[admin@MikroTik] trap-generators-interfaces

[2dminBMikroTik] trap-interfaces=all

[admin@MikroTik]
[admin@MikroTik]
[admin@MikroTik]
[admin@MikroTik]
[2dmin@MikroTik]

Gambar 4.15 Tahap konfigurasi SNMP Via CLI

k. Tahap konfigurasi Clock

1. Pilih menu System lalu pilih clock, masukan Time dan

Datenya.

e admin@4C:5E0C:76:DLEC (MikroTik) - WinBox v6.15 on RE750 (mipsbe)

=T [

Safe Mode

| Mew Terminal
MetaROUTER
#2 Partition

| Make Supout i
& Wanual

B et

Time: |Mmua| Time Zone |

Time:
Date:

Time Zone Name:

GMT Offset:

Hide Passwords M (5

01:36:19

Feb/01/2016

onal 7]

["] DST Active

Gambar 4.16 Tahap Konfigurasi Clock
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I.  Tahap konfigurasi Identity
1. Pilih menu system lalu pilih identity, masukan format
identity “KOTA-XYZMART.KODE-STORE.NAMA-
STORE”. Contoh : KRW-XYZMART.1J31.BKR.

e admin@4C:5E:0C:76:D1:EC (MikroTik) - WinBox v6.15 on RB?Y*’I'psbe] - —. e
| Sefe Mode | Hide Pesoworts I

% Cuick Set
¥ Interfaces

4 Radius

A Tools 12
[ New Teminal
MetaROUTER
#% Parttion

| J Make Supout.rf
& Manual

B &

Gambar 4.17 Tahap konfigurasi ldentity
m. Tahap konfigurasi User
1. Pilih menu system kemudian pilih user, tambahkan dengan
memilih add name = Nama-store, group full, password =
icon. Contoh name = XYZMART, group = full, password
= XyZ.
2. Hapus user admin kemudian tambahkan dengan memilih

add name = admin, group = full, password = mikrotik.
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(© 3dmin@4CSEDCTEDLEC (KRW-XYZMART.L3L BKR) - WinBox v6.15 on RE750 (rr;'m —l = X e
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Password: |
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|| New Terminal
MetaROUTER
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| Make Supout.if
& Manual

B &

Gambar 4.18 Tahap konfigurasi User

n. Tahap Back up Konfigurasi dari File src
1. Pilih New Terminal dan ketik export file = nama store
(contoh : export file=XYZMART).
2. Pilih menu file kemudian Kklik back up kemudian drag file

back up dan rsc ke dalam folder pada laptop.
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Gambar 4.19 Tahap Back Up konfigurasi dari File src

0. Tahap Tes Ping dari gerai XYZ Mart ke Kantor Pusat /
Distribution Center (DC) XYZ Mart.

1. Lakukan tes ping ke Kantor Pusat / Distribution Center

(DC) XYZ Mart dengan IP 10.234.152.120 jika reply

berarti berhasil dan jika request time out berarti belum

berhasil.

-
B¥ Command Prompt

Microsoft Windows [Uersion 6.1.76801
Copyright {c> 2089 Microsoft rporation. All rights reserved.
C:\Users\Iskandar>ping 18.234.152.128

234.152.120 with 32 hytes of data:
180.234.152.120: bhytes=32 time=15ms
16.234.152.120: hytes=32 tim 4ms
10.234.152.120: hytes=32 time=14ms
10.234.152.120: hytes=32 time=14ms

Pinging 18.
Reply from TTL=58
TTL=58
TTL=58
TTL=58

Ping statistics for 10.234.152.120:

Packets: Sent = 4, Received = 4, Lost = 8
Approximate round trip times in milli-seconds:
Minimum = 14ms, Maximum = 15ms,. Average =

<@7z loss).
14ms

C:\Users\Iskandar>

= E}—ﬂi—l‘

Gambar 4.20 Tes Ping



