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1. Monitoring

Monitoring merupakan kegiatatan memantau ataupun mengawasi suatu
objek secara terus-menerus untuk keperluan tertentu dengan menggunakan suatu
alat monitor. Kegiatan monitoring yang berada pada divisi service node antara lain
berkaitan dengan pengecekan alarm, link, signalling yang mengalami masalah,
pengecekan gangguan mencakup nomor trunkgroup, action gangguan dan
operasionalisasi softswitch. Kegiatan monitoring pun berkaitan dengan alarm. Alarm
yang dimaksudkan di sini adalah sebuah pertanda, dapat berupa pertanda gangguan
ataupun pertanda lain. Monitoring alarm disini mencakup alarm pada softswitch
maupun pada alarm AWAS telegram yang berkaitan dengan register IMS SBG

(Session Border Gateway) Huawei dan Ericsson. [4]

2. Switching

Dalam dunia telekomunikasi, jaringan circuit switching adalah jaringan yang
mengalokasikan sebuah sirkuit (atau kanal) yang terdedikasi di antara nodes dan
terminal untuk digunakan pengguna dalam berkomunikasi. Teknik switching umumnya
di gunakan pada jaringan telekomunikasi, komunikasi voice dan data. Network

Switching Subsystem adalah bagian utama dari sistem GSM. NSS (Network Switching
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Subsystem) menangani fungsi switching, mobility management dan mengatur
komunikasi antara mobile phone jaringan telepon lain.

Fungsi dasar switching adalah:

a. Penyambungan (interconnection).

b. Pengendalian (control).

c. Deteksi adanya permintaan sambungan.
d. Menerima informasi.

e. Mengirim informasi

f. Mengadakan test sibuk.

0. Mengawasi pembicaraan [4]

3. Signaling

Signaling adalah semua pensinyalan yang dibutuhkan dalam melakukan
panggilan dijaringan telekomunikasi. Arah signaling terdiri dari arah forward dan arah
reverse. Jika panggilan berasal dari A menuju B, maka forward signaling mengalir dari
telepon A menuju sentral telepon B, tempat B berada. Sedangkan reverse signal adalah
sebaliknya.Pembawa signaling terdiri dari:

a. Physical circuit, yaitu suatu sirkit dimana tidak ada transformasi frekuensi
percakapan pada sinyal yang melewatinya.
b. Nonphysical circuit, yaitu suatu sirkuit dimana terdapat transformasi frekuensi

percakapan ke frekuensi yang lebih tinggi atau kedalam bentuk digital .



c. Signaling networks, yaitu jaringan khusus pembawa informasi signaling. [4]

4, Node

Node adalah salah satu titik sambungan, titik redistribusi, atau titik akhir
komunikasi (beberapa terminal peralatan) [4]. Definisi node tergantung pada jaringan
dan protokol lapisan tersebut. Sebuah node jaringan fisik adalah aktif perangkat
elektronik yang terpasang ke jaringan, dan mampu membuat, menerima, atau
mengirimkan informasi melalui saluran komunikasi.

Dalam jaringan telepon tetap, node mungkin pihak publik atau swasta dalam
proses pertukaran komunikasi. Dalam dunia komunikasi seluler, poin dan database
beralih, seperti pengendali stasiun Basis , Home Location Register , Gateway GPRS
Support Node (GGSN) dan Serving GPRS Support Node (SGSN), adalah beberapa

contoh dari node. [4]

5. NMS

Network Monitoring System (NMS) merupakan alat untuk melakukan
monitoring atau pengawasan pada elemen-elemen dalam jaringan komputer. Fungsi
dari NMS (Network Monitoring System) adalah melakukan pemantauan terhadap
kualitas SLA (Service Level Agreement) dari bandwidth yang digunakan.

Pemantauan jaringan menjelaskan penggunaan sistem yang terus-menerus
memonitor jaringan komputer atau komponen lambat atau gagal dan memberitahukan

administrator jaringan (melalui email, SMS atau alarm lainnya) jika terjadi



pemadaman. Ini adalah bagian dari fungsi yang terlibat dalam manajemen
jaringan. Sementara sistem deteksi intrusi (penyusupan) memonitor jaringan untuk
ancaman dari luar, koneksi jaringan atau perangkat lainnya yang crash.

Cara Kerja Softswitch:

Media Server i—‘ SiP - ‘—I
D - o - - -
pocal
MGCP, -
~  H.248, 2 Application Server
SSP L %SiP(as), =
\‘, »“ Open APIs (FS) SRESY
! = -
i Signaling J - - Application Server
{ L L L L L L L L L L L -~ Third Party Service
! SIPISIP-T, H.323, Q.BICC - %N
~
Media Gateway o -’
- Media Gateway SIGTRAN
ControlleriCall Agent  Signaling _ _ . +7\  ControlieriCall Agent >y (M3UA/
S . x ~_ SCTP)
- H.a323 SIP, ¢ Ng
- MGCP, H.248 7 ’ \
= AR 1111
smeee Y 3
H.248 2 Signaling
IP Phone or Terminal Y Gateway \\
(H.323, SIP, MGCP, | S
Y
H.248) RTP/RTCP \‘ N PSTN/IN
SlG'kA \ Media SS1IBICC\\ Signaling
(M3UA, 1UA, 3 Gateway ISUP .
VSIA) A Control INAP

1 MGCPY

1 H.248 ¥

1 /B i

L Media ‘\

RW/RTCP

Access
s m /

Trunk Gateway

Gambar 2.1 Cara Kerja Softswitch
(Sumber: Daftar Pustaka[4])

Media Gateway Controller akan bekerja di tataran pengaturan panggilannya
(call control) serta call processing. MGC (Media Gateway Controller) akan
mengontrol panggilan yang masuk untuk mengetahui jenis media penggilan dan

tujuannya. Dari situ, MGC (Media Gateway Controller) akan mengirikan sinyal ke MG



(Media Gateway) untuk melakukan koneksi, baik intrakoneksi jaringan sirkuit ke
sirkuit atau paket ke paket maupun interkoneksi jaringan sirkuit ke paket dan
sebaliknya. Jika diperlukan, MGC (Media Gateway Controller) akan meminta MG
(Media Gateway) melakukan konversi media yang sesuai dengan permintaan, atau
langsung meneruskan panggilan jika tidak diperlukan konversi.

Antara MGC (Media Gateway Controller) dan MG (Media Gateway) sendiri
akan saling berhubungan dengan protokol Megaco atau MGCP (Media Gateway
Control Protocol). Sementara itu, satu MGC (Media Gateway Controller) akan
berhubungan dengan MGC (Media Gateway Controller) yang lain, baik itu yang
berada di jaringan yang sama maupun berbeda, dengan mengirimkan protokol sinyal
tertentu. Untuk jaringan sirkuit, MGC (Media Gateway Controller) akan mengirimkan
SS7 (Signalling System 7), sementara jika berhubungan dengan jaringan paket, maka
MGC (Media Gateway Controller) akan menggunakan H.323 atau SIP (Session
Initiation Protocol).

Sedangkan MG (Media Gateway) sendiri hanya akan bekerja sebagai converter
antara jaringan sirkuit dengan jaringan paket. Di sini fungsi softswitch menjadi hanya
setara dengan ‘switch analog’ dan tidak memberikan layanan yang lain. MG (Media
Gateway) juga bisa bekerja di sisi pelanggan maupun penyedia layanan, dimana
softwitch bukan hanya berfungsi sebagai converter, namun juga memberikan feature
lebih, termasuk dial-tone tentunya. Pada posisi ini, maka softswitch akan bekerja lebih

kompleks.
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6. Alarm SBG Ericsson

Monitoring Alarm SBG (Session border gateway), SBC (Session border
controller) Ericsson AWAS telegram untuk melihat status register user bilamana nilai
menunjukan dibawah jumlah threshold (ambang batas user registered) yang
ditentukan. Bila terdapat peringatan nilai register dibawah threshold maka segera

dilakukan koordinasi dan eskalasi mengenai permasalahan tersebut. Lebih lanjut

« Settings Contacts About

SBG_ERICSSON_EWS_AWAS
37 members, 2 online

W SBG_Ericsson_EWS_AWAS 172.27.61.180 [0
A1 Assurance Forum 8:12 PN o SBG-Banjarmasin

Piket ASR WIFI DSO: Photo 501 5;1 Z’C:‘ DSI;DITV“FD[]JI
serRegistered.| !

| £ search

SGC0-11 0-15 8456 TRESHOLD:700
4 SIAGA_SERVO_REGE e 5GC1-9 1-11 7864 TRESHOLD:1200 .
siagaSERVO: 'Kepada : I0C R6 Nomor Ti... @ AWAS -

_'.'_ Kholil Dws R AN AWAS Alarm Warning System
8 ou: iya rekan. trims SBG_Ericsson_EWS_AWAS 172.27.61.52
SBG-Balikpapan

Telegram £ 5:45 PV [2015-12-04 07:05:47]
UserRegistered.INFO!

5GC1-8 1-11 14724 TRESHOLD:3500
SGC0-110-159618 TRESHOLD:1000 .
AWAS 7:52 AM

Your login code: 49651 This code can be ..

As SIAGA_SERVO_REGS 4:54 PV ﬁ
siagaSERVO: 'Kepada : IOC RS Nomor Ti...

AWAS Alarm Warning System

A1 EWSD_AWAS_D2 4:45 PN SBG_Ericsson_EWS_AWAS 172.27.64.180
5BG-Pettarani

[2015-12-04 08:06:43]
UserRegistered.INFO!

SGC1-11-3 21689 TRESHOLD:123300

ll AWAS Alarm Warning System: EWSD_

A Always_On_ASC_BD

B: Pak Tot t
: Pak Toto pak Udi monitor 5GC 0-17 0-19 396 TRESHOLD:100 .
AWAS .
L1 SBC_HUAWEI_ EWS_AWAS /55 A1 s

AWAS: SBC_HUAWEI_EWS_AWAS Daily R... AWAS Alarm Warning System

SBG_Ericsson_EWS_AWAS 172.27.64.52

SBG Balaikota

[2015-12-04 08:04:50]

UserRegistered.INFO

| 5GC 2-1 2-3 12952 TRESHOLD:1500 .
ERl Awas 7:53

AWAS Alarm Warning System: NEAX_AW... |8

At SBG_ERICSSON_EWS_AWAS
AVWAS: SBG_Ericsson_EWS_AWAS 1

A1 Neax AWAS_D2

REC p Ty NﬁEA.X_AWAS_DG 7 . 6:10 AN te a message. Send

I

Gambar 1.2 Contoh Layout SBG Ericsson EWS Awas pada grup aplikasi
chat Telegram
(Sumber: Daftar Pustaka[4])

pengecekan untuk SBG (Session border gateway) Ericsson dapat dilanjutkan melalui

aplikasi sh2m asbg yang dapat diakses pada 172.27.95.140
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Pengecekan Registered User yaitu untuk memastikan apakah Registered User masih
dala ambang batas yang ditentukan. Jika Registered User dibawah ambang batas

kemungkinan terjadi gangguan pada SBG Ericsson di daerah yang bersanngkutan

/5 http://172.27.95.140/ - sh2m-asbg01 - Windows Internet Explorer 18] x|
MANAGEMENT |HELP SBG -‘Sessmn Signaling ERICSSON Z
> Alarm & Event SIP Registrars
¥ Integrated Site

Services Session Gateway Controller Blade Systems
» Main Switch Blade system |Maximum number of registered users Registered users
¥ Integrated Site Edge » [ SGC 1.5 1.7 240 000 549
Router i -
+ Session Border » | sGC1-91-11 240 000 74 592
Gateway > SGC_2-1_2-3 240 000 0
* Equipment > [ sGC 25 27 240 000 0
 Logs
= Meddia Contral [»[scc_2-9 211 | 240 000 25
* Media Supervision [»[sGC_2-13_2-15] 240 000 [ 0
* Network Configuration S
* Performance
Monit
| omreE Access Network Connections
oS Monitorin
® Session Signaling Blade system |Network name |IP version
o System »[ SGC1-51-7 | access_inct Pv4
¥ [ SGC1-51-7 | access local Pv4
»[ sGC1-51-7 ONT IPv4
»[ SGC1-91-11 | access_inet Pv4
B[ SGC1-91-11 | access_local TPv4
» [ sGCc 19111 ONT jin
»[ SGC_2-1.2-3 | access_inet TPv4
» [ SGC_2-1_2-3 | access_local jin
B[ SGC_2-52-7 | access_inct TPv4
» [ SGC_2-5 2.7 | access_local jin
b [SGC_2-9 2-11 | access ONT | IPv4
»[SGC_2-13 2-15| access ONT | IPv4
Table as text
Open SIP network connections
Log out
Events & Alarms | Sound | Publish
l 44 @ Errrr—|
4 o 0
Reload |  Back |  Help |
2015-12-04 21:23:00
Erstan| B([E7 || Ml &N B Y| B G| b @[5 ez m

Gambar 2.4 Contoh Layout SBG Erisson untuk mengecek registered user
(Sumber: Daftar Pustaka[4])
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Petugas melakukan pengecekan status hardware apakah berjalan dengan normal atau

ada yang bermasalah

€ http://172.27.99.108/ - sbim-asbg01 - Windows Internet Explorer -8 x
MANAGEMENT |HELP i
T [HELP ga“'i:";“'e (tjonﬁguratlon ERICSSON Z
Alarm & Event pen blade systems
¥ Integrated Site Services
# Administration BS User-defined Number of Administrative Operational Availability | Blade system domain
“ Hardware identifier name blades state state status name
* Logs F bs_SIS_1 SIS 2 Unlocked Enabled Available -
* Detwork Configuration [»[osMxB2 [ MxBOO | 1 Unlocked Enabled Available | -
. wmm [bbosMxB 3 | MXBO25 | 1 [ Unlocked | Emabled | Available | 2
o _MXB _:
i — [»[bsMxBa [ MxB1O | 1 [ Unlocked |  Enabled |  Available | -
* Solution Management [»[osMxB_5 | MxB125 1 Unlocked |  Enabled Available | s
¥ User Interface .
S [»[ bs_1SER 6 | 1SERO-21 1 Unlocked [ Enabled Available | -
e [»[bsISER 7 | 1SER0-23 1 Unlocked [ Enabled Available | »
Monitoring [»[bs_sBG_8 | MPP0O-30-5 | 2 Unlocked [ Enabled | Available | 2
¥ State
SR [»[ bsMp o | MPO-709 | 2 Unlocked Enabled Available 5
» Integrated Site Edge [» s MP_10 [ MPO-110-15 | 2 Unlocked Enabled Available z
Router [»[ s MP_11 [ MPO-170-19 | 2 Unlocked Enabled Available =
'w [»osMp_12 [ MP1-113 | 2 [ Unlocked [ Enabled [ Available | 2
ateway
* Equipment [»[bs_sGc_13 | sGc151-7 2 Unlocked [ Enabled [ Available | 4
“ Logs [»[bs_sGc_14 | seCc1-91-11 2 Unlocked Enabled Available B
, 3
i W . [»[bsMxB_15| MxB20 1 Unlocked Enabled Available .
edia Supervision =
¥ Network Confi - F bs MXB_16 MXB 2-25 1 Unlocked Enabled Available -
ura s MXB_
* Performance [» [ bs_MP_18 [ MP_1-13_1-15 2 Unlocked Enabled Available -
Monitoring =
* QoS Monitorin ’TI bs MP_20 | MP_1-21_1-23 2 Unlocked Enabled Available -
* Session Signaling [»[bs MP 21 [MP_1-17_1-19 2 Unlocked Enabled Available -
® System FI bs_SGC_22 | SGC_2-1_2-3 2 Unlocked Enabled Available -
Table as text Next
Create blade system
Filter blade systems
Log out
Events & Alarms | Sound | Publish
r b ‘ @)) ©® Open blade systems =
13 0 o
2016-08-24 10:35:59 Reload | Back | Help ]

Gambar 2.5 Contoh Layout SBG Ericsson untuk mengecek status hardware
(Sumber: Daftar Pustaka[4])
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Untuk mengetahui lebih detail penyebab gangguan pada Registered User . Disini

terdapat informasi kapan terjadinya gangguan dan apa penyebab gangguannya.

Event List: sbim-asbg01 i _-ngﬂ

ERICSSON =

Name Sender Time
plcCpOverlcadilarm Processor Load Control 2016-08-24 9:46:43_ﬂ
sgcDestUnreachEvent Registrar 2016-08-24 9:51:23
sgcDestUnreachEvent Registrar 2016-08-24 9:51:23
sgcDestReachEvent Registrar 2016-08-24 9:53:50
sgcDestUnreachEvent Registrar 2016-08-24 9:57:24
sgcDestReachEvent Registrar 2016-08-24 10:01:2:
sgcDestReachEvent Registrar 2016-028-24

:sgcDestReachEvent Registrar 2016-08-24 10:07: ;

Name: sgcDestReachEvent

Sender: Registrar

Time: 2016-08-24 10:07:24

Cause: bs_SGC_26&: Destination IP 172.27.96.2 is reachable again
Close I Help |

Gambar 2.6 Contoh layout SBG Ericsson untuk melihat penyebab gangguan
(Sumber: Daftar Pustaka[4])
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Aplikasi Register Monitoring untuk mengawasi Registered User untuk memastikan
bahwa Registered user normal namun jika ada gangguan aka SBG Ericsson yang
mengalami gangguan akan beruabah menjadi merah jadi petugas bisa langsung

menghubungi regional yang mengalami gangguan.

L‘- ﬁgﬂ&ﬁ‘“&ﬂ&ﬁl‘;ﬁ’%ﬁgﬂ{//

Menu Register Monitoring
= 2 User =) Register Monitoring
8 UserData & Auto Refresh | | ' Clear Fiters
Change Password
. Logout TimeStamp Type Node | Remark Node Sub System User Registered | Treshold | TP Ping Lost ?ﬂ"‘:)“m Registering Time System Check
= “'Eﬁt; " 20160821 12:02:56  5BG Ericsson MK2M  MKS Petarani SGC 15 17 7% 50 1722764180 0% 1998 82102016 12:03:57 @ D
= Treshald 2016-08-21 12:02:56 SBG Ericsson MK2M  MKS Petarani SGC 1-11-3 33201 30000 172.27.64.180 0% 1908 8/21/2016 12:03:57 & D
2016-08-21 12:02:56  SBG Ericsson MKZM MK Petarani SGC0-170-19 626 500 172.27.64.180 0% 1998 8/21/2016 12:03:57 @ 4D
2016-08-21 12:02:37  SBG Ericsson MKIM  MKS Balaikota  SGC2-12-3 35911 28000 17227.64.52 0% 1999 82102016 12:03:57 @ 4D
2016-08-21 12:01:58  SBG Ericsson BMIM  EIM Ulin SGC1-9 1-11 24990 18000 1722761180 0% 2000 82102016 12:03:57 @ 4D
20160821 12:01:58  SBG Ericsson BMIM  EIM Ulin SGCO-110-15 15972 13000 1722761180 0% 2000 82102016 12:03:57 @ D
2016-08-21 11:08:47 CBIM  CBN Cirebon 20702 14000 172.27.56.41 0% 1908 0 8/21/2016 12:03:57 o D
2016-08-21 11:04:32 MDIM  MDN Medan 59890 52000 172.27.51.41 0% 1999 6 8/21/2016 12:03:57 @ 4D
2016-08-21 11:03:41 PGIM  PLG Palembang 46086 40000 172275241 0% 1998 6 82102016 12:03:57 @ 4D
2016-08-21 11:02:07 JKZM KT Kebayoran 38194 3000 1722754132 0% 2000 3 82102016 12:03:57 @ D
2016-08-21 11:01:47 YGIM YOG Gombel SGC 1-13 1-15 41004 34000 172.27.58.180 0% 1999 8/21/2016 12:03:57 o)
2016-08-21 11:01:38 SMIM  SMR Gombel SGC_1-13_1-15 64882 53000 172.27.58.52 0% 1908 8/21/2016 12:03:57 & D
2016-08-21 11:01:38 sMM SGC0-110-15 61018 45000 172.27.58.52 0% 1998 8/21/2016 12:03:57 @ 4D
2016-08-21 11:01:31 IKIM 196865 178000 1722753420 0% 1999 10 82102016 12:03:57 @ 4D
2016-08-21 11:01:28 sB2M un SGC_2-5 27 15139 9000 1722795140 0% 2002 82102016 12:03:57 @ 4D
2016-08-21 11:01:28 SB2M  SBY Rungkut SGC_2-1 23 11129 8000 172.27.95.140 0% 2002 8/21/2016 12:03:57 o)
2016-08-21 11:01:28 SB2M  SBY Rungkut SGC 1-9 1-11 98903 87000 172.27.95.140 0% 2002 8/21/2016 12:03:57 o D
2016-08-21 11:01:28 SB2M  SBY Rungkut SGC 15 1-7 16146 10000 172.27.95.140 0% 2002 8/21/2016 12:03:57 @ 4D
2016-08-21 11:01:18 SBIM  SBY Kebalen SGC29 211 66505 53000 17227.98.408 0% 2000 82102016 12:03:57 @ 4D
2016-08-21 11:01:18 SBIM___ SBY Kehalen SGC 25 2.7 14823 7000 1722799108 0% 2000 82102016 12:0%:57 D

Page |1 Displaying 1 - 24 of 24

‘admin { admin ) as admin

Gambar 2.7 Layout aplikasi Register Monitor (sistem informasi wavelength)
(Sumber: Dokumentasi Pribadi)

Laporan dari regional yang mengalami gangguan melalui aplikasi chat telegram

AWAS Alarm Warning System Telkom D6 Bpp
SBG_Ericsson_EWS_AWAS 172.27.99.108
SBG-Kebalen

[2016-08-22 14:01:09]
UserRegistered.ALERT!

SGC 1-5 1-7 83994 TRESHOLD:85000
SGC1-9 1-11 11628 TRESHOLD:7000
SGC_2-1_2-3 10472 TRESHOLD:7000
SGC_2-5_2-7 14035 TRESHOLD:7000
SGC_2-9_2-11 68950 TRESHOLD:60000 .
AWAS

Gambar 2.8 Notifikasi tanda alarm pada grup aplikasi chat Telegram
SBG_ERICSSON_EWS_AWAS
(Sumber: Daftar Pustaka[4])
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Daftar alarm yang terdeteksi sehingga petugas bisa langsung berkoordinasi dengan

regional yang mengalami gangguan sehingga gangguan dapat ditangani dengan cepat

Current Alarm List smim-asbg01 o —10] x|

ERICSSON =

Name Severity Fault ID Time
rsmFanAlarm major bs_SIS_1:197 2015-01-27 2:33:38 =
dgmiardLimitReachedAlarm critical bs_SIS_1:585 2016-08-19 16:05:24
h248LinkDownAlarm major bs_SBG_6:14 2016-08-19 16:14:45
h248LinkDownAlarm major bs_MP 14:29 2016-08-19 16:14:45
h248LinkDownilarm major bs_MP 11:43 2016-08-19 16:14:45
h248LinkDownRlarm major bs MP 12:41 2016-08-19 16:14:45
h248LinkDownAlarm major bs_MP_ 7:404 2016-08-19 16:14:46
sbgBsMgmtOpFailedAlarm ( 2016-08-19 !

v
Sender: SBG-OAM -
Class: communications
Cause: Management operation failed for BS SGC 0-11 0-1S5
Severity: major

Information: Failed to update managed object in BS.

Time: 2016-08-19 16:16:40

K

Close | Help I

Gambar 2.9 Alarm list untuk melihat gangguan yang sedang terjadi. Gangguan dapat
terlihat pada keterangan di bagian Information (Sumber: Daftar Pustaka[4])



