DAFTAR ISl

N = S I 2 ¥ N R i
ABSTRACT ..ottt ettt ettt e st sa ettt neenenns ii
KATA PENGANTAR ...ttt iii
DY I o G 1 OSSR iv
DAFTAR TABEL ...ttt a e e e e vii
DAFTAR GAMBAR ...ttt e e e nnaeeannne s viii
DAFTAR SIMBOL.....ccuiiiiiiiiiiietse ettt Xi
DAFTAR LAMPIRAN ...ttt Xii
BAB 1 PENDAHULUAN ..ottt 1
1.1 Latar Belakang ... s 1
1.2 Identifikasi Masalah...........coooiiiiiii 3
1.3 RUMUSAN MaSalah........cooiiiiiiiiiii s 3
1.4 MaKSUd dan TUJUAN ...coveriieiiiiesieeeeee e 3
1.5 Batasan Masalah ... 4
1.6 Metodologi Penelitian............ccocueiiiiiiiiiiic e 5
1.6.1 Metode Pengumpulan Data.........ccccceeviiiieiiieiie e 5
1.6.2 Metode Pengembangan SiStem ..........ccccevveieiieeresiieseese e 5
1.6.3  Kerangka Kerja Penelitian ...........ccooeviiiiiieniniiceee e 6

1.7 Sistematika PenuliSan ...........ccooiiiiiiiiiiie e 7
BAB 2 LANDASAN TEORI......ociiiiiiciese st 9
2.1 Jaringan KOMPULET........ccviieiieie e 9
/2 o 1o ] oo S PSS 15
2.3 Open System Interconnection (OSI) .........cocvririiiniiiienene e 19
2.4 TCP/IP oottt 21
2.5 TP AGUIESS ...ttt 22
2.0 POIL.c e 23
2.7 PerangKat JArNGAN ........ccooiiiieiieieeie et 23



2.7 1 HUD oo s 23

2.7.2  REPEALEI......coiiiiiiiie et 24
2.7.3  BIOQE ..oee ittt 25
2.7.4  SWILCN ..o 26
2.7.5  ROULBE ..ttt ettt sneas 26
2.8  Keamanan Jaringan KOMPULET..........cccooiiirinininieiee e 27
2.9 Model Serangan Keamanan Jaringan ..........cccccceeveeiiieeneesiieeseesiie e 28
2.10  Distributed Denial Of Service (DDOS).......ccccovevieviieieeeiie e 29
211 MAIWATE ... 30
2.12  Intrusion Detection System (IDS) .......c.ccocvriririiniiiiiiene e 30
2.12.1  Klasifikasi Intrusion Detection System (IDS) ........cccooevvervrennne. 30
2.02.2  SNONT..eiee et 31
2.12.3  ANOMalY-Based ........cccceieeiiiieiiece s 31
2.12.4  Signatured Based ..........ccocevieiiiiine s 31
2.13  Intrusion Prevention System (IPS) .......cccooviieiininiinneee e 32
2.13. 1 PISENSE ... 33
2.14  Virtual MacChing.........ccooviiiiiiiieese e 33
2.14.1  Vmware WOrKStation.........cccvevueiieeiieiie e ese e 33
2.15  Sistem Operasi KOMPULET........ccooiiiriiiiiiisieieeese e 34
2151 WINUOWS ..ottt 34
2.15.2  LINUX ettt 35
BAB 3 ANALISIS DAN PERANCANGAN SISTEM ......ccoovviiiiieieeceeieen, 38
3.1 ANALISIS SISTEM ..o 38
3.2 ANalisSis Masalah...........cccoiiiiiiii s 38
3.2.1  Analisis Sistem Yang Sedang Berjalan.............cccccooveveiiieieeinceene. 39
3.2.2  Analisis Kebutuhan INformasi..........ccocoveevinininininnene e 40
3.2.3  Kebutuhan Data..........cccoeieieeiiiieiiese e 41
3.2.4  Informasi Yang Dihasilkan ...........ccccooeiiiiiiiiiiciec 41
3.3 Analisis Kebutuhan Non-Fungsional.............c.cccccveviiiiiicie e 41
3.3.1 Analisis Kebutuhan Perangkat Keras............cccccevvveviviviesiieieeseciene 42
3.3.2  Analisis Kebutuhan Perangkat LUNak ..........ccccoovevenenencnencnenenn 42



3.3.3  ANaliSiS PENQQUNA.......ccuiiiiiiiiieieie e 43

3.4 Analisis Kebutuhan Fungsional ............cccocoviiiininniiin e 43
3.4.1 Diagram Alur Pengerjaan SiStemM.........ccccccviviiiiiiiiesie e 44
3.4.2  Diagram Kinerja SNOIt ........c.cccvevieiiieiieiiesee s s se e 45
3.4.3  Kondisi EKSISTING .....coveiviiiiiiiieicieieseseses s 46
3.4.4  Rancangan Usulan SIStem.........ccooeiiiiiinininiieeee s 47

3.5  Pengukuran Kinerja IDPS..........cocooiiiiiiiiic e 48
3.5.1  Parameter SErangan.......cccoccuveiivieiiiieeiiiieesnires e e sree e snee e 48
3.5.2  Parameter KOMPULASI ........cccuervveieiieieeiesieseese e 48

3.6 Parameter Keberhasilan SIStem ... 49

BAB 4 IMPLEMENTASI DAN PENGUJIAN SISTEM ..o 50

4.1 INStAlasi PFSENSE ....ocvveiiiieie e 50
4.1.1  Instalasi Komputer IDPS...........cccoiiiiieiece e 50

4.2  Konfigurasi PfSense Melalui webConfigurator PfSense...........cc.cccoveee. 57

4.3  Konfigurasi Snort pada PTSENSE .........cooeiiiiiiiiiiieceee e 61

4.4 Konfigurasi Notifikasi Telegram ..........ccccveiiiieiie e 69

4.5 SKeNario PENQUJIAN ......c.ccviiieie et 76

4.6 Pengujian pada Sistem keamanan IDPS ...........ccccooviiiiene i, 76
4.6.1 Pengujian Port Scanning pada sistem IDPS...........c.cccooiiiininnennn. 76
4.6.2 Pengujian DoS dan DDoS pada sistem IDPS ..........cccccoevieiiieinnn, 80

4.7  Kesimpulan Hasil Pengujian pada sistem keamanan IDPS dengan pfSense

AN SO ...t b et 85

BAB 5 KESIMPULAN DAN SARAN......ooi ittt 86
5.1 KeSIMPUIAN ..o e 86
0.2 SAFAN .t 86

DAFTAR PUSTAKA .ottt 87

Vi



