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BAB II 

TINJAUAN TEORITIS TENTANG PENIPUAN ARISAN ONLINE 

DENGAN MODUS BERITA BOHONG 

 

 

A. Tinjauan Umum Tentang Penipuan Arisan Online Dengan Modus 

Berita Bohong 

1. Pengertian Tindak Pidana Penipuan menurut Kitab Undang-Undang 

Hukum Pidana (KUHP) 

Pengertian tindak pidana dalam Bahasa Belanda, istilah strafbaarfeit 

dirumuskan sebagai fei, yang oleh karena itu orang boleh dipidana.16 Tindak 

pidana lazim dipakai untuk mengganti istilah “strafbaarfeit”. Dalam bahasa latin 

disebut delik, yang berasal dari kata delictum, diartikan sebagai perbuatan 

yang oleh aturan hukum pidana dinyatakan sebagai perbuatan pidana atau 

kejahatan, sifat dan wujud perbuatan pidana ini adalah perbuatan melanggar 

hukum.  

                                                             
16   Musa Darwin Pane, Pengganti Kerugian Negara Dalam Tindak Pidana Korupsi, Logoz 

Publishing, Bandung, 2017,hal 64. 
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Perumusan delik (tindak pidana) dalam hukum pidana dapat dibedakan 

menjadi dua jenis yaitu :17 

                                                             
17 RB Budi Prastowo, ‘Delik Formil/Materil , Sifat Melawan Hukum Materil/Formil dan 

Pertanggungjawaban Pidana Dalam Tindak Pidana Korupsi’, Jurnal Hukum Pro Justitia 
Vol.24 No.3, 2006.  
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a. delik formil  

delik yang perumusanya lebih menekankan kepada perbuatan yang 

dilarang, dengan kata lain pembentuk undang-undang melarang 

dilakukan perbuatan tertentu tanpa mensyaratkan terjadi akibat 

apapun dari perbuatan tersebut. 

b. delik materil 

delik yang perumusanya lebih menekankan pada akibat yang 

dilarang, dengan kata lain pembentuk undang-undang melarang 

terjadinya akibat tertentu. 

Menurut E.Y. Kanter dan S.R. Sianturi bahwa tindak pidana 

tersebut mempunyai 5 (lima) unsur yaitu:18 

1) Subjek;  

2) Kesalahan; 

3) Bersifat melawan hukum dari suatu tindakan;  

4) Suatu tindakan yang dilarang atau diharuskan oleh Undang-

Undang dan terhadap pelanggarannya diancam dengan 

pidana; dan  

5) Waktu, tempat, dan keadaan (unsur objektif lainnya). 

Dapat dikatakan adanya suatu tindak pidana harus memenuhi 

unsur-unsur diatas seperti harus adanya pihak yang melakukan, adanya 

kesalahan , kjika ditinjau dari sifat perbuatannya terbagi dua yaitu 

kejahatan menurut hukum (mala in se) dan kejahatan menurut undang 

                                                             
18 Kanter E.Y & S.R. Sianturi, 2002.Azas-Azas Hukum Pidana Di Indonesia Dan 

Penerapannya, Storia Grafika, Jakarta, hlm. 211. 
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undang (mala prohibita). Kejahatan yang termasuk dalam mala in se 

adalah perbuatan yang tercela secara moral dan sekaligus melanggar 

hukum. Kejahatan yang termasuk dalam mala prohibita adalah 

perbuatan yang dinyatakan melanggar hukum oleh undang-undang, dan 

kejahatan ini sering melahirkan kejahatan bentuk baru karena biasanya 

dikaitkan dengan pelanggaran suatu undang-undang yang menyangkut 

kepentingan umum. 

Kejahatan telah diterima sebagai suatu fakta, baik pada masyarakat 

yang paling sederhana (primitif) maupun pada masyarakat yang modern, yang 

merugikan masyarakat. Kerugian yang ditimbulkan itu dapat berupa kerugian 

dalam arti materiil maupun moral. Kerugian materiil berupa timbulnya korban 

kejahatan dan rusak atau musnahnya harta benda serta meningkatnya biaya 

yang harus dikeluarkan bagi penanggulangannya. Kerugian moral berupa 

berkurang atau hilangnya kepercayaan masyarakat terhadap pelaksanaan 

penegakan hukum yang dilakukan oleh aparat penegak hukum.19 

Pengaturan pidana dalam Pasal 10 KUHP menetapkan jenis pidana 

yang diberlakukan di Indonesia, terdiri atas: 

a. Pidana pokok 

1) Pidana mati 

Hukuman yang diajalankan dengan membunuh (menembak, 

menggantung) orang yang bersalah. Menurut kamus istilah Pidana 

diartikan pidana yang dijatuhkan terhadap orang yang berupa 

                                                             
19 Romli Atmasasmita, Capita Selecta Kriminologi, Armico, Bandung, 1983, hlm.8. 
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pencabutan nyawa berdasarkan putusan pengadilan yang 

berkekutatan hukum yang tetap.20 

2) Pidana penjara 

a) Pidana seumur hidup 

b) Pidana sementara 

3) Kurungan 

4) Denda; dan 

5) Pidana tutupan 

b. Pidana tambahan 

1) Pencabutan hak-hak tertentu 

2) Perampasan barang-barang tertentu; dan 

3) Pengumuman putusan hakim.  

Dalam hal terjadinya suatu Tindak Pidana yang mengandung unsur 

perbankan, terdapat beberapa undang-undang yang dapat diterapkan 

yaitu :21  

a. Kitab Undang-Undang Hukum Pidana (KUHP), ketentuan KUHP yang 

biasa dipakai diantaranya : 

a. Pasal 263 (pemalsuan) 

Tentang membuat surat palsu atau memalsukan surat termasuk 

dalam delik formil bukan delik materiil, sehingga perbuatannya yang 

memalsukan surat atau membuat surat palsu yang dilarang dan 

                                                             
20 Musa Darwin Pane, Op.cit, hlm.67. 
21 L. Alfies sihombing, Yeni Nuraeni, “Tindak Pidana Perbankan Berdasarkan Undang-
Undang Nomor 10 Tahun 1998 Tentang Perubahan Atas Undang-undang Nomor 7 Tahun 
1992 Tentang Perbankan”, Res Nullius Law Journal Vol. 1 No. 2, 2019, Hlm.108. 
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akan diberi sanksi pidana, sehingga berhasil tidaknya pelaku bukan 

sesuatu syarat mutlak. 

b. Pasal 372 (penggelapan dalam jabatan) 

Seseorang dengan sengaja melawan hukum yang memiliki barang 

kepunyaan orang lain tetapi yang ada dalam kekuasaannya bukan 

karena kejahatan diancam karena penggelapan.  

c. Pasal 378 (penipuan) 

terdapat hukuman yang dikenakan untuk penipuan dengan seolah-

olah menawarkan dan menjual suatu produk atau barang dengan 

memasang iklan di salah satu website sehingga orang tertarik untuk 

membelinya lalu mengirimkan uang kepada pemasang iklan. Tetapi, 

pada kenyataannya barang yang dipesankan tersebut tidak ada 

sehingga pembeli tersebut menjadi tertipu. 

 

d. Pasal 362 (pencurian) 

Digunakan untuk kasus carding dimana pelaku mencuri nomor kartu 

kredit milik orang lain walaupun tidak secara fisik karena hanya 

nomor kartunya saja yang diambil dengan menggunakan software 

card generator di internet untuk melakukan transaksi di ecommerce. 

Setelah melakukan transaksi dan barang dikirimkan, kemudian 

penjual yang ingin mencairkan uangnya di bank ternyata di tolak 

karena pemilik kartu bukanlah orang yang melakukan transaksi.  
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dan lain-lain, maka pasal-pasal KUHP diatas yang diterapkan jika 

terjadi tindak pidana perbankan. 

Penipuan menurut Kamus Besar Bahasa Indonesia (KBBI) disebutkan bahwa 

tipu berarti kecoh, daya cara, perbuatan, atau perkataan yang tidak jujur (bohong, 

palsu, dan sebagainya) dengan maksud untuk menyesatkan, mengakali, atau 

mencari untung. 

pasal 378 KUHP yang mengatur mengenai tindak pidana penipuan yang secara 

garis besar berisi mengenai seseorang yang bisa menguntungkan diri sendiri atau 

orang lain namun dengan cara melanggar hukum, menggunakan nama palsu 

dengan kebohongan dan memerintah atau memenafaatkan orang lain untuk 

memerasnya agar memberikan suatu barang kepadanyaa. 

2. Jenis - Jenis Penipuan 

 

Penipuan dalam yang terdapat dalam pasal 378 KUHP, mengandung unsur-unsur 

sebagai berikut:  

Berikut adalah unsur-unsur pada pasal 378 KUHP, yaitu:22 

a. Unsur obyektif : 

1) Perbuatan menggerakkan 

2) Yang digerakkan adalah orang (naturlijk person) 

3) Tujuan perbuatannya adalah menyerahkan benda, member dan 

menghapuskan piutang 

                                                             
22 Rizki Dwi, (et. al), ‘Pertanggungjawaban Pidana Oleh Pelaku Tindak Pidana Penipuan 

Online dalam Hukum Pidana Positif di Indonesia’ (2014), Artikel Ilmiah - Fakultas Hukum 

Universitas Brawijaya, Hlm.5. 
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b. Unsur subyektif 

1) Maksud dari perbuatan tersebut adalah untuk menguntungkan diri 

sendiri dan atau orang lain 

2) Dengan melawan hukum 

penipuan dapat di gambarkan sebagai tindak penipuan yang memiliki 

beberapa bentuk, baik berupa perkataan bohong atau berupa perbuatan yang 

dengan maksud untuk mencari keuntungan sendiri dari orang lain. Perkataan 

penipuan itu sendiri mempunyai 2 pengertian, yakni: 23 

a. Penipuan dalam arti luas, yaitu semua kejahatan yang dirumuskan dalam 

BAB XXV KUHP; 

b. Penipuan dalam arti sempit, ialah bnetuk penipuan yang dirumuskan dalam 

Pasal 378 KUHP (bentuk pokoknya) dan pasal 379 KUHP (bentuk 

khususnya). 

Kemajuan teknologi informasi telah mengubah pandangan manusia tentang 

berbagai kegiatan yang selama ini hanya dimonopoli oleh aktivitas yang bersifat fisik 

belaka. Lahirnya internet mengubah paradigma komunikasi manusia dalam bergaul, 

berbisnis dan juga berasmara. Internet mengubah konsep jarak waktu secara drastis 

sehingga seolah-olah dunia menjadi kecil dan tidak terbatas. Setiap orang bisa 

berhubungan, berbicara dan berbisnis dengan orang lain yang berada ribuan kilo 

meter dari tempat di mana ia berada hanya dengan menekan tuts-tuts keyboard dan 

mouse komputer yang ada di hadapannya. Pada intinya internet merupakan jaringan 

                                                             
23 Priskila Askahlia Sanggo, Diana Lukitasari,’ PERTANGGUNGJAWABAN PIDANA PELAKU PENIPUAN 
ARISAN ONLINE DITINJAU DARI UNDANG-UNDANG NOMOR 11 TAHUN 2008 TENTANG INFORMASI 
DAN TRANSAKSI ELEKTRONIK’, Recidive Vol.3 No.2, 2014, Hlm.225. 



27 
 

 

komputer yang terhubung satu sama lain melalui media komunikasi, seperti kabel 

telepon, serat optik, satelit ataupun gelombang frekuensi.24 

Dalam konteks penipuan, ada beberapa jenis penipuan yang melibatkan internet 

sebagai sarana utama, jenis penipuan tersebut antara lain: 25 

a. Phishing 

dengan adanya pesan e-mail penipuan dari perusahaan yang sah (misalnya, 

universitas, penyedia layanan internet, bank). Cara kerja dari penipuan ini yaitu para 

pelaku mengarahkan para korbannya ke situs web palsu, kemudian para pelaku 

meminta informasi pribadi dari korban yang kemudian digunakan sebagai pencurian 

identitas. Tentunya para korban akan sangat dirugikan karena jika identitas korban 

telah dimiliki oleh para pelaku, mereka dengan mudah dapat menggunakan identitas 

itu untuk hal-hal yang menguntungkan bagi mereka. Jenis penipuan ini sangat 

marak terjadi hal ini dikarenakan “phishing” dilakukan dengan mendistribusikan e-

mail yang berisi pesan tentang alamat pengrim, mekanisme kerja, dan nama suatu 

perusahaan. Sehingga para korban akan terkecoh karena mengganggap bahwa 

mereka berhubungan langsung dengan pihak yang terkait. Perbuatan ini merugikan 

banyak orang, karena akan menyebabkan penipuan uang, pencurian uang, dan 

aktivitas curang lainnya melalui media internet. 

b. Pagejacking  

                                                             
24 Agus Raharjo, Cyber Crime Pemahaman dan Upaya Pencegahan Kejahatan Berteknologi, 
Citra Aditya Bakti, Bandung, 2002, hlm.59. 
25 Alfando Mario Rumampuk, “Tindak Pidana Penipuan Melalui Internet Berdasarkan Aturan 
Hukum 
Yang Berlaku Di Indonesia”, Lex Crimen Vol. IV No. 3,2015,Hlm.31-33. 
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Pagejacking atau moustrapping adalah praktek yang dilakukan oleh penyedia jasa 

internet (internet service provider/ISP) dengan menggunakan program tertentu agar 

pengguna secara otomatis terarah atau memasuki situs web tertentu yang sudah 

direncanakan pelaku. Setelah para pengguna memasuki halaman web yang 

diinginkan, para pengguna akan mengalami kesulitan untuk keluar dari web tersebut. 

Hal inilah yang kemudian dimanfaatkan oleh Internet Service Provider/ISP. Kondisi 

penggunaan internet dengan waktu yang lama akan mengeluarkan biaya dari 

pengguna yang kemudian secara otomatis menjadi keuntungan bagi ISP. Selain itu, 

perbuatan ini juga dapat berupa pemunculan situs-situs tertentu dalam layar 

komputer tanpa diakses oleh pengguna. Hal ini kemudian akan menambah waktu 

penggunaan internet oleh pengguna sehingga ISP Kembali 

diuntungkan lewat biaya penggunaan layanan internet oleh pengguna. Penipuan 

dengan jenis ini kerap kali tidak disadari oleh para pengguna internet. Mungkin bagi 

kaum awam pengguna internet, jenis penipuan seperti ini merupakan hal yang wajar 

terjadi. Namun tanpa disadari, dengan teknik menggulur waktu oleh internet service 

provider/ISP tanpa disadari telah merugikan kita sebagai pengguna lewat biaya 

penggunaan internet yang bertambah seiring waktu kita mengakses internet lebih 

lama dari biasanya.  

c. Cibersquatting  

Cibersquatting adalah pendaftaran nama domein seseorang atau perusahaan 

tertentu secara melawan hukum ke Network Solution, lembaga resmi pengelola 

register nama domein di seluruh dunia, di New York. Penipuan dengan jenis ini 

bertujuan untuk memperoleh keuntungan finansial dengan cara menjual nama 
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domein ini kepada orang yang mau membeli nama domein yang sebenarnya telah 

terdaftar tadi. Sehingga para pembeli akan tertipu, karena domein yang dibeli 

sebenarnya telah terdaftar di Network Solution. Selanjutnya akan menimbulkan 

masalah bagi pembeli ketika ada klaim dari pemilik domein yang sebenarnya. Pada 

perkembangannya ternyata banyak pihak yang memperebutkan keberadaan domein 

yang lebih intuitif dengan nama perusahaan, yang bisa jadi karena faktor historis dan 

sebagainnya. Di Indonesia sendiri kasus cybersquating yang sudah diadili 

berdasarkan KUHP adalah pendaftaran secara melawan hukum terhadap nama 

domein Mustika-ratu.com oleh Chandra Sugiono. 

d. Typosquatting 

 Typosquatting adalah penjiplakan situs yang dapat menyesatkan pengguna internet. 

Jenis penipuan seperti ini adalah jenis penipuan yang biasa terjadi bagi pengguna 

internet banking. Para pengguna fasilitas ini kemudian dibiarkan membuka situs 

yang sama seperti situs resmi yang ada akan tetapi tanpa disadari para pengguna 

telah salah memasuki situs. Kemudian para pelaku mencuri identitas dari para 

pengguna. Sebagian besar yang dicuri oleh para pelaku yakni informasi mengenai 

pin ATM korban yang kemudian digunakan untuk menghasilkan uang. Aktivitas 

seperti ini terjadi pada sekitar bulan Juni tahun 2001 oleh pelaku yang berasal dari 

bandung terhadap situs www.klikbca.com ke situs www.klikbaca.com; 

www.kilkbaca.com; www.clikbaca.com; www.clikbca.com; www.klikbac.com.  Dari 

situs-situs tersebut pelaku mendapat keuntungan dengan jumlah yang besar karena 

mengingat bahwa situs yang dijiplak merupakan situs sebuah bank terkenal. 

e.  Carding  
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Carding adalah memalsu dan menggunakan kartu kredit milik pihak lain secara tidak 

sah untuk berbelana online demi keuntungan pelaku.15 Para pelaku yang berhasil 

mengetahui informasi kartu kredit korban berupa pin kemudian menggunakan kartu 

kredit korban tanpa diketahui oleh korban. Tindak penipuan seperti ini sangat marak 

terjadi di kalangan pengguna awam kartu kredit. Menurut data yang diambil dari Unit 

V Infotek/Cybercrime Mabes Polri, kasus penipuan yang melibatkan media internet 

seperti ini banyak terjadi di Indonesia pada tahun 2001 hingga tahun 2005.  

f.  Phreaking  

Phreaking adalah menggunakan internet protocol (IP) pihak lain secara tidak sah 

baik untuk kepentingan aktivitas kriminal maupun untuk kepentingan aktivitas 

nonkriminal. Pada kasus seperti ini para pelaku memanfaatkan IP pihak lain untuk 

melakukan kepentingannya di dunia internet sehingga pelaku terbebas dari biaya 

oleh pengelolah internet juga dengan leluasa melaksanakan kepentingannya tanpa 

ada yang mengetahui si pelaku karena menggunakan IP pihal lain. Jenis-jenis 

penipuan melalui media internet yang telah dipaparkan di atas adalah jenis penipuan 

yang sering terjadi saat ini. Para pengguna awam fasilitas modern menjadi sasaran 

empuk para pelaku penipuan melalui media internet. “Sudah menjadi jelas bahwa 

kejahatan internet ini meskipun kelihatannya cukup canggih tetapi semakin lama 

semakin kelihatan dapat dilakukan banyak orang seirama dengan semakin 

memasyarakatnya penggunaan internet di manapun di dunia ini.” 

c.  Pengertian Penipuan Online 

 penipuan di internet yang diatur dalam UU ITE. Penipuan ini memiliki ruang yang 

lebih sempit daripada pengaturan penipuan dalam KUHP. Dalam UU ITE mengatur 
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tentang berita bohong dan penyesatan melalui internet, berita bohong dan 

penyesatan ini dapat dipersamakan dengan penipuan yang diatur dalam Pasal 378 

KUHP.  

Pasal 28 ayat (1) yang mengatur mengenai tindak pidana berita bohong yang 

menyangkut kerugian konsumen yang secara garis besar berisi mengenai 

seseorang yang dimana sengaja dan tidak mempunyai hak untuk menyebarkan 

berita bohong bahkan menyesatkan dan bisa mengakibatkan kerugian konsumen di 

dalam transaksi elektronik. 

 

Tindak pidana penipuan menggunakan internet termasuk dalam kelompok kejahatan 

Illegal Contents dalam kajian penyalahgunaan teknologi informasi berupa Computer 

Related Fraud. Illegal contents adalah merupakan kejahatan dengan memasukkan 

data atau informasi ke Internet tentang sesuatu hal yang tidak benar, tidak etis, dan 

dapat dianggap melanggar hukum atau mengganggu ketertiban umum. Dan 

Computer Related Fraud ini diartikan sebagai kecurangan atau merupakan penipuan 

yang dibuat untuk mendapatkan keuntungan pribadi atau untuk merugikan orang 

lain. Sebagai contohnya, penyebaran berita bohong dan penyesatan melalui 

internet. Hal ini sering kali kita dapati terjadi dalam dunia siber dalam proses jual-beli 

online. Dimana pihak pembeli sering dirugikan atas tindak perbuatan dari penjual 

yang berlaku curang yang tidak melaksanakan kewajibannya sebagai penjual.26 

Berikut adalah unsur-unsur yang terdapat pasal 28 ayat (1) UU ITE, yaitu : 

                                                             
26 Melisa Monica Sumenge,’ Penipuan Menggunakan Media Internet Berupa Jual-Beli 

Online’, Lex Crimen Vol. II No. 4, 2013, Hlm. 107. 
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a. Unsur obyektif :  

1) Perbuatan menyebarkan 2)  

2) Yang disebarkan adalah berita bohong dan menyesatkan 3)  

3) Dari perbuatan tersebut timbul akibat konstitutifnya yaitu kerugian 

konsumen dalam transaksi elektronik  

b. Unsur subyektif :  

1) Unsur kesalahan yaitu dengan sengaja melakukan perbuatan 

menyebarkan berita bohong dan menyesatkan yang mengakibatkan 

kerugian konsumen dalam transaksi elektronik  

2) Melawan hukum tanpa hak 

d.  Dasar Hukum Tentang Penipuan Dan Penipuan Online 

 

Indonesia sebagaimana kita ketahui yaitu sebagai Negara Hukum 

berdasarkan  Undang-Undang Dasar 1945, bahwa untuk perlindungan 

terhadap tindak pidana penipuan diatur dalam pasal 378 KUHP yang mengatur 

mengenai tindak pidana penipuan yang berbunyi : 

“Barangsiapa dengan maksud untuk menguntungkan diri sendiri atau orang lain 
secara melawan hukum, dengan memakai nama palsu ataupun rangkaian 
kebohongan, menggerakan orang lain untuk menyerahkan barang sesuatu 
kepadanya atau supaya memberi hutang maupun menghapuskan piutang.” 

gunaan Internet telah diatur di dalam Pasal 28 ayat (1) Undang-Undang 

Nomor 19 Tahun 2016 atas perubahan Undang-Undang Nomor 11 Tahun 

2008 Tentang Informasi dan Transaksi Elektronik, menyatakan bahwa: 

“Setiap Orang dengan sengaja dan tanpa hak menyebarkan berita 

bohong dan menyesatkan yang mengakibatkan kerugian konsumen 

dalam Transaksi Elektronik”. Pasal tersebut secara eksplisit mengatur 

mengenai penipuan berbasis online. 
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B. Tinjauan Teori Berita Bohong Dalam Persfektif Cyber Law 

1. Pengertian Cyber 

Kata “cyber” yang berasal dari kata “cybernetics” , merupakan suatu 

bidang ilmu yang merupakan perpaduan antara robotic, matematika, elektro, 

dan psikologi yang dikembangkan oleh Norbert Wiener di tahun 1948.27 Istilah 

hukum cyber berasal dari cyber law, yang saat ini secara internasional 

digunakan untuk istilah hukum yang terkait dengan pemanfaatan Teknologi 

Informasi. dapat disimpulkan bahwa cyber adalah media elektronik yang 

digunakan orang untuk keperluan berkomunikasi melalui jaringan internet.  
Perkembangan teknologi informasi telah menyebabkan dunia menjadi tanpa 

batas (borderless) dan menyebabkan perubahan sosial yang secara signifikan 

berlangsung demikian cepat.28 Saat ini media sosial merupakan media 

komunikasi yang efektif, tranparasi dan efisien serta memiliki peran penting 

sebagai agen perubahan dan pembaharuan.29 

2. Pengertian Cyber Crime 

Cybercrime merupakan kejahatan yang memanfaatkan perkembangan 

teknologi computer khusunya internet.30 Istilah cybercrime saat ini merujuk 

pada suatu aktivitas kejahatan yang berhubungan dengan dunia maya 

(cyberspace) dan computer yang berbasis pada kecanggihan perkembangan 

teknologi internet sebagai media utama untuk melangsungkan kejahatan. 

Secara umum pengertian Cybercrime adalah perbuatan tanpa ijin dan 

                                                             
27 Dikdik M, Arief Mansur dan Elisatris Gultom. Cyber Law Aspek Hukum Teknologi 

Informasi, Refika Aditama, Bandung, 2005, Hlm.6. 
28 Ricky Firmansyah, ‘Web Klarifikasi Berita Untuk Meminimalisir Penyebaran Berita Hoax’ 

(2017) [Vol.4 No.2], Jurnal Informatika - AMIK BSI Bandung, hlm. 230. 
29 Dedi Rianto Rahadi, ‘Perilaku Pengguna dan Informasi Hoax di Media Sosial’ (2017) [vol. 

5, no. 1], Jurnal Manajemen dan Kewirausahaan - Fakultas Ekonomi dan Bisnis, 
Universitas Presiden, hlm. 58. 

30 Melisa Monica Sumenge, ‘Penipuan Menggunakan Media Internet Berupa Jual-Beli Online’ 
(2013) [Vol. II, No. 4], Lex Crimen, hlm.102. 
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melawan hukum dengan menggunakan computer sebagai fasilitas utama atau 

target untuk melakukan kejahatan, dengan atau tanpa merubah dan atau 

merusak system computer yang digunakan. Ada banyak sekali kejahatan-

kejahatan yang dilakukan di dunia cyber, misalnya kejahatan-kejahatan umum 

yang dilakukan dengan memanfaatkan teknologi informasi seperti penipuan 

kartu kredit, penipuan online, penipuan perbankan, penipuan bursa efek, 

pornografi anak, perdagangan narkoba, terorisme dan sejenisnya.31 secara 

ringkas dapat dikatakan bahwa cybercrime dapat didefinisikan sebagai 

perbuatan melawan hukum yang dilakukan dengan menggunakan internet 

yang berbasis pada kecanggihan teknologi komputer dan telekomunikasi. 

Sesuai dengan penjabarannya, arisan online dengan modus berita bohong 

merupakan salah satu bentuk tindak kejahatan menggunakan komputer 

secara ilegal atas penyalahgunaan dalam memberikan berita elektronik 

sehingga dapat mengancam para pengguna internet. 

 

Permasalahan hukum yang sering kali di hadapi pada tindak pidana 

penipuan online adalah ketika terkait penyampaian informasi, komunikasi, dan 

atau transaksi elektronik, yakni pada hal pembuktian dan hal yang terkait 

dengan perbuatan hukum yang dilaksanakan melalui sistem elektronik.32 

                                                             
31 Denni Wahyuning Ismoyo, ‘Kendala Penyidik dalam Mengungkap Tindak Pidana Penipuan 

Online Melalui Media Elektronik Internet (Studi Di Polres Malang Kota)’ (2014), Jurnal 
Ilmiah - Fakultas Hukum Universitas Brawijaya, Hlm. 4. 

32 Ikka Puspitasari, ‘Pertanggungjawaban Pidana Pelaku Tindak Pidana Penipuan Online 
dalam Hukum Positif di Indonesia’ (2018) [Volume 8 No. 1], Hukum dan Masyarakat Madani 
- Fakultas Hukum Universitas Diponegoro, hlm. 4. 
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3. Pengertian Cyber Law 

Cyber Law yaitu hukum yang mengatur mengenai berbagai aktifitas di 

dunia maya atau (kejahatan dunia maya melalui jaringan internet).33 Istilah 

cyber law telah membentuk aliran atau paham hukum baru di Indonesia, 

khususnya dalam kegiatan teknologi dan informasi. Aliran atau paham hukum 

cyber law di Indonesia ditandai dengan lahirnya Undang-Undang Nomor 11 

Tahun 2008 tentang Informasi dan Transaksi Elektronik yang diundangkan 

oleh Presiden RI pada tanggal 21 April 2008. Cyber Law adalah hukum yang 

istilahnya berasal dari cyberspace law yang ruang lingkupnya meliputi aspek-

aspek yang berhubungan dengan orang perorangan atau subjek hukum yang 

menggunakan dan memanfaatkan teknologi internet yang dimulai pada saat 

online dan memasuki cyber space atau dunia maya. 

 

4. Jenis-Jenis Cyber Crime 

Jenis cyber adalah sebagai berikut: 

1) Cyber terorism 

Suatu tindakan cybercrime termasuk cyber terrorism jika mengancam 

pemerintah atau warganegara, termasuk cracking ke situs pemerintah 

atau militer. 

                                                             
33 Widodo, Hukum Pidana di Bidang Teknologi Informasi (cybercrime law), Telaah Teoritik 

dan Bedah Kampus, Yogyakarta, 2013, Hlm.15. 
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2) Cyber pornography 

Penyebarluasan obscene materials termasuk pornography, indecent 

exposure, dan child pornography. 

3) Cyber Harassment 

  Pelecehan seksual melalui e-mail, websites, atau chat programs. 

4) Cyber Stalking 

  Crimes of stalking melalui penggunaan computer dan internet. 

5) Hacking 

Penggunaan programming abilities dengan maksud yang 

bertentangan dengan hukum. 

6) Carding (“credit-card fraud”) 

Melibatkan berbagai macam aktifitas yang melibatkan kartu kredit. 

Carding muncul ketika seseorang yang bukan pemilik kartu kredit 

mennggunakan kartu kredit tersebut secara melawan hukum. 

Beberapa bentuk kejahatan yang berhubungan erat dengan penggunaan Teknologi 

Informasi ysng berbasis utama komputer dan jaringan telekomunikasi ini, dalam 

beberapa literatur dan praktiknya dikelompokkan dalam beberapa bentuk, antara 

lain:34 

 

1. Unauthorized Access to Computer System and Service 

Kejahatan yang dilakukan dengan memasuki/menyusup ke dalam suatu 

system jaringan komputer secara tidak sah, tanpa izin atau tanpa 

sepengetahuan dari pemilik sistem jaringan komputer yang dimasukinya. 

 

2. Illegal Contents 

Merupakan kejahatan dengan memasukkan data atau informasi ke internet 

tentang sesuatu hal yang tidak benar, tidak etis, dan dapat dianggap 

melanggar hukum atau mengganggu ketertiban umum. 

 

3. Data Forgery  
Merupakan kejahatan dengan memalsukan data pada dokumen-dokumen 

penting yang tersimpan sebagai scriptless document melalui internet. 

 

                                                             
34 Dikdik M, Arief Mansur dan Elisatris Gultom. Cyber Law Aspek Hukum Teknologi 
Informasi, Refika Aditama, Bandung, 2005, Hlm.9. 
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4. Cyber Espionage 

Merupakan kejahatan yang memanfaatkan jaringan internet untuk melakukan 

kegiatan mata-mata terhadap pihak lain, dengan memasuki sistem jaringan 

komputer (computer network system) pihak sasaran. 

 

5. Cyber Sabotage and Extortion 

Kejahatan ini dilakukan dengan membuat gangguan, perusakan atau 

penghancuran terhadap suatu data, program komputer atau sistem jaringan 

komputer yang terhubung dengan internet. 

 

6. Offense Against Intellectual Property 

Kejahatan ini ditujukan terhadap hak atas kekayaan intelektual yang dimiliki 

pihak lain di internet. Sebagai contoh adalah peniruan tampilan pada web 

page suatu situs milik orang lain secara illegal, penyiaran suatu informasi di 

Internet yang ternyata merupakan rahasia dagang orang lain dan 

sebagainya. 

 

7. Infringements of Privacy 

Kejahatan ini ditujukan terhadap informasi seseorang yang merupakan hal 

yang sangat pribadi dan rahasia. Kejahatan ini biasanya ditujukan terhadap 

keterangan seseorang pada formulir data pribadi yang tersimpan secara 

computerized, yang apabila diketahui oleh orang lain akan dapat merugikan 

korban secara materil maupun immaterial, seperti nomor kartu kredit, nomor 

PIN ATM, cacat atau penyakit tersembunyi dan sebagainya. 

 

 

5. Pengertian Arisan Online Dan Berita Bohong 

 

Arisan adalah pengumpulan uang atau barang yang bernilai sama oleh 

beberapa orang, lalu diundi diantara mereka. Undian tersebut dilaksanakan 

secara berkala sampai semua anggota memperolehnya .35 Dahulu arisan hanya 

dapat dilakukan melalui komunikasi secara langsung. Namun karena 

perkembangan teknologi yang semakin pesat dan pengguna dunia maya yang 

begitu banyak maka sekarang arisan pun dapat dilakukan dengan internet 

melalui media sosial. Arisan yang dilakukan dengan internet melalui media sosial 

dapat disebut juga sebagai arisan online. Arisan online dilakukan tanpa bertemu 

                                                             
35 Priskila Askahlia Sanggo, Diana Lukitasari,’ PERTANGGUNGJAWABAN PIDANA 
PELAKU PENIPUAN ARISAN ONLINE DITINJAU DARI UNDANG-UNDANG NOMOR 11 
TAHUN 2008 TENTANG INFORMASI DAN TRANSAKSI ELEKTRONIK’, Recidive Vol.3 
No.2, 2014,Hlm. 222. 
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secara langsung dengan pengelola arisan. Transaksi pembayaran uang arisan 

dapat dilakukan melalui Automated Teller Machine (ATM). Cara pengundian pun 

dilakukan secara otomatis melalui media elektronik tersebut. Sehingga 

diperlukan sikap kepercayaan dalam melakukan bisnis ini. Arisan online ini 

merupakan salah satu dampak positif hasil dari kemajuan teknologi. Sedangkan 

dampak negatifnya adalah penipuan arisan online. 

Arisan online sebagai bentuk perkembangan teknologi/internet saat ini. Dalam 

hubungan ini, arisan online pada dasarnya membutuhkan suatu perjanjian. Surat 

perjanjian arisan online dibuat dan disepakati bersama oleh kedua belah pihak. 

Ini artinya bahwa suatu perjanjian arisan pada dasarnya akan menimbulkan 

suatu hak dan kewajiban di antara para peserta arisan, meskipun dalam 

perjanjian arisan online rentan terjadi penipuan dan lain sebagainya.36 

Sistem penipuan arisan online yang beragam sebenarnya memiliki ciri yang 

sama yaitu selalu menjanjikan keuntungan yang besar dan cepat. Sehingga 

masyarakat dapat tertarik dengan mudah. Hal ini yang mengakibatkan penipuan 

arisan online sangat mudah terjadi. Apalagi dasar perjanjian dari arisan online 

hanya dilandaskan saling percaya antar anggota dan pengelola (owner). 

Kebanyakan korban yang terjerat dikarenakan tidak memahami dan tidak 

mendapatkan informasi secara utuh lebih awal.37 

Modus operandi penipuan arisan online sangat banyak, salah satunya dengan 

mencari target dengan menyebarkan berita bohong / hoax.  

 Hoax adalah informasi sesat dan berbahaya karena menyesatkan persepsi manusia 

dengan menyampaikan informasi palsu sebagai kebenaran.38 Arisan dimanfaatkan 

sebagai sarana melakukan penipuan terhadap anggotanya.39 Tujuan pembuatan 

berita hoax ini adalah untuk membujuk, memanipulasi, mempengaruhi pembaca 

                                                             
36 Lidya Puspita, Ariawan Gunadi, ‘ANALISIS KEKUATAN HUKUM PERJANJIAN LISAN 
ARISAN ONLINE YANG MENGGUNAKAN MEDIA APLIKASI FACEBOOK MESSENGER 
DALAM PEMBUKTIAN DI PENGADILAN DITINJAU DARI UNDANG- UNDANG INFORMASI 
DAN TEKNOLOGI ELEKTRONIK NOMOR 11 TAHUN 2008 (STUDI KASUS PUTUSAN NO. 
106/PDT.G/2017/PN.PLK)’,Jurnal Hukum Adigama Vol.2 No.2, 2019.Hlm.2 
 
37 Priskilla dan Diana, Op.cit.,Hlm.227. 
38   Errissya Rasywir dan Ayu Purwarianti,   ‘Eksperimen pada Sistem Klasifikasi Berita Hoax 

Berbahasa Indonesia Berbasis Pembelajaran Mesin’ (2015) [Vol. 3 No. 2], Cybermatika - 
Institut Teknologi Bandung, Hlm. 1. 

39   Ramadhita dan Irfan Roidatul Khoiriyah,      ‘Akad Arisan Online: Antara Tolong Menolong 
dan Riba?’ (2020) [VOL : 08, NO : 1], Al-Mashlahah - UIN Malang, hlm.27. 
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berita untuk melakukan hal-hal yang bertentangan atau mencegah tindakan yang 

sudah benar.40 

 

 

                                                             
40   Faisal Rahutomo, (et. al), ‘Eksperimen Naïve Bayes Pada Deteksi Berita Hoax Berbahasa 

Indonesia’ (2019) [Vol. 23 No. 1], Jurnal Penelitian Komunikasi dan Opini Publik - 
Politeknik Negeri Malang, Hlm. 2. 


