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BAB I  

PENDAHULUAN 

 

A. Latari Belakang 

Perkembangani Teknologii Informasii berkembangi pesati padai 

berbagaii aspeki kehidupani yaitui ekonomi,i budaya,i hukum,i agamai dani 

politik.i Sehinggai dibutuhkani suatui tuntutani untuki menyesuaikani dengani 

keadaani dii erai globalisasii sekarangi ini.i Interneti telahi menghadirkani 

realitasi kehidupani barui dengani mengubahi jaraki dani waktui menjadii tidaki 

terbatas,i melaluii mediumi interneti orangi dapati melakukani berbagaii 

aktifitasi yangi lebihi mudah.1 

Kemajuani Teknologii Informasii dani komunikasii telahi melahirkani 

berbagaii dampak,i baiki dampaki positifi maupuni dampaki negatif,i karenai dii 

satui sisii memberikani kontribusii bagii peningkatani kesejahteraan,i 

kemajuani dani peradabani manusia,i namuni dii sisii laini menjadii saranai 

efektifi perbuatani melanggari hukum.i Teknologii informasii dani komunikasii 

jugai telahi mengubahi perilakui dani polai hidupi masyarakati secarai global,i 

dani menyebabkani duniai menjadii tanpai batasi (borderless),i sertai 

menimbulkani perubahani dii berbagaii bidangi kehidupan.i Perkembangani 

teknologii informasii telahi melahirkani beragami jasai dii bidangi teknologii 

informasii dani komunikasii dengani berbagaii fasilitasnya,i dalami hali inii 

                                                             
1
i Abduli Wahidi dani Mohammadi Labib,i Kejahatani Mayantarai (Cyberi Crime),i Refikai 

Aditama,i Bandung,i 2005,i hlm.i 31. 
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interneti merupakani bagiani darii kemajuani teknologii informasii tersebut,i 

yangi memberii kemudahani dalami berinteraksii tanpai harusi berhadapani 

secarai langsungi satui samai lain.2 

Teknologii informasii mencakupi systemi yangi mengumpulkani (collect),i 

menyimpani (store),i memproses,i memproduksii dani mengirimi informasii 

darii industrii ataupuni masyarakati secarai efektifi dani cepat.i Kinii sistemi 

informasii dani komunikasii elektroniki telahi diimplementasikani padai hampiri 

semuai sektori kehidupani dalami masyarakati yangi akhirnyai jugai 

mengakibatkani terciptanyai suatui pasari barui yangi telahi mendorongi 

perkembangani sistemi ekonomii masyarakati darii tradisionali ekonomii yangi 

berbasiskani industrii manufakturi kearahi digitali economyi yangi berbasiskani 

informasi,i kreatifitasi intelektuali dani ilmui pengetahuani yangi jugai dikenali 

dengani istilahi Creativei Economy.3i Penerapani sistemi digitali economyi 

maupuni aspeki bidangi lainnyai membutuhkani sistemi dani saranai yangi 

dapati terusi menerusi menunjangi setiapi aktivitas,i salahi satunyai 

berhubungani dengani penyediai jasai layanani telekomunikasii dani informasii 

ataui disebuti dengani provider. 

Perkembangani teknologii informasii semakini meningkati dengani 

diiringii olehi segalai kebutuhani hidupi masyarakat,i yangi dibuktikani dengani 

semakini maraknyai penggunaani teleponi seluleri ataui smartphonei lainnyai 

olehi masyarakat.i Kegiatani dalami telekomunikasii dani informasii tidaki 

                                                             
2
i Hettyi Hassanah,i “Tindaki Pidanai Perjudiani Melaluii Interneti (Interneti Gambling)i dii 

Tinjaui darii Undang-Undangi Nomori 11i Tahuni 2008i Tentangi Informasii dani Transaksii 
Elektronik,i Vol.i 8,i No.2.i 2011,i hlm.i 232. 
3
i Edmoni Makarim,i Tanggungi Jawabi Hukumi Penyelenggarai Sistemi Elektronik.i Rajai 

Grafindoi Persada,i Jakarta,i 2010i ,i hlm.i 2. 
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dapati terlepasi dengani penggunaani berbagaii jenisi provideri ataui kartui 

prabayari sebagaii saranai pendukung.i Peningkatani penggunaani provideri 

ataui operatori seluleri dii masyarakati dilatarbelakangii berbagaii tawarani 

yangi menariki mengenaii keuntungani dani kemudahani yangi didapati darii 

layanani provideri tersebut. 

Kelemahani padai penggunaani mediai telekomunikasii dani informasii 

khususnyai padai provideri yaitui memberikani peluangi padai pelakui 

kejahatani cyberi untuki mencarii keuntngani dengani mudah,i hali inii 

disebabkani adanyai tindakan-tindakani yangi tidaki bertanggungi jawabi darii 

oknum-oknumi yangi beradai diluari wadahi penyelenggarai telekomunikasii 

maupuni oknum-oknumi sebagaii penyelenggarai jasai telekomunikasi.4 

Kasusi pertamai yaitui adanyai nomori teleponi seluleri miliki korbani 

(sugiyanti)i penggunai provideri Telkomsel,i kasusi darii kejahatani inii 

dilakukani olehi tujuhi orangi pelakui yangi bernamai Heri,i Nomin,i Elsa,i Rijal,i 

Firman,i Agusi dani Susanti,i darii ketujuhi pelakui memilikii masing-masingi 

tugasi yangi pertamai Herii dani Nonimi sebagaii dalangi aktori dalami kasusi 

pencuriani datai simi swap,i sedangkani Firmani dani Agusi mendapatkani 

tugasi untuki membuati KTPi palsui atasi namai korban,i Elsai dani Susantii 

mendapatkani tugasi untuki meregistrasii ulangi kartui provideri miliki korbani 

dani Rijali mendapatkani tugasi untuki membuati akuni provider,i darii ketujuhi 

pelakui yangi berhasili ditangkapi olehi pihaki kepolisiani hanyai 5i orangi yaitui 

Heri,i Elsa,i Rijal,i Firmani dani Agus,i darii 5i pelakui tersebuti polisii 

                                                             
4
i Imani Sjahputra,i Perlindungani Konsumeni Dalami Transaksii Elektronik,i PTi Alumni,i 

Bandung,i 2010,i hlm.i 1. 
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menangkapi dii duai lokasii yangi berbedai yaitu,i 4i berhasili ditangkapi olehi 

pihaki kepolisiani dii kampungi tulungi selapangi Palembangi sedangkani Elsai 

ditangkapi dii Jakarta.i Sedangkani untuki Nonimi dani Susantii sampaii saati 

inii masihi daftari pencariani orangi (DPO).5i i Berikuti kasusi inii berkaitani 

dengani Undang-Undangi Nomori 19i Tahuni 2016i Tentangi Perubahani Atasi 

Undang-Undangi Nomori 11i Tahuni 2008i Tentangi Informasii dani Transaksii 

Elektronik.i Tindakani yangi telahi dilakukani olehi ketujuhi pelakui sangati 

merugikani bagii penggunai provider.i Permasalahani i serupapuni terjadii dii 

wilayahi Kepulauani i Riaui dimanai seorangi pelakui yangi berinisiali AY,i AMi 

dani DVi melakukani pencuriani datai pribadii melaluii modusi simi swapi 

dengani mengincari targetnyai dengani menggunakani interneti mobilei 

bankingi dengani melakukannyai secarai acak.i Pelakui berinisiali AYi 

bertugasi mendatangii kesalahi satui provideri untuki mengubahi identitasi 

kartui Simi Cardi Provideri melaluii web,i dimanai pelakui sudahi mengetahuii 

Nomori Induki Kependudukani (NIK)i dani Nomori Kartui Tandai Penduduki 

(KTP).i Selanjutnyai pelakui melakukani percetakani Simi Cardi dii Grapaii dani 

kemudiani pelakui mengaksesi interneti bankingi dani memasukani Nomori 

Onei Timei Passwordi (OTP)i yangi dikirimi darii Banki kei Simi Cardi yangi 

sudahi dii pegangi pelakui yangi berinisiali DV,i darii kasusi tersebuti dilakukani 

olehi empati (4)i orang,i dani polisii berhasili menangkapi 2i pelakui yai itui AYi 

                                                             
5
i Wawancarai dengani Bripdai Alviani Irvansyah,i Padai Harii Senini Tanggali 16i Desemberi 

2019,i pukuli 11.30.i WIB. 
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dani DV,i sedangani AMi masihi berstatusi narapidanai i dii salahi satui lapasi 

dii jawa,i dani satui pelakui masihi menjadii Daftari Pencariani Orangi (DPO).6 

Kegiatani Informasii dani transaksii elektroniki dii Indonesiai telahi diaturi 

dalami Undang-Undangi Nomori 19i Tahuni 2016i atasi perubahani Undang-

Undangi Nomori 11i Tahuni 2008i Tentangi Informasii dani Transaksii 

Elektronik.i Kegiatani pencuriani datai pribadii melaluii tekniki simi swapi sertai 

peretasani (Hacking)i datai pribadii telahi disinggungi dalami undang-undangi 

tersebuti bahwai setiapi orangi dengani sengajai dani tanpai haki ataui 

melawani hukumi mengaksesi komputeri dan/ataui sistemi eletroniki dengani 

carai apapuni i dengani melanggar,i menerobos,i melampaui,i ataui menjeboli 

sistemi pengamanani dapati dii kenakani hukumani sesuaii dengani undang-

undangi yangi berlaku. 

Tindakani yangi dilakukani olehi parai pelakui telahi merugikani 

penggunai provideri dani jugai bank.i Penggunai provideri sebagaii konsumeni 

mempunyaii haki atasi keamanani datai yangi diberikan,i asasi keamanani dani 

keselamatani konsumeni menjadii dasari terhadapi konsumeni sebagaimanai 

dijelaskani padai Pasali 2i Undang-Undangi Nomori 8i Tahuni 1999i Tentangi 

Perlindungani Konsumen. 

Berdasarkani uraiani diatasi penelitii tertariki untuki melakukani 

penulisani hukumi dengani juduli “Kajiani Hukumi Tentangi Pencuriani Datai 

Pribadii Melaluii Tekniki Simi Swapi Dikaitkani Dengani Undang-Undangi 

Nomori 19i Tahuni 2016i Tentangi Perubahani atasi Undang-Undangi 

                                                             
6
i https://daerah.sindonews.com/read/1442420/194/polda-kepri-tangkap-2-pelaku-modus-sim-
swap-fraud/i Diaksesi padai Harii Sabtu,i Tanggali 4i Januarii 2020,i Pukuli 15.30i WIB. 
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Nomori 11i Tahuni 2008i Tentangi Informasii dani Transaksii Elektroniki 

Junctoi Undang-Undangi Nomori 8i Tahuni 1999i Tentangi Perlindungani 

Konsumen.” 

 

B. Identifikasii Masalah 

Berdasarkani uraiani latari belakangi yangi telahi diuraikani diatasi makai 

dapati dirumuskani beberapai masalahi sebagaii berikuti : 

1. Bagaimanai perlindungani hukumi terhadapi konsumeni sebagaii 

korbani pencuriani datai Pribadii melaluii tekniki simi swapi dikaitkani 

dengani Undang-Undangi Nomori 19i Tahuni 2016i atasi perubahani 

Undang-Undangi Nomori 11i Tahuni 2008i Tentangi Informasii dani 

Transaksii Elektroniki Junctoi Undang-Undangi Nomori 8i Tahuni 

1999i Tentangi Perlindungani Konsumen? 

2. Tindakani Hukumi apai yangi dapati dilakukani olehi pihak-pihaki 

terkaiti sertai faktor-faktori apai sajai yangi menghambati prosesi 

penyelesaiani kasusi simi swapi tersebut? 

 

C. Tujuani Penelitian 

Tujuani penelitiani hukumi inii berdasarkani permasalahani yangi telahi 

diuraikani padai identifikasii masalahi adalahi sebagaii berikuti : 

1. Ditemukannyai bentuki perlindungani hukumi bagii penggunai 

provideri sebagaii korbani pencuiani datai melaluii tekniki simi swap. 
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2. Untuki mengetahuii tindakani hukumi yangi dapati dilakukani pihak-

pihaki terkaiti sertai faktor-faktori apasajai yangi menghambati dalami 

penyelesaiani kasusi pencuriani datai melaluii tekniki simi swap. 

 

D. Kegunaani Penelitian 

Penelitiani hukumi inii diharapkani dapati memberikani kontribusii baiki i 

secarai teoritisi maupuni praktisi bagii masyarakati padai umumnya,i parai 

akademisii maupuni pemerintah,i sebagaii berikut: 

1. Kegunaani Teoritis 

Hasili penelitiani inii diharapkani dapati memberikani masukani 

terhadapi ilmui hukumi padai umumnya,i sertai hukumi Cyberi dani 

Perlindungani Konsumeni padai khususnyai dalami hali perlindungani 

hukumi bagii penggunai provideri sebagaii korbani pencuriani datai 

melaluii tekniki simi swapi sertai diketahuinyai tindakani hukumi yangi 

dapati diterapkani bagii pelakui pencuriani datai melaluii tekniki simi 

swap. 

2. Kegunaani Praktis 

a. Bagii Mahasiswa 

1) Penelitiani inii diharapkani dapati memperluasi 

pengetahuani penelitii mengenaii perlindungani hukumi 

bagii penggunai provideri sebagaii korbani pencuriani datai 

melaluii tekniki simi swapi sertai diketahuinyai tindakani 
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hukumi yangi dapati diterapkani bagii pelakui pencuriani 

datai pribadii melaluii tekniki simi swap. 

2) Melatihi penelitii dalami berpikiri secarai praktisi dani logisi 

untuki memecahkani masalahi hukum,i khususnyai dalami 

bidangi hukumi Cyberi dani Perlindungani Konsumeni dii 

masyarakat. 

b. Bagii Masyarakat 

Hasili penelitiani inii diharapkani dapati memberikani 

pemahamani bagii masyarakati mengenaii ketentuani hukumi 

bagaii pencuiani datai pribadii penggunai provider. 

c. Bagii Lembaga 

Hasili penelitiani inii diharapkani dapati memberikani 

sumbangani informasii dani pengetahuani bagii lembagai 

Fakultasi Hukumi Universitasi Komputeri Indonesia,i sebagaii 

suatui saranai melakukani pengkajiani masalah-masalahi aktuali 

secarai ilmiahi dalami pencuriani datai pribadii penggunai 

provider. 

d. Bagii Pemerintah 

Hasili penelitiani inii diharapkani dapati memberikani 

sumbangani pemikirani sebagaii bahani dani sumberi 

penemuani hukum,i sehinggai pemerintahi khususnyai instansii 

terkaiti dapati memberikani perlindungani hukumi bagii 

penggunai provider. 
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E. Kerangkai Pemikiran 

Pembukaani Undang-Undangi Dasari 1945i alineai kei empati 

menyebutkani bahwai : 

“kemudiani darii padai itui untuki membentuki suatui pemerintahani 
Negarai Indonesiai yangi melindungii segenapi bangsai Indonesiai dani 
seluruhi tumpahi darahi Indonesiai untuki memajukani kesejahteraani 
umum,i mencerdaskani kehidupani bangsai dani ikuti melaksanakani 
ketertibani duniai yangi berdasarkani kemerdekaan,i perdamaiani abadii 
dani keadilani sosial,i makai disusunlahi kemerdekaani kebangsaani 
Indonesiai itui dalami suatui Undang-Undangi Dasari Indonesiai yangi 
berkedaulatani rakyati dengani berdasarkani kepadai Ketuhanani Yangi 
Mahai Esa,i kemanusiaani yangi adili dani beradab,i persatuani 
Indonesiai dani kerakyatani yangi dipimpini olehi hikmati kebijaksanaani 
dalami permusyawaratani dani perwakilan,i sertai dengani mewujudkani 
suatui keadilani sosiali bagii seluruhi rakyati Indonesia” 
 
Amanati dalami alineai keempati Pembukaani Undang-Undangi Dasari 

1945i tersebuti merupakani landasani perlindungani hukumi kepadai 

masyarakat,i karenai katai “melindungi”i mengandungi asasi perlindungani 

hukumi bagii segenapi bangsai Indonesiai untuki mencapaii keadilan.i Selaini 

itui pembukaani Alineai keempati Undang-Undangi Dasari 1945i jugai 

mengandungi pokoki pemikirani mengenaii pancasila,i dimanai adili dani 

makmuri tersebuti bisai diimplementasikani dii dalami silai ke-5i (lima)i 

Pancasilai yaitui keadilani sosiali bagii seluruhi rakyati Indonesiai dani jugai 

dinamikai berbudayai mengenaii kepentingani individu,i masyarakati dani 

Negara. 

Tujuani pembangunani nasionali Indonesiai adalahi untuki meningkatkani 

kesejahteraani penduduki Indonesiai secarai berkeadilani dani berkelanjutan,i 

sebagaimanai telahi dicantumkani dalami pembukaani Undang-Undangi 
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Dasari 1945,i yaknii padai alineai pertamai yangi bermaknai tentangi keadilani 

dani jugai padai alineai keempati yangi berbicarai tentangi tujuani darii padai 

Negarai Indonesiai yangi berasaskani Pancasilai sebagaimanai konsepi 

notonegoroi bahwai silai pertamai sebagaii jiwai sila-silai lainnya. 

Penjelasani Amandemeni Undang-Undangi Dasari 1945i secarai tegasi 

menyebutkani bahwai Indonesiai adalahi negarai hukumi bukani kekuasaani 

belaka.i Dengani demikiani dalami pelaksanaani perlindungani hukumi 

terhadapi pencuriani datai melaluii modusi simi swapi dii Indonesiai harusi 

senantiasai berlandasani padai aturani hukumi yangi berlakui sebagaii 

pedomani sehinggai terciptanyai kepastiani hukum. 

Indonesiai merupakani Negarai hukumi berdasarkani Pancasilai yangi 

bertujuani untuki menciptakani ketertibani umumi dani masyarakati adili dani 

makmuri secarai spirituali dani materil.i Salahi satui cirii Negarai hukumi 

adalahi adanyai konstitusii ataui Undang-Undangi Dasar.i Menuruti Ariefi 

Budimani mengatakani bahwai Negarai hukumi menghendakii segalai 

tindakani ataui perbuatani penguasai memilikii hukumi yangi jelasi ataui adai 

legalitasnya,i baiki berdasarkani hukumi tertulisi maupuni hukumi tidaki 

tertulis.i Undang-Undangi Dasari 1945i merupakani konstitusii Negarai 

Kesatuani Republiki Indonesia.7 

Pemikirani tentangi Negarai hukumi pertamai kalii dikemukakani olehi 

Platoi dalami tulisannyai tentangi nomoii istilahi Negarai hukumi tidaki terdapati 

dalami naskahi aslii Undang-Undangi Dasari 1945,i namuni hanyai terdapati 

                                                             
7
i Sahati Marulii Tuai Situmeang,i Penahanani Tersangka.i Edisii Revisi,i Logozi 
Publishing,i Bandung,i 2019,i hlm.i 23. 
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dalami penjelasani Undang-Undangi Dasari 1945,i yaitui istilahi rechtsstaati 

yangi dillawankani dengani machstaat.i Istilahi Negarai hukumi barui 

ditemukani dalami Pasali 1i ayati (3)i Undang-Undangi Dasari 1945i 

Amandemeni ketigai yangi secarai tegasi menyatakani bahwai : 

“Negarai Indonesiai adalahi Negarai Hukum”. 

Hali inii berartii bahwai Negarai Kesatuani Republiki Indonesiai adalahi 

Negarai yangi berdasarkani hukumi (rechtsstaat)i dani bukani Negarai yangi 

berdasarkani kekuasaani belakai (machtstaat)i dani pemerintahani 

berdasarkani sistemi konstitusii (hukumi dasar),i bukani absolutismei 

(kekuasaani yangi tidaki terbatas).i Salahi satui konsekuensii darii Negarai 

hukumi adalahi bahwai tindakani dani kebijakani yangi dikeluarkani olehi 

pemerintahi harusi berdasarkani hukumi dani peratuani perundang-undangani 

sesuaii dengani asasi legalitas. 

Peraturani perundang-undangani merupakani hukumi yangi ini abstractoi 

ataui generali normi yangi sifatnyai mengikati umumi (berlakui umum)i dani 

tugasnyai adalahi mengaturi hal-hali yangi bersifati umumi (general). 

Pasali 1i angkai 2i Undang-Undangi Nomori 15i Tahuni 2019i Tentangi 

Perubahani atasi Undang-Undangi Nomori 12i Tahuni 2011i Tentangi 

Pembentukani Peraturani Perundang-Undangani menyebutkani bahwai : 

“Peraturani perundang-undangani adalahi peraturani tertulisi yangi 
memuati normai hukumi yangi mengikati secarai umumi dani dibentuki 
ataui ditetapkani olehi lembagai Negarai ataui pejabati yangi berwenangi 
melaluii proseduri yangi ditetapkani dalami peraturani perundang-

undangan.” 
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Setiapi Negarai memilikii tujuani tertentui yangi ingini dicapai.i Tujuani 

yangi ingini dicapaii olehi pemerintahi Indonesiai salahi satunyai adalahi 

memberikani perlindungani bagii seluruhi wargai Negarai Indonesia.i Hali inii 

terlihati dalami pembukaani Undang-Undangi Dasari 1945i alineai keempati 

yangi menyatakani bahwai : 

“kemudiani daripadai itui untuki membentuki suatui Pemerintahi Negarai 

Indonesiai yangi melindungii segenapi bangsai Indonesiai dani seluruhi 

tumpahi darahi Indonesiai dani untuki memajukani kesejahteraani umum“ 

Berdasarkani hali diatasi Negarai Indonesiai harusi melindungii setiapi 

wargai Indonesiai agari semuai peristiwai yangi terjadii dii Indonesiai sesuaii 

dengani peraturani perundang-undangani agari tidaki terjadii kekosongani 

hukumi dani terciptanyai kepastiani hukum.i Pengertiani hukumi menuruti 

Mochtari Kusumaatmadjai adalah: 

i “keseluruhani kaidahi dani asasi yangi mengaturi kehidupani manusiai 

dalami masyarakati termasuki lembagai dani prosesi dii dalami 

mewujudkani hukumi itui harusi dalami kenyataan.”8 

Adanyai alirani hukumi adalahi ditentukani olehi masai dani waktui 

sehinggai olehi parai ahlii hukumi membuati penafsirani hukumi berdasarkani 

waktui dani tempati sehinggai untuki padai saati inii parai ahlii hukumi selalui 

mengkajii hukumi itui berdasarkani dengani adanyai timbuli berbagaii alirani 

dalami filsafati hukumi menunjukani pergulatani pemikirani yangi tidaki henti-

hentinyai dalami lapangani ilmui hukum.i Masai lalu,i filsafati hukumi 

                                                             
8
i Mochtari Kusunaatmadja,i Konsep-Konsepi Hukumi dalami Pembangunan,i PT.i Alumnii 
Bandung,i 2013,i hlm.vii. 



13 
 

 
 

merupakani produki sampingani darii parai filsuf,i dewasai inii kedudukannyai 

tidaki lagii demikiani karenai masalah-masalahi filsafati hukumi telahi menjadii 

bahani kajiani tersendirii bagii parai ahlii hukum. 

Aliran-alirani filsafati hukumi yangi akani diterapkani dalami 

permasalahani yangi dii bahasi adalahi alirani Utilitarianisme/Utilitisi lahiri 

sebagaii reaksii terhadapi ciri-cirii metafisisi dani abstraki darii filsafati hukumi 

dani politiki padai abadi ke-18.i Alirani inii adalahi alirani yangi meletakani 

kemanfaatani dii sinii sebagaii tujuani hukum.i Kemanfaatani dii sinii diartikani 

sebagaii kebahagiaani (happinnes).i Jadi,i baiki buruknyai ataui adili tidaknyai 

suatui hukum,i bergantungi kepadai apakahi hukumi itui memberikani 

kebahagiani kepadai manusiai ataui tidak.9 

Kebahagiani inii selayaknyai dapati dirasakani olehi setiapi individu.i 

Tetapii jikai tidaki mungkini tercapaii (dani pastii tidaki mungkin),i diupayakani 

agari kebahagiaani itui dinikmatii olehi sebanyaki mungkini individui dalami 

masyarakati (bangsa)i tersebuti (thei aimi ofi lawi isi Thei Greatesti Happinessi 

fori thei Greatesti Numberi ofi people)10.i Jadii baiki buruknyai suatui 

perbuatani diukuri apakahi perbuatani itui mendatangkani kebahagiaani ataui 

tidak.i Demikiani pulai dengani perundang-undangan,i baiki buruknyai 

ditentukani pulai olehi ukurani tersebuti diatas.i Jadinya,i undang-undangi 

yangi banyaki memberikani kebahagiaani padai bagiani terbesari masyarakati 

                                                             
9
i Sukarnoi Aburaera,i Muhadari dkk,i Filsafati Hukumi (Teorii dani Praktik),i Prenadamediai 
Group,i Depok,i 2013,i hlmi .111. 

10
i Ibid.hlmi 111 
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akani dinilaii sebagaii undang-undang.i Tokohi alirani inii adalahi Jeremyi 

Bentham,i Jhoni Stuarti Mill,i dani Rudolfi voni Jhering11. 

Hukumi diciptakani sebagaii saranai ataui instrumeni untuki mengaturi 

hak-haki dani kewajiban-kewajibani subjeki hukum.i Hukumi berfungsii 

sebagaii perlindungani dimanai hukumi akani melindungii masyarakati dani 

ancamani bahaya.i Perlindungani hukumi merupakani upayai ataui tindakani 

untuki melindungii masyarakati darii perbuatani sewenang-wenangi olehi 

penguasai yangi tidaki sesuaii dengani aturani hukumi untuki mewujudkani 

ketertibani dani ketentramani sehinggai memungkinkani manusiai untuki 

menikmatii martabatnyai sebagaii manusia.i Penggunai provideri yangi dii 

rugikani atasi pencuriani datai simi swapi selakui wargai masyarakati 

Indonesiai mempunyaii haki untuki memperolehi kedudukani yangi samai 

dihadapani hukumi i hali inii yangi sesuaii dengani Pasali 28i Di ayati (1)i 

Undang-Undangi Dasari 1945i Amandemeni keempati dinyatakani bahwai :i  

“Setiapi orangi berhaki atasi pengakuan,i jaminan,i perlindungan,i dani 

kepastiani hukumi yangi adili sertai perlakuani yangi samai dihadapani 

hukum”. 

Prinsipi perlindungani Hukumi bagii rakyati Indonesiai bersumberi padai 

Pancasilai dani konsepi Negarai Hukum,i keduai sumberi tersebuti 

mengutamakani pengakuani sertai penghormatani terhadapi harkati dani 

martabati manusia.i Peraturani perundang-undangani hukumi merupakani 

hukumi yangi sifatnyai mengikati berlakui secarai umumi dani tugasnyai 

                                                             
11

i Lilii Rasjidi,i Dasar-Dasari Filsafati dani Teorii Hukum,i Citrai Adityai Bakti,i Bandung,i 

2016,i hlm.i i 64. 
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adalahi mengaturi hal-hali yangi bersifati umum.i Indonesiai memilikii Undang-

Undangi Nomori 17i Tahuni 2007i Tentangi Rencanai Pembangunani Jangkai 

Panjangi Nasionali Tahuni 2005-2025i (selanjutnyai disebuti Undang-Undangi 

Rencanai Pembangunani Jangkai Panjangi Nasional),i yangi merupakani 

kelanjutani darii pembangunani sebelumnyai untuki mencapaii tujuani 

nasional.i  

Rencanai pembangunani jangkai panjangi nasionali tahuni 2005-2025i 

dijelaskani padai Pasali 3i Undang-Undangi Rencanai Pembangunani Jangkai 

Panjangi Nasional,i yaitu:i  

“yaitui untuki melindungii segenapi bangsai dani seluruhi tumpahi darahi 

Indonesia”. 

Amanati untuki melaksanakani Undang-Undangi Rencanai 

Pembangunani Jangkai Panjangi Nasionali dalami hali inii yaitui melindungii 

segenapi bangsai indonesiai yangi meliputii perlindungani hukumi terhadapi 

penggunai provider.i Selamai inii banyaki pelakui dalami pencuriani datai 

pribadii melaluii tekniki simi swap.i  

Berdasarkani ketentuani Pasali 27i Ayati (2)i Deklarasii Haki Asasii 

Manusiai sei Dunia,i menjelaskani bahwai : 

“setiapi orangi memilikii haki untuki mendapati perlindungani (untuki 

kepentingani morali dani materi).” 

Salahi satui aspeki dalami perkembangani Teknologii Informasii yaitui 

Internet.i Interneti merupakani suatui jaringani komunikasii yangi 
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menghubungkani suatui mediai elektronik.12i Interneti telahi mampui membukai 

cakrawalai barui dalami kehidupani manusiai baiki dalami konteksi saranai 

komunikasii dani informasii yangi menjanjikani menembusi batas-batasi 

negarai maupuni penyebarani dani pertukarani ilmui pengetahuani dani 

gagasani dii kalangani ilmuani dii seluruhi dunia.13i Akani tetapi,i kemajuani 

teknologii informasii dani segalai bentuki manfaati didalamnyai membawai 

konsekuensii negatifi tersendirii dimanai semakini mudahnyai parai penjahati 

untuki melakukani aksinyai yangi semakini merisaukani masyarakat.i 

Penyalahgunaani yangi terjadii dalami interneti inilahi yangi kemudiani dikenali 

dengani cyberi crimei ataui dalami literaturi laini digunakani dengani istilahi 

computeri crime. 

Indonesiai sebagaimanai kitai ketahuii sebagaii Negarai Hukumi 

berdasarkani i Undang-Undangi Dasari 1945,i bahwai untuki perlindungani 

terhadapi tindaki penyalahgunaani Interneti telahi diaturi dii dalami Undang-

Undangi Nomori 19i Tahuni 2016i atasi perubahani Undang-Undangi Nomori 

11i Tahuni 2008i Tentangi Informasii dani Transaksii Elektronik. 

Salahi satui permasalahani dalami penyalahgunaani mediai interneti dii 

masai kinii adalahi adanyai tindakani pencuriani datai pribadii melaluii modusi 

simi swap.i Hali inii akani menyebabkani kerugiani kepadai penggunai 

provideri sebagaii korbani darii tindakani pencuriani datai pribadi. 

                                                             
12i https://Kompas.com/perkembangan-internet,i Diaksesi Padai Harii Senin,i Tanggali 21i 

Oktoberi 2019,i Pukuli 11.15i WIB. 
13

i Widyopramonoi Hadii Widjojo,i “Cyberi Crimei dani Pencegahannya”,i Jurnali Hukumi 
Teknologi,i Fakultasi Hukumi Universitasi Indonesia,i 2005,i hlm.i 7. 
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Berdasarkani Pasali 35i Undang-Undangi Nomori 19i Tahuni 2016i atasi 

perubahani Undang-Undangi Nomori 11i Tahuni 2008i Tentangi Informasii dani 

Transaksii Elektroniki menjelaskani bahwa: 

“setiapi orangi dengani sengajai dani tanpai haki ataui melawani hukumi 
melakukani manipulasi,i penciptaan,i perubahan,i penghilangan,i 
Pengrusakani Informasii Elektroniki dan/ataui Dokumeni Elektroniki 
dengani tujuani agari Informasii Elektroniki dan/ataui Dokumeni 
Elektroniki tersebuti dianggapi seolah-olahi datai yangi otentik.” 
 
Tindakani pencuriani datai pribadii penggunai provideri dalami hali inii 

adanyai peretasani sistemi pengamanani datai penggunai provider.i 

Menyinggungi terkaiti keamanani dani keselamatani penggunai provideri yangi 

selanjutnyai disebuti i konsumeni telahi dijelaskani dalami Pasali 2i Undang-

Undangi Nomori 8i Tahuni 1999i Tentangi Perlindungani Konsumen,i bahwai 

setiapi konsumeni berhaki untuki mendapatkani perlindungani secarai hukum. 

 
Berdasarkani pasali 1i angkai 5i Peraturani Menterii Komunikasii dani 

Informatikai Nomori 14i Tahuni 2017i Tentangi Perubahani atasi Peraturani 

Menterii Komunikasii dani Informatikai Nomori 12i Tahuni 2016i Tentangi 

Registrasii Pelanggani Jasai Telekomunikasii merupakani pelanggani jasai 

telekomunikasii yangi selanjutnyai disebuti pelanggani adalahi pihaki yangi 

menggunakani jasai telekomunikasi.i Jasai Telekomunikasii adalahi layanani 

telekomunikasii untuki memenuhii kebutuhani bertelekomunikasii dengani 

menggunakani jaringani telekomunikasi. 

Perlindungani hukumi terhadapi penggunai provideri atasi kerahasiaani 

datai pribadii adalahi sesuaii dengani haki konsumen.i Sebagaimanai telahi 

diaturi dalami Undang-Undangi Nomori 8i Tahuni 1999i Tentangi Perlindungani 
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Konsumen.i Definisii haki dasari konsumeni berhaki atasi keamanani dani 

kepastiani hukum. 

 

F. Metodei Penelitian 

Metodei penelitiani yangi digunakani penelitii dalami penulisani skripsii 

inii adalahi sebagaii berikuti : 

1. Spesifikasii Penelitian 

Spesifikasii penelitii ini,i penelitii menggunakani metodei deskriptifi 

analisisi yaitui menggambarkani perundang-undangani dengani teori-

teorii hukumi dalami praktiki pelaksanaani hukumi positifi dani faktai 

yangi adai baiki berupai : 

a. Bahani Hukumi Primeri yaitui bahan-bahani hukumi yangi 

mengikat,i antarai laini : 

1) Undang-Undangi Dasari Negarai Republiki Indonesiai Tahuni 

1945. 

2) Undang-Undangi Nomori 19i Tahuni 2016i atasi perubahani 

Undang-Undangi Nomori 11i Tahuni 2008i Tentangi Informasii 

dani Transaksii Elektronik. 

3) Undang-Undangi Nomori 8i Tahuni 1999i Tentangi 

Perlindungani Konsumen. 

4) Undang-Undangi Nomori 36i Tahuni 1999i Tentangi 

Telekomunikasi. 
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5) Peraturani Menterii Komunikasii Dani Informatikai Nomori 14i 

Tahuni 2017i Tentangi Perubahani atasi Peraturani Menterii 

Komunikasii dani Informatikai Nomori 12i Tahuni 2016i 

Tentangi i Registrasii Pelanggani Jasai Telekomunikasi. 

6) Undang-Undangi Nomori 10i Tahuni 1998i Tentangi 

Perubahani atasi Undang-Undangi Nomori 7i Tahuni 1992i 

Tentangi Perbankan. 

7) Peraturani Banki Indonesiai Nomori 9/15/PBI/2007i Tentangi 

Penerapani Manajemeni Risikoi Dalami Penggunaani 

Teknologii Informasii olehi Banki Umum. 

8) Surati Edarani Banki Indonesiai Nomori 9/30/DPNPi 2007. 

 

b. Bahani Hukumi Sekunderi yaitui berupai tulisan-tulisani parai ahlii 

dibidangi hukumi yangi berkaitani dengani hukumi primeri berupai 

doktrini (pendapati parai ahlii terkemuka)i internet,i surati kabar,i 

majalah,i dani dokumen-dokumeni terkait. 

 

c. Bahani Hukumi Tersieri Yaknii bahani hukumi yangi bersifati 

menunjangi bahani hukumi primeri dani sekunder,i sepertii Kamusi 

Hukum,i Kamusi bahasai Inggris-Indonesia,i Indonesia-Inggris,i 

Kamusi bahasai Belandai dani Ensiklopedia. 
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2. Metodei Pendekatan 

Penelitiani inii menggunakani metodei pendekatani yuridisi 

normatif,i karenai menggunakani datai sekunderi sebagaii datai 

utama.i Perolehani datai dilakukani melaluii studii kepustakaan,i yaitui 

suatui tekniki pengumpulani datai yangi dilakukani melaluii 

kepustakaani sebagaii literaturi yangi dapati memberikani landasani 

teorii yangi relevani dengani masalahi yangi akani dibahasi antarai 

laini dapati bersumberi darii perundang-undangani yangi berlakui dii 

Indonesia. 

 

3. Tekniki Pengumpulani Data 

Penelitiani ini,i akani ditelitii mengenaii datai primeri dani datai 

sekunder.i Dengani demikiani adai duai kegiatani utamai yangi 

dilakukani dalami melaksanakani penelitiani ini,i yaitui : 

a. Studii Kepustakaani (libraryi research)i dilakukani untuki 

memperolehi bahani hukumi primer,i sekunder,i dani tersier. 

b. Studii Lapangani (fieldi research)i dilakukani untuki menunjangi 

dani melengkapii studii kepustakaan 

 

4. Lokasii Penelitian 

a. Perpustakaani Universitasi Komputeri Indonesiai yangi bertempati 

dii jalani Dipatiukuri No.112i Bandung. 



21 
 

 
 

b. Perpustakaani Jawai Barati yangi bertempati dii jalani Soekarno-

Hatta,i No.629,i Sukapura,i Kiaracondong,i Kotai Bandung,i Jawai 

Barat. 

c. Poldai Jawai Barati bertempati dii Jalani Soekarnoi Hattai No.i 

748i Kotai Bandung,i Jawai Barat. 

d. www.academiaedu.com 

e. http://unikom.jurnal.ac.id 

f. www.hukumonline.com 
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